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O aumento dos tipos de praticas ilicitas por meio da internet tem
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@ COMAPALAVRA

A IMPUNIDADE E A LAVAGEM DE
DINHEIRO OFICIALIZADA PELA LEI DE

REPATRIACAO DE RECURSOS

ob o nome de Regime Especial de Regularizagao Cam-

bial e Tributédria (RERCT), a Lei n° 13.254/2016 (autoria

do senador Delcidio do Amaral), oficializou-se a per-

missao da prética da “lavagem de dinheiro”. Essa ideia
ndo é nova, ja existiu no passado (PL 5228/2005). O que poucos
sabem € que a origem dessas ideias estd no grande esquema do
Banestado, no qual dois doleiros, interceptados com autoriza-
¢ao judicial, ja “discutiam” um projeto de lei para “garantir” a
lavagem dos recursos que tinham enviado para o exterior ou la
recebidos e mantidos ilicitamente.

De saida, ha um paradoxo na lei: os beneficios nao se aplica-
riam a quem tiver sido condenado em acdo penal pelos crimes
listados no § 1° do art. 5°, “ainda que se refira aos recursos, bens
ou direitos a serem regularizados pelo RERCT”. Assim, quem es-
tiver sendo processado criminalmente com condenacgao (mas
sem transito em julgado) pelos crimes indicados, mesmo sem
qualquer relacdo com os recursos existentes no exterior, nao po-
derd ser “beneficiado”. De outro lado, quem estiver sendo inves-
tigado ou processado sem condenacdo, mesmo que pelos fatos
criminosos, pode ser beneficiado pela “anistia”. De qualquer
modo, ndo se pode olvidar que o beneficio dependera apenas da
declaracdo acerca da origem dos recursos pelo criminoso.

Transformam-se recursos ilicitos em licitos (art. 2°). J4 a decla-
ragdo (art. 4°, II) deverd conter informacdes necessdrias a identifi-
cacao dos valores a serem regularizados. Entretanto, essa declara-
¢do nao poderd ser utilizada como tinico indicio ou elemento para
efeitos de expediente investigatorio (art. 4°, § 12). E, em caso de
exclusao do regime, a instauracdo ou a continuidade de procedi-
mentos investigatorios quanto a origem dos ativos objeto de regu-
larizacdo somente poderd ocorrer se houver evidéncias documen-
tais ndo relacionadas a declaracao do contribuinte (art. 9, § 2°).

Diferentemente do que aparenta, quem, por exemplo, reme-
teu ao exterior recursos ilicitos decorrentes de tréfico de drogas,
corrup¢ao ou outros crimes graves também terd o beneficio. Ha
quem sustente que, como a corrupc¢ao nao estd listada na lei
dentre os crimes que podem ter extinta a punibilidade, invia-
vel seria o beneficio. Discordamos, pois a declaragao da origem
dos recursos serd feita unilateralmente pelo préprio criminoso
e ela ndo poderad ser sindicada ou utilizada para fins de investi-
gacdo alguma. Como se sabe, a prova em crimes dessa natureza
é muito dificil, especialmente quando os valores estiverem em
contas de empresas off shore ou entdo trusts. Portanto, o crimi-
noso regularizard recursos de quaisquer espécies existentes no
exterior, declarando a origem que bem lhe aprouver e que possa
ensejar o beneficio dos (ja também gravissimos) crimes referi-
dos na lei de repatriagao.

REFERENCIA

Cumpridas as condigdes previstas antes da decisdo criminal
(retorne-se ao paradoxo anterior), “em relacdo aos bens a se-
rem regularizados”, extinguird a punibilidade (anistia-se o cri-
minoso) de delitos de sonegacao fiscal, inclusive contribui¢des
do ja combalido INSS, falsidades (arts. 297, 298, 299 e 304, CP),
evasdo de divisas (art. 22 da Lei n° 7.492/1986) e lavagem de di-
nheiro (art. 1° da Lei n° 9.613/1998), especialidade dos doleiros
(que “coincidéncia”).

Tudo serd regularizado pelo pagamento da médica quan-
tia de 15% de IR por ganho de capital (art. 6°). Sobre o valor do
imposto incidird multa de 100% (art. 8°). Ou seja, oficialmen-
te “lavam-se” os recursos ilicitos com pagamento de meros
30% do produto do crime. Enquanto isso, para os brasileiros,
o IRPF é de 27,5% (valores acima de R$ 4.664,68) — quase o do-
bro do cobrado dos criminosos. Em caso de descumprimento
das regras tributdrias no Brasil a multa (qualificada) sera de
150%. A regularizacdo dos bens e direitos e pagamento dos
tributos implicard ainda a reducao de 100% da multa de mora
(art. 6°, § 4°).

Hé quem diga que a finalidade seria, em tempos de crise,
permitir a recuperacao de valores existentes no exterior. Outro
embuste. E dos grandes. Por anos a fio jd existem no pais regras
similares para “sonegadores” (“Refis”, em intdmeras edicoes).
Ha (sérios) estudos técnicos que demonstram que o Estado re-
cuperou pouco mais de 2% do montante dos valores devidos
por intermédio desses programas nas ultimas décadas.

Diferentemente do que alguns pensam, nao ha discriciona-
riedade ao legislador para “anistiar” situagdes dessa natureza.

O Tribunal Constitucional Alemao ja reconheceu que lei de
anistia penal viola o principio da igualdade se a regra fixada
pelo legislador para alguns tipos penais nao for orientada pelo
pensamento de justica e se ndo puderem ser encontradas para
ela quaisquer argumentos razodveis que decorram da natureza
da matéria ou que sejam compreensiveis de alguma outra for-
ma (BVerfGE 10,234-Platow-Amnestie). Como diz Ferrajoli, ao
se reconhecer como vélidas regras dessa natureza, esta-se im-
pedindo a melhor eficdcia dos direitos fundamentais segundo
determinado pela Constitui¢ao. Maria Conceicdo Ferreira da
Cunha (1995) é precisa ao ensinar que: “mantendo-se a descri-
minalizacdo de condutas muito danosas, a liberdade de uma
pluralidade de pessoas pode ficar em casa”.

Por ora, estao felizes os criminosos de colarinho branco,
corruptos, traficantes e lavadores de dinheiro. Mas o verdadei-
ro garantismo impde a atuacdo positiva (integral) do Estado.
Espera-se que o STF reconheca a inconstitucionalidade dessa
lei. Pelo menos isso.

CUNHA, Maria da Conceicdo Ferreira da. Constituicdo e Crime — Uma Perspectiva da Criminalizacao e da Descriminalizagdo. Porto: Universidade

Catdlica Portuguesa Editora, 1995.

DOUGLAS FISCHER é Procurador Regional da Republica.
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duacdo da PUC-SP e sécio fundador do escritério Freitas
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ATERCEIRIZACAO E A
TRANSFORMACAO NAS RELACOES
TRABALHISTAS NO BRASIL

REVISTA JURIDICA CONSULEX — No préximo dia 9
de novembro, o Supremo Tribunal Federal (STF) serd
palco de um debate que poderd transformar as relagées
trabalhistas no Brasil. Como o senhor vé o julgamento
do Recurso Extraordindrio que discute a validade da
Stimula 331 do Tribunal Superior do Trabalho?

RICARDO PEREIRA DE FREITAS GUIMARAES - O
julgamento se desdobra sobre eventuais possibili-
dades de terceirizacdo (RE 958.252). Trata-se de um
dos assuntos mais debatidos e polémicos na Justica
e no mercado de trabalho. Empresas, trabalhadores,
advogados e os magistrados da Justica do Trabalho
aguardam a posicdo dos ministros da Corte Superior
para esclarecer as duvidas que cercam milhares de
processos que envolvem a terceirizacao no paifs. O
tema é controverso e a liberacao da terceirizacao,
independentemente se realizada na atividade-fim
ou na dita atividade-meio (nos termos do Projeto de
Lein® 4.330/2004), pode significar uma mudanca es-
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trutural das relacées do trabalho, jd que para alguns
afronta os préprios termos da Constituicao Federal
de 1988, enquanto outros enxergam a terceirizacao
simplesmente como medida necessdria para a par-
cial solucao da crise econémica.

REVISTA JURIDICA CONSULEX - Ao que o senhor
atribuiria as causas do aumento da terceirizagdo no
Brasil? Teria relacdo somente com a diminuigdo dos
custos com funciondrios?

RICARDO PEREIRA DE FREITAS GUIMARAES - A
terceirizagdo nao nasceu num simples piscar de
olhos, ou mesmo como intencao prépria das em-
presas. Foi uma necessidade mundial economica,
oriunda da desverticalizacdo do sistema estrutural
das empresas com o abandono do taylorismo e do
fordismo - formas de trabalho excessivamente me-
canicas que agregavam unidades de repeticdo de
trabalho no interior da empresa. Passou a vigorar,
entdo, o toyotismo — forma de trabalho descentrali-




zada e horizontal, sem manutencdo de estoque, com
empregados funcionalmente universais, operacdes
mais compactas, inicio de efetiva preocupacao com
a saude do trabalhador, entre outras caracteristicas.
Ou seja, comeca a se observar o término da fase “big
is beautiful”, passando a prevalecer como tendéncia
de mercado a frase “small is beautiful”. Essa técnica
de producio, minimizando custos, recebeu algumas
denominac¢des como o “just in time” e “kaizen”, que
sintetizam o projeto de melhoria continua.

Nessa nova forma de trabalho, a empresa compe-
titiva apresenta as caracteristicas de funcionalidade
e com a qualidade comparativa em relacdo aos pro-
dutos concorrentes e o preco que o cliente esteja dis-
posto a pagar. As empresas
sofrem um impacto tecno-
l6gico e se deparam com o
acirramento da competiti-
vidade de mercado, trans-
formando suas realidades.
Nasce desse contexto a
ideia da terceirizacao. Pala-
vra que tem sua origem na
ciéncia da Administracdo
de Empresas e que designa
a transferéncia de parte da
execucao de servicos — que,
em regra, ndo € inerente ao
nucleo de trabalho da em-
presa — permitindo, assim,
a centralizacdo das forcas
empresariais na efetiva ati-
vidade preponderante por
ela desenvolvida.

REVISTA JURIDICA CONSULEX — Pode-se concluir
que a terceirizagdo é um avango, isto é, a necessidade
de criar alternativas capazes de amenizar as dificul-
dades de sustentagdo dos negdcios justifica a redugdo
dos custos da producdo por meio da terceirizagdo da
mdo de obra?

RICARDO PEREIRA DE FREITAS GUIMARAES - Este
contexto ndo trouxe a solugdo plena para as necessi-
dades econdmicas e sociais das empresas. Carregou
consigo alguns inconvenientes naturais. Entre eles, as
intermindveis demandas trabalhistas que, no ambito
da terceirizacdo, cresceram mais de 90% desde 1994.
Devido ao grande ntimero de controvérsias juridicas
em relacao ao tema, o TST editou, em 1986, o Enun-
ciado 256, revisto em dezembro de 1993 pelo Enun-
ciado 331. Apesar da auséncia de poder vinculante,

‘A terceirizacdo nao nasceu
num simples piscar de olhos,
ou mesmo como inten¢ao pro-
pria das empresas. Foi uma
necessidade mundial econ6mi-
ca, oriunda da desverticaliza-
cao do sistema estrutural das
empresas com o abandono do 30 no Supremo é impor-
taylorismo e do fordismo - for-
mas de trabalho excessivamen-
te mecanicas que agregavam
unidades de repeticao de tra-
balho no interior da empresa.”

o enunciado do TST tenta esclarecer o efetivo con-
traponto entre terceirizagdo licita e ilicita. Portanto,
a Justica do Trabalho considera licita a terceirizacao
em quatro situacoes: contrato tempordrio, contrato
de servicos de vigilancia, contratos de conservacao e
limpeza, e servicos especializados ligados a ativida-
de meio da empresa. Nessa cadeia de contratagoes
de empresas terceirizadas, é necessdrio que varios
aspectos sejam observados, sob pena de se perder
toda a vantagem da terceirizagdo com o pagamento
de indenizagdes trabalhistas. A terceirizacdo de al-
gumas atividades é reconhecidamente licita. Porém,
tal fato ndo exclui a responsabilidade do tomador de
servicos por eventuais encargos trabalhistas devidos
ao empregado pela empre-
sa contratada para efetuar a
prestacao dos servicos.

REVISTA JURIDICA CON-
SULEX — Quais sdo os prin-
cipais pontos que serdo dis-
cutidos na Suprema Corte
com o RE 958.252?

Ricardo Pereira de Freitas
Guimardes — Nessa discus-

tante deixar claro que trés
pontos devem ser conside-
rados na nossa 6tica: 1) que
o ponto central do texto
constitucional deve ser fir-
mado na questao humana
dasociedade e ndao na ques-
tdo econdmica da empresa;
2) que seja mantida razodvel distancia entre a possi-
bilidade de terceirizar e a estabilidade dos direitos ja
conquistados pelos trabalhadores; 3) e a possibilida-
de de reivindicacao desses mesmos direitos do efetivo
tomador de servicos na cadeia produtiva.

A liberdade de contratar deve sofrer como con-
trapeso o direito social ao emprego digno, sob pena
de se turbar relevantes conquistas de escopo social,
protegidos por uma geracao fundamental de direitos.
Nao se pode aceitar a faldcia de que a economia assim
estd em razao da existéncia de protegdo constitucio-
nal quanto a garantias minimas. Como diria um es-
timado professor, seria interessante que alguém “do
ramo” fosse ouvido, pois ndo estamos aqui a tratar de
economia, e sim de direitos sociais, direitos de sub-
sisténcia, direito aos trabalhadores de condi¢ées mi-
nimas de sobrevivéncia.
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PROPOSTAS E PROJETOS

PEC 241/2016: APECDO TETO
DOS GASTOS PUBLICOS E
CONSTITUCIONAL?

“A PEC 214 (PEC 55, no Senado), da austeridade dos gastos publicos em analise, nos
termos propostos, nao acarretara qualquer dificuldade no cumprimento de quaisquer
direitos sociais para a dacao de uma vida digna que sirva de base minima para o gozo
da cidadania, nao implicara a inefetividade das nossas instituicoes por auséncia de
recursos financeiros, mas para isso os desvios de bilhées de suas finalidades consti-
tucionais devem restar absolutamente sufocados na “propinolandia” que se tornou o
pais. Nao basta uma PEC que busque austeridade, que limite o teto dos gastos publicos,
inegociavel a incessante repressao aos desvios de finalidades que hoje se encontram
sistematizados em “Terra Brasilis” com o fito de reduzir drasticamente a cultura de que
o “dinheiro publico é dinheiro de ninguém” e definitivamente solidificar o principio da
moralidade publica sem seletividade, sob pena dos rigores da lei, austeridade deve vir
necessariamente acompanhada de todos os principios do art. 37 da CRFB.”

m POR LEONARDO SARMENTO

PEC 241/2016 (na andlise do Senado recebeu

a numeracao PEC 55), de iniciativa do chefe

do Poder Executivo, instaura o denominado

“Novo Regime Fiscal” (NRF). O fulcro maior
do NRF € o controle do ritmo de aumento de despesas,
nao reverberando, como querem bradar alguns, de uma
proposta de “cortes” de despesas. Pretende-se o estabe-
lecimento de uma regra geral que defina limites para o
aumento de despesas em termos globais, impelindo-se a
efetividade de um regime de responsabilidade or¢amen-
tdrio-fiscal.

Nao podemos dizer que representa a salvacao de todos
os males de um rombo criado por gestoes préximas, mar-
cadamente incompetentes e corruptas (a primeira corro-
borou e a segunda foi razdo decisiva para o impichamen-
to da ex-presidente), mas a aludida PEC pode representar
fundamental caminho inicial no sentido do equilibrio
sustentavel das contas publicas, o que se revela inafastd-
vel para uma administracao eficiente, nos lindes da Lei de
Responsabilidade Fiscal e nos termos constitucionais.

O regime atual, ancorado apenas em metas de resul-
tado, nao se mostrou capaz de conter o crescimento da
despesa publica no ambito da Unido, pois permite o mau
gasto do dinheiro publico com desperdicios e desvios.
Como resultado, a queda recente da receita — muito em
funcdo da crise e de uma tributacao quase extorsiva — tem
promovido a pulverizacdo dos resultados fiscais e da ele-
vacao do endividamento ptblico.
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Para que o chamado NRF tenha maior eficiéncia €, sim,
importante a flexibilizacao das regras especificas de vincu-
lacdo de despesas, tal como previsto na proposta para as
dreas de sauide e educac¢ao, muito embora o ponto maior
de mudanca, a nosso sentir, capaz de resolver boa parcela
dos problemas seja o gasto eficiente do orcamento dispo-
nivel. Os montantes vinculados a satide e a educacao sao
os paradigmas maiores do que entendemos por ma-admi-
nistracdo. Porcentagens substanciais desses valores nao
cumprem seus fins constitucionais e sao desviados para
outros fins. O efeito esperado do novo regime é a reducao
da despesa primdria da Unido em percentual do PIB, de
forma a permitir que, em momentos de maior crescimento,
seja gerado espaco fiscal suficiente para que, em momen-
tos de recessdo, como o que vivemos hoje, a politica fiscal
possa ser utilizada para estimular a economia sem que se
comprometa a sustentabilidade fiscal. Hoje se promovem
incentivos fiscais, muitos seletivos, sem qualquer interesse
publico, claramente de interesse politico-partidario — par-
cela da corrupcao — sem qualquer responsabilidade fiscal,
sem que o or¢amento por vezes a menor reverbere causa
impeditiva, sem que se atenda a Lei de Responsabilidade
Fiscal, hd, sim, uma cultura de incentivos fomentados por
favores reciprocos com o dinheiro ptblico.

A tendéncia caminha flertando para a quase certeza de
que tardard a recuperagao do pais de suas contas publi-
cas. O desempenho fiscal da Unido ainda serd substan-
cialmente negativo por bons anos, e se revela imperioso



que, em adi¢do ao limite global das despesas primdrias,
sejam fixadas metas de resultado primdrio capazes de
promover um retorno mais rdpido ao equilibrio fiscal.

O que temos assentado em nossos escritos e que nao
nos furtaremos de reprisar estd no sentido de que a her-
menéutica constitucional deve procurar seu ponto ideal
entre evitar uma interpretagdo engessada, distante das re-
alidades prementes e concomitantemente uma interpre-
tacao que se revele de um viés criativo-usurpador, capaz
de alterar o verdadeiro significado expresso do texto cons-
titucional. Ha de se encontrar a justa medida para cada
caso apresentado aprimorando-se uma interpretacao
evolutivo-realista na medida dos fatos apresentados, para
que a Constituicao possa cumprir o seu papel de filtrar de
forma coerente, efetiva e atual o ordenamento posto e a
ordem que se tem o objetivo de alterar.

Hoje, o objetivo maior do Estado como ponto vital para
que o pais renasca das cinzas que a incompeténcia, a irres-
ponsabilidade e a corrupcao das ultimas administracdes
nos prestaram € o restabelecimento da responsabilidade
na conducao dos gastos ptiblicos. E preciso desvincular o
pais de um modelo corrupto de populismo eleitoreiro ir-
responsavel, que destruiu-nos, para um modelo eficiente
e responsavel de recuperagdo das contas publicas regido
pela LRF, para consequentemente ao longo dos anos reto-
mar o caminho da credibilidade e fazer do pais novamen-
te um territério de investimento seguro. S6 assim surgirao
novas vagas de emprego, a renda do brasileiro aumentara,
o consumo e a producao crescerdo e a economia alcanca-
rd rumos mais sustentdveis.

A questdo principal levantada pelos que combatem a
PEC e que merece relevo em nosso debate se revela no
que seria um inadvertido ferimento ao principio da se-
paracao dos poderes, que se de fato revelado atingiria em
ricochete o préprio principio republicano. Revelar-se-ia
em dissonancia com um dos principios fundamentais do
Estado com espeque no art. 2° da Constituicao — quando
os poderes devem ser harmonicos e independentes.

Em especial o Ministério Publico rebelou-se. Em nota, a
PGR afirma que a proposta é inconstitucional, fere a cldu-
sula pétrea da separacao dos poderes e ameacga as acoes
de combate a corrupgao da Justica. Para a PGR, a PEC cria
uma ideia de “super 6rgao” do Poder Executivo que, “a pre-
texto de trazer a trajetéria da divida publica para niveis sus-
tentdveis, passard a controlar os demais poderes ainda que
de maneira indireta, inviabilizando o cumprimento de suas
funcoes constitucionais e institucionais”.

Em equivoco pronunciou-se a PGR, assim ousamos di-
vergir, pois vejam:

A PEC propbée o mesmo critério de limite de gastos para
todos os Poderes e para o Ministério Publico em igual propor-
¢ao e dimensao de valor, ndo havendo qualquer tratamento
que se revele sem paridade que possa configurar violacdo ao
principio da Separacdo dos Poderes. A prépria Constituicao
ja impoe limites a autonomia administrativa e financeira dos
Poderes e do Ministério Publico e estabelece que as propostas
orcamentarias serdo realizadas dentro dos limites estipulados
na lei de diretrizes orcamentarias (arts. 99, § 1° e 127, § 39),

nestes termos ndo haveriam empecilhos em qualquer tom de
ineditismo. Assim, a Lei de Diretrizes Or¢camentarias pode es-
tabelecer limites a iniciativa orcamentaria dos Poderes e do
Ministério Publico, assim é mais que obvio que por meio de
PEC (proposta de emenda constitucional) é plenamente pos-
sivel o estabelecimento desses limites sem que se fale em in-
terferéncia de um “poder” sobre o outro, e portanto, da pecha
da inconstitucionalidade por ferir o principio da Separacao
dos Poderes.

Art. 99. Ao Poder Judiciario é assegurada autonomia admi-
nistrativa e financeira.

§ 10 Os tribunais elaborardo suas propostas orcamentarias
dentro dos limites estipulados conjuntamente com os demais
Poderes na lei de diretrizes orcamentarias.

Art. 127. O Ministério Publico é instituicdo permanente,
essencial a funcdo jurisdicional do Estado, incumbindo-lhe a
defesa da ordem juridica, do regime democrético e dos inte-
resses sociais e individuais indisponiveis.

§ 3° O Ministério Publico elaborara sua proposta orcamen-
taria dentro dos limites estabelecidos na lei de diretrizes or-
camentarias.

E importante que esses limites ndo estejam sendo esta-
belecidos por Medida Proviséria, Decreto ou mesmo por
legislacdes infraconstitucionais, mas por meio de PEC,
votada pelo Congresso Nacional a partir de seu regime
super-rigido de aprovacgdo, nos temos da Constituicao.
Portanto, a Proposta de Emenda Constitucional, caso
aprovada em dois turnos, pelas duas casas congressuais
pelo quérum de 3/5 dos parlamentares, contaria a legiti-
midade democratica, suficiente e necessdria.

Nao pode o Estado ficar refém dos desejos maiores da
cada poder. O limite de gastos deve, sim, em um momen-
to de captura da austeridade nos gastos pubicos, a par-
tir de um Estado quebrado e desacreditado, ser deferido
para todos os poderes e instituicdoes de poder. Nao pode
o Ministério Publico pretender gastar o mais se o Estado
s6 tem condigoes de lhe oferecer o menos. Nao podem os
demais “Poderes da Reptiblica” impelir que a Unido nao
cumpra a Lei de Responsabilidade Fiscal lhe dedicando
verbas que ndo possui, necessario se faz pensar em uma
responsabilidade fiscal compartilhada e cooperativa de
poder, que como sabemos é soberano, uno e indivisivel,
que divisiveis sdo as fun¢oes deste poder.

Importa esclarecer que nao hé que se falar em perda da
independéncia e autonomia, pois dentro do teto estabe-
lecido, os “poderes constituidos” terdo completa autono-
mia para gastar, atendidas as prioridades constitucionais
caso existentes, sem qualquer intervencdo de qualquer
ordem. O que se limita € o teto do orcamento disponibi-
lizado, nada que a partir de um gasto mais racional, sem
desvios ou desperdicios ndo se encontre a conformidade
das necessidades das funcoes e instituicao de poderes
para o atingimento dos reclamos constitucionais nos lin-
des das prementes realidades necessarias.

Quanto ao tempo de duracdo da medida ser de 20
anos, podendo ser revista apds completado o periodo de
10 anos, ndo impede que se promova outra PEC se a me-
dida restar ineficiente em qualquer dos seus sentidos, ndao
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havendo razoes para se alegar a vinculagdo do legislador
do futuro. Embora pareca tratar-se de fato de um prazo
longo em demasia, a PEC tem por uma de suas finalidades
acessorias educar os administradores do dinheiro ptiblico
a gastar melhor, racionalizar os gastos, desestimulando
desperdicios e desvios de finalidade, ainda que por um
sufocamento que se faz necessdrio. Pensa-se que, com a
limitacdo dos gastos, os poderes praticados sem desvios
ou desperdicios poderdo cumprir a funcdo de interesse
publico-constitucional sem quebrar o pais.

A PEC nao resolve problemas arraigados de fins cons-
titucionais, mas € um inicio. Discussoes outras deveriam
fazer parte da agenda para uma deliberacao direta com a
sociedade. Exemplo disso:

Art. 6° da CF: Sao direitos sociais a educacdo, a saude, a
alimentacao, o trabalho, a moradia, o transporte, o lazer, a
seguranca, a previdéncia social, a protecdo a maternidade e
a infancia, a assisténcia aos desamparados, na forma desta
Constituicao.

Em que medida seriam os mencionados direitos sociais
esperados pela sociedade? Sao direitos ilimitados ou de-
vem atender aos termos da possibilidade or¢camentdria?
Direitos sociais como direitos fundamentais? Reforca-se
o principio da reserva do possivel? Certo para nés € a ga-
rantia pelo Estado tao apenas do minimo existencial para
uma vida digna, e a partir dai na medida do possivel, com
maior razdo nos periodos de crise, mas o debate precisa
ser aberto, franco e informado. Assim, sustentamos que a
parcela de direito fundamental dos direitos sociais € exa-
tamente a que toca o minimo existencial em consonancia
com o principio da dignidade humana. Sao estes que nao
podem faltar e que entendemos que a PEC 241 os garante
a partir de uma boa administragao.

Discursos inocentes, partiddrios ou demagdégicos que
criticam medidas que se fazem prementes na busca da
austeridade das contas publicas ndo devem prosperar.
Podemos afirmar que o problema maior em relacao as au-
séncias sociais nao estd na quantidade das verbas dotadas
para a pasta A ou B, dotadas para a instituicao de poder
C ou D, mas insere-se, como estamos fazendo questao
de repetir, nos desvios que estas verbas sofrem dentro
do processo inserido em nosso sistema “propinocrdtico”,
que faz com que as dotacdes orcamentdrias nunca al-
cancem seus fins constitucionais e acabem insuficientes.
Quanto maior a quantidade disponivel de dinheiro maior
o investimento? Ndo no Brasil, cara palida! Atendendo ao
“sistema propinocratico” quanto maior a disponibilidade
maior serd o desvio com fins de locupletamento dos agen-
tes investidos de poder — politico e/ou econémico.

Assim, asseveramos, com robusta certeza, que a PEC
da austeridade dos gastos publicos em anélise, nos ter-
mos propostos, ndo acarretard dificuldade alguma no
cumprimento de quaisquer direitos sociais para uma vida

digna que sirva de base minima para o gozo da cidadania,
nao implicard a inefetividade das nossas instituicdes por
auséncia de recursos financeiros, mas para isso os desvios
de bilhoes de suas finalidades constitucionais devem res-
tar absolutamente sufocados na “propinolandia” que se
tornou o pais. Nao basta uma PEC que busque austerida-
de, que limite o teto dos gastos publicos, inegocidvel a in-
cessante repressao aos desvios de finalidades que hoje se
encontram sistematizados em “Terra Brasilis” com o fito
de reduzir drasticamente a cultura de que o “dinheiro pu-
blico € dinheiro de ninguém” e definitivamente solidificar
o principio da moralidade publica sem seletividade, sob
pena dos rigores da lei, austeridade deve vir necessaria-
mente acompanhada de todos os principios do art. 37 da
CRFB. Nessa verdadeira forca tarefa deve o Judicidrio to-
mar para si o encargo de aplicar a lei com isonomia e sem
privilégios advindos do trafico de poderes. H4, assim, que
se estabelecer uma politica de viés republicano, na qual as
tensoes advindas de interesses corporativos cedam lugar
aum novo sentido cooperativo de Reptuiblica.

Reduzindo os desvios de finalidade do dinheiro publi-
co a conta fecha, as necessidades essenciais da sociedade
sdo satisfeitas e a carga tributdria acachapante, quase que
em regime de confisco. poderd ser amenizada e ganhar
ares mais justos e razodveis em médio e longo prazos. Os
dltimos escandalos com o dinheiro publico representam
ainda uma pequena amostragem do enorme buraco no
orcamento advindo de seu uso absolutamente distante
do fim constitucional que lhe € previsto, que de lege lata,
deveria sempre estar no interesse ptiblico e jamais nos in-
teresses privatistas dos agentes investidos de poder, como
a sociedade vem tendo o desprazer de acompanhar. Em
portugués claro, se bem gasto, o dinheiro d4 e sobra.

E preciso refazer a silhueta do Estado. Hoje, com obesi-
dade morbida, ineficiente, absolutamente corrupto, e, por
isso tudo, incapaz de atender as necessidades primeiras da
sociedade. Um Estado mais enxuto, que continue nos ter-
mos da Constituicdo com as dreas que lhe sao estratégicas
ou lhe gerem lucro e bons servicos a sociedade, mas que
trabalhe em parcerias publico-privadas (PPP), em regime
de concessdes e privatize o que lhe for deficitdrio, que ca-
pacite tecnicamente suas agéncias reguladoras nao mais
servindo aos fins do aparelhamento. Lembramos sempre
que um Estado eficiente é um Estado capaz de eleger prio-
ridades, que sabe delegar e fiscalizar com competéncia.
Nunca é demais lembrar a previsao do Constituinte:

Art. 173. Ressalvados os casos previstos nesta Constitui-
¢ao, a exploracdo direta de atividade econémica pelo Estado
sé serad permitida quando necessaria aos imperativos da se-
guranca nacional ou a relevante interesse coletivo, conforme
definidos em lei.

Por todos exposto sustentamos a constitucionalidade
da PEC 214/2016.

ARQUIVO PESSOAL

e Tematicas Afins” pela editora Lumen Juris em sua 22 edigéo.
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REMUNERACAO DO ATLETA PROFISSIONAL

“0O chamado “direito de imagem”, melhor denominado licenca de uso de imagem, con-
siste na autorizacao concedida pelo atleta ou por pessoa juridica por este constituida,
para que um terceiro utilize a imagem com fins comerciais.”

®m POR GIL JUSTEN

tema daremuneracao do atleta sempre despertou
interesse, seja no meio desportivo, envolvendo
clubes, atletas e operadores do Direito Desporti-
vo, seja entre os meros admiradores do esporte.
As cifras de transferéncias e saldrios de atletas de futebol
sdo frequentemente divulgadas e objeto de grande aten-
¢ao do publico, especialmente quando comparadas com
os saldrios pagos as demais categorias de trabalhadores.

Os principais conceitos envolvidos no tema sdo: sald-
rio, direito de arena e direito de imagem.

O saldrio € a contraprestacdo devida pelo empregador
(clube) pelo servico prestado pelo empregado (atleta).
Além do valor mensal fixo previsto em contrato, o sala-
rio inclui outras verbas. Uma delas, muito especifica, é
o chamado “bicho”. Trata-se do valor pago ao atleta em
razio de determinado resultado desportivo. E uma espé-
cie de “saldrio-condi¢do” — o empregado so terd direito se
ocorrer um evento futuro e incerto. No caso mais comum,
uma vitéria ou empate, aquela em valor maior, de regra.
Em outras hipéteses menos conhecidas ha o bicho por
classificacdao em fase de campeonato eliminatério e o bi-
cho por meta (nas préximas trés rodadas do campeonato,
se a equipe atingir sete pontos, serd pago um certo valor).

Interessante categoria de bicho é o chamado “bicho
molhado”, na qual o valor é pago em dinheiro apds o fim
do jogo, ainda no vestidrio. A vantagem para o atleta é ver
o esfor¢o recompensado de imediato, sem ter que aguar-
dar o término do més.

Quanto ao direito de arena, vale um esclarecimento. O
direito de arena nao pertence ao atleta, mas sim aos clubes
disputantes de um evento desportivo. Trata-se de direito
deferido por lei aos clubes para autorizar, ou ndo, a trans-
missdo de imagens do evento desportivo. Isso resolve a
questdo de quando uma rede de TV pretender transmitir
certo campeonato de futebol. A quem deve procurar? A lei
define que nao serd a federagao, nem os atletas, tampou-
co apenas o clube mandante. Sao ambos os clubes. Se nao
houver autorizacao de ambos, ndo havera transmissao.

J& houve uma situagao dessas em 1997, na TV fecha-
da, quando a Rede Globo havia firmado contrato com os
clubes integrantes do conhecido “Clube dos Treze”, en-
quanto a operadora TVA havia celebrado contrato com o
“Clube dos Onze” — os demais onze disputantes do Brasi-
leirao. Quando os clubes integrantes do “Clube dos Treze”

jogavam entre si, 0 jogo era transmitido pelos canais da
Globo. O mesmo ocorria com os integrantes do “Clubes
dos Onze”, com jogos transmitidos pela TVA. Quando
um integrante de um grupo enfrentava um integrante do
outro, a partida ndo era transmitida. Talvez, isso venha a
ocorrer a partir de 2019, na TV fechada, pois o canal Es-
porte Interativo fechou contrato com um grupo de clubes,
enquanto a Rede Globo fechou com outros. Se ndo houver
um acerto entre os canais, ndo haverd a transmissao de
jogos de clubes vinculados a canais distintos.

Quanto a remuneracio, a lei define que os atletas fa-
rdo jus a uma “participacao” no direito de arena. Do va-
lor pago pelo canal de TV, uma fracao de cinco por cento
serd deduzida e entregue ao respectivo sindicato de atle-
tas, que distribuird aos jogadores daquele clube partici-
pantes do espetdculo, como parcela de natureza civil. De
praxe, o total relativo a um campeonato € dividido pelo
ndmero de jogos disputados pelo clube e, em seguida, di-
vidido por catorze — os onze titulares e os trés jogadores
substitutos que tiverem entrado em campo. Nao incidird
qualquer encargo sobre o valor, uma vez que nao serd in-
tegrado ao saldrio. Dessa forma, respeita-se a utilizacao
remunerada da imagem dos atletas pelos clubes durante
a disputa desportiva.

O chamado “direito de imagem”, melhor denominado
licenga de uso de imagem, consiste na autorizacdo con-
cedida pelo atleta ou por pessoa juridica por este cons-
tituida, para que um terceiro utilize a imagem com fins
comerciais. Tem a mesma natureza da licenca de imagem
de uma modelo fotografica, para aparecer em uma cam-
panha publicitdria. Esse negécio pode ser firmado direta-
mente entre o atleta e um patrocinador, como pode ser
fechado entre o atleta e o préprio clube que o remunerard
e, em contrapartida, poderd utilizar a imagem diretamen-
te (em suas campanhas publicitdrias) ou sublicenciar a
terceiros — seus préprios patrocinadores, por exemplo.

Infelizmente, o que ocorre com frequéncia é o uso simu-
lado desse instituto para pagamento de saldrio “por fora”,
com a reducdo ilicita de direitos trabalhistas e tributos.
Para verificar se o contrato é fraudulento, basta conferir se
a imagem do jogador possui valor comercial compativel
com a retribuicao paga e, além disso, se esta sendo efetiva-
mente utilizada a imagem pelo clube ou por um sublicen-
ciado, de forma compativel com a remuneracao.

escritério Andersen Balldo Advocacia.
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OGAO DE ORGAOS HUMANOS '

.
5

“E interessante observar que, pela leitura extraida do novo tipo penal, vencida a
primeira fase da conduta, com a realiza¢ao total ou parcial da a¢ao, ocorre a ofensa
a liberdade individual da vitima, proprietaria de um inesgotavel latifundio chamado
corpo humano, que carrega a semente universal da continuidade da humanidade. Se,
porém, forem praticadas outras condutas relacionadas, agora efetivamente com a re-
mocgao de orgaos, tecidos ou partes do corpo humano, aplicam-se os crimes catalo-
gados nos arts. 14 a 20 da Lei n® 9.434/1997, de acordo com a regra do concurso
material prevista no art. 69 do Cédigo Penal.”

m POR EUDES QUINTINO DE OLIVEIA JUNIOR

Lei n° 11.106, de 28/3/2005, alterou alguns

dispositivos do Cddigo Penal e a ele acrescen-

tou o artigo 231-A, que prevé o delito de tra-

fico internacional de pessoas, consistente em
promover, intermediar ou facilitar a entrada no territério
nacional de pessoa que venha a exercer prostituicao ou a
saida de pessoa para exercé-la no exterior. Também traz
o tipo penal de trédfico interno de pessoa, nas modalida-
des de promover, intermediar ou facilitar, no territério
nacional, o recrutamento, o transporte, a transferéncia,
o alojamento ou o acolhimento de pessoa que venha a
exercer a prostituicao.

Nas duas modalidades, conforme se observa, o com-
bate € voltado para a exploracdo sexual, seja no territério
nacional ou fora dele.

A Lei n° 13.344, sancionada em 07/10/2016, cuja vaca-
tio legis é de 45 dias, teve origem nos resultados obtidos na
Comissao Parlamentar de Inquérito do Tréfico Nacional e
Internacional de Pessoas, que tramitou perante o Senado
Federal, que acrescenta agora o artigo 149-A no Cédigo
Penal, o crime de trafico de pessoas, numa dimensao mais
ampla do que a lei anterior, compreendendo o recrutar,
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0 agenciar, o transportar, comprar ou alojar pessoas, me-
diante grave ameaca, violéncia, coacao, fraude ou abuso,
com a finalidade de: a) remocao de 6rgaos, tecidos ou par-
tes do corpo humano; b) submeté-la a trabalho em condi-
¢oes andlogas a de escravo; c) submeté-la a qualquer tipo
de servidao; d) adocao ilegal; e) exploragao sexual.
Somente o primeiro item, remocao de 6rgaos, tecidos ou
partes do corpo humano, serd objeto do presente estudo.
Os avancos cientificos, principalmente os relacionados
com os transplantes humanos, que vém desempenhan-
do um fator importante para a qualidade de vida do ci-
dadao, assim como para sua longevidade, representam
uma grande conquista da humanidade. Mas, a0 mesmo
tempo, exige um acompanhamento mais rigoroso justa-
mente para que os procedimentos sejam realizados no
ambito da legalidade. A legislacdo brasileira a respeito dos
transplantes de 6rgaos, tecidos e partes do corpo huma-
no permite somente que a doagao em vida seja feita por
pessoa juridicamente capaz, para o coOnjuge, ou parentes
consanguineos até o quarto grau, ou para qualquer outra
pessoa, mediante autorizagao judicial. J4 a doagao post
mortem s6 pode ser feita pelo conjuge ou parente maior
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de idade, obedecida a regra sucessoria, reta ou colateral,
até o segundo grau inclusive (Lei n°® 9.434/1997).

Com efeito, o sucesso das variadas modalidades de
transplante despertou a atencao de especuladores que,
clandestinamente, comecgaram a praticar o comércio com
avenda de 6rgaos humanos, no chamado mercado negro.
Conforme afirmam Berlinguer e Garrafa (2001, p.158):

As informacdes sobre os casos de comércio de funcdes e
partes do corpo humano se referem a dois sujeitos: um pobre,
o vendedor, e um outro dotado de maiores conhecimentos,
poderes e poder de compra, que é o recebedor-comprador.
Entre os dois se coloca organicamente uma terceira figura: o
intermediario ou procurador, que age individualmente ou, o
gue é mais comum, como representante de uma empresa.

ALeinc9.434/1997, que cuida da disposicao de tecidos e
orgdos do corpo humano, traz elencados nos artigos 14 a 20
varios tipos penais referentes a condutas relacionadas com
aremocdo, a compra, a venda, o transporte, a guarda ou a
distribuicao de 6rgaos humanos, assim como arealizacdo de
transplante ou enxerto, sabendo que as partes do corpo hu-
mano foram obtidas em desacordo com o dispositivo da lei.

A novatio legis em anélise, por sua vez, que introduziu
a nova norma incriminadora ao artigo 149-A do Cédigo
Penal, carrega uma tutela penal diferenciada, pois abran-
ge 0 homem em sua individualidade, na sua mais ampla
liberdade, conferindo a ele todos os suportes protetivos
compreendidos nos principios da dignidade da pessoa
humana, da promocao da cidadania e dos direitos huma-
nos, dentre outros.

Trata-se de crime praticado mediante acao multipla,
com a descricao de vdérias condutas, representadas por
verbos diferentes, inseridos no mesmo tipo penal. Basta
a realizacao de uma s6 delas para que seja consolidado o
ilicito. Cada uma revela, dentro da elasticidade a ser re-
tirada dos ntcleos do tipo, que o agente age em seu pro-
prio interesse ou faz parte de um grupo bem organizado,
com funcoes adredemente distribuidas e espalhadas nas
diversas rotas, incluindo as de turismo, para a realizacdo
de transplantes, em perfeitas conexdes nacional e inter-
nacional para aretirada de 6rgaos bem cotados no merca-
do negro, deixando antever a finalidade lucrativa contida
na intolerdvel conduta, agindo sempre com emprego de
grave ameaca, violéncia, coacao, fraude ou abuso, contra
as incautas vitimas.

Ludemir (2008, p. 265), em impressionante relato, faz
ver que a escassez de 6rgaos para transplantes, provocou

REFERENCIAS

um interesse mundial, ditado pelo mercado negro, ao
afirmar que:

Surgiram verdadeiros “pacotes” de viagem para levar os
pacientes renais cronicos da Europa, América do Norte e Ja-
pao para operacdes clandestinas, em hospitais conhecidos no
préprio dia do transplante. Em 1998, essas iniciativas custa-
vam US$ 200 mil. Incluiam a viagem de avido, a comissao de
agentes de aduanas e aeroportos, a dupla operacdo (a extra-
cdo do rim e o transplante), o aluguel de clinicas privadas e a
hospedagem de familiares.

O recrutar compreende toda a acdo de selecdo de
uma ou mais pessoas, reunindo-as e concentrando-as
num s6 local, para a facilitagao das outras fases da em-
preitada criminosa. Agenciar revela a inten¢do de par-
ticipar da proposta criminosa como agente ativo ou in-
termedidrio, exercendo geralmente certa lideranca no
comando das a¢des, buscando pessoas e as oferecendo
para a remocado de seus 6rgaos, como se fossem meras
pecas de reposicdo; ja o comprar, a mais hedionda das
condutas, revela de forma inequivoca a vontade de rea-
lizar comércio com seres humanos, introduzindo-os no
comércio paralelo como se fossem bens de circulacao
negocial, com valores altamente cotados pelos mer-
cadores. O alojar significa dar guarida, dar o teto pro-
visério as vitimas que, de uma forma ou de outra, fo-
ram selecionadas e se encontram custodiadas com a
seguranga necessdria.

E interessante observar que, pela leitura extraida do
novo tipo penal, vencida a primeira fase da conduta, com
a realizagao total ou parcial da acdo, ocorre a ofensa a
liberdade individual da vitima, proprietdria de um ines-
gotdvel latifindio chamado corpo humano, que carrega
a semente universal da continuidade da humanidade. Se,
porém, forem praticadas outras condutas relacionadas,
agora efetivamente com a remocdo de 6rgaos, tecidos ou
partes do corpo humano, aplicam-se os crimes cataloga-
dos nos artigos 14 a 20 da Lei n° 9.434/1997, de acordo
com aregra do concurso material prevista no artigo 69 do
Codigo Penal.

No mesmo sentido estd o entendimento do arguto Pro-
motor de Justica César Dario Mariano da Silva, em artigo
intitulado “Novo tipo penal de trafico de pessoas — pri-
meiras impressoes”, em que afirma: “Nos casos de crimes
posteriores serem efetivamente cometidos, ai sim haverd
concurso material entre eles (art. 69 do CP), que atingem
diferentes bens juridicos da vitima”.

Berlinguer, Giovanni; Garrafa, Volnei. O mercado humano, 2. ed., trad. Isabel Regina Augusto, Brasilia: Editora Universidade de Brasilia, 2001.

LUDEMIR, Julio. Rim por rim. Rio de Janeiro: Record, 2008.

SILVA, César Dario Mariano da. Novo tipo penal de trafico de pessoas — primeiras impressoes. Disponivel em: http://midia.apmp.com.br/
arquivos/pdf/artigos/2016_TraficodePessoas.pdf. Acesso em: 9 nov. 2016.

gado, reitor da Unorp, membro da CONEP/CNS/MS.

EUDES QUINTINO DE OLIVEIRA JUNIOR é promotor de justica aposentado/SP, mestre em direito publico, pés-doutorado em ciéncias da satde, advo-

REVISTA JURIDICA CONSULEX - WWW.CONSULEXDIGITAL.COM.BR

13



o
—
=
o
=
o
O
Lul
—
L
=
I
(a B

14

AECONOMIAD

“A corrupcao provoca incertezas e deses-
timula o investimento privado. Contudo,
seu principal efeito sobre o crescimento
no longo prazo se manifesta sobre a pro-
dutividade agregada da economia.”

m POR ROBERTO CASTELLO BRANCO

uando para uma empresa ganhar dinheiro é
necessdrio pagar propina, existe algo de muito
errado com o sistema de incentivos. Estimulos
distorcidos costumam estar associados a exces-
siva intervenc¢do do Estado na economia.

Quanto maior tal interferéncia, maior serd o potencial
para corrupcao, pois os agentes privados passam a vis-
lumbrar no relacionamento com quem detém o poder de
decisdo a chave para o sucesso empresarial. A indtstria da
corrupcao, composta por agentes ptblicos, politicos, lo-
bistas, especialistas em lavagem de dinheiro e capitalistas
inimigos do capitalismo, tende a se expandir.

O empreendedorismo e a meritocracia se convertem
em elementos secunddrios e a corrup¢do impde barreiras
a competicao e remove incentivos para a produtividade.

O Brasil ocupa sistematicamente posicao desfavoravel
no ranking do “Doing Business”, pesquisa do Banco Mun-
dial para medir a facilidade de fazer negécios. Em 2015,
ficamos em 116° lugar entre 189 paises, sendo notdveis
nosso 169° lugar na facilidade para abrir empresas e 174°
para obter uma licenca para construir. Embora correlagao
nao signifique necessariamente causacao, ha elevada cor-
relagdo entre o ranking no “Doing Business” e o indice de
percepcao de corrupc¢ao da Transparéncia Internacional
entre 172 paises, sugerindo que quanto maiores forem as
dificuldades para fazer neg6cios maior € a tendéncia para
o pagamento de propina. E o notério “criar dificuldade
para vender facilidade”.

Com uma das economias mais fechadas ao comércio
internacional no mundo, rigorosa politica de contetido
nacional para exploracdo e producado de petréleo, proli-
feracao de créditos subsidiados e incentivos fiscais sem
critérios transparentes e de programas de beneficios so-
ciais sem controles adequados, um sistema tributdrio
complexo com normas sujeitas a multiplas interpretagoes
e 144 estatais federais, o Brasil possui ambiente propicio
ao desvio de recursos publicos.

A intervencao do Estado na economia é fendmeno per-
sistente em nossa histéria. Assim como na Argentina e Rus-
sia, no Brasil, embora mais moderadamente, o intervencio-
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nismo estatal se intensificou neste século, com o desmonte
parcial dos efeitos das reformas estruturais dos anos 1990 e
aampliacdo das oportunidades para corrupcao.

Ao transferir renda da sociedade para um pequeno grupo
de beneficidrios, a subtracao ilegal de recursos causa efei-
to redistributivo perverso. Ao mesmo tempo, é prejudicial
para as financas publicas e para o crescimento econémico.

Como ilustram os casos de obras de infraestrutura, or-
camentos de gastos publicos acabam sendo estourados em
boa parte pela corrupcao. Recursos para investimentos em
satde e educacgao sao realocados para viabilizar o financia-
mento de projetos com custos artificialmente elevados e,
consequentemente, com baixa taxa de retorno social, o que
deprime o potencial de expansao econdmica sustentdvel.

Dado o desvio ilegal de recursos, a percepcao de que
o pagamento de impostos ndo gera contrapartida de ser-
vicos publicos de qualidade sabota o contrato social im-
plicito entre Estado e contribuinte, resultando em incen-
tivo a evasdo fiscal. Isso tende a ser um dos fatores que
explica o contraste entre as atitudes do contribuinte nas
economias escandinavas, onde a carga tributdria viabiliza
ampla oferta de servicos publicos de boa qualidade, e no
Brasil, em que a tributacao é muito alta vis-a-vis ao ofere-
cido para a sociedade.

A descoberta de escandalos de corrupc¢do gera, no cur-
to prazo, impactos negativos variados sobre a atividade
econdmica, como a forte retracdo de crédito para a indus-
tria de construgao, no caso do Petrolao.

DIVULGAGAO




ARQUIVO PESSOAL

A corrupgao provoca incertezas e desestimula o inves-
timento privado. Contudo, seu principal efeito sobre o
crescimento no longo prazo se manifesta sobre a produti-
vidade agregada da economia.

A literatura sobre crescimento econdmico evidencia
que 70% a 80% dos diferenciais entre paises de niveis e de
taxas de expansao do produto real per capita sdo explica-
dos pelo comportamento da produtividade total dos fato-
res, a eficiéncia com que capital humano e capital fisico
sdo combinados na producao.

Os efeitos da corrupcao sobre a eficiéncia operam por
dois canais de transmissdo. Barreiras a competicao eli-
minam incentivos para ganhos de produtividade dentro
das empresas. Tais empecilhos restringem a selegcao da-
rwiniana, pois ao inibir a realocacdo de recursos entre
empresas e setores da atividade econdémica retardam o
crescimento das firmas mais eficientes, o encolhimento
e/ou desaparecimento das menos eficientes e o ingresso
de competidores mais eficientes, o que conduz a queda da
produtividade agregada.

De acordo com estimativa de Regis Bonelli, do Ibre/
FGV, o crescimento da produtividade total dos fatores
no Brasil sofreu substancial desaceleracdo entre 2011 e

2014, praticamente estagnando. No biénio 2015/2016
deve ser negativo.

No perfodo 1990/2014 o produto real per capita do Brasil
cresceu ao ritmo anual de 1,5%, o que significaria dobrd-lo
a cada 57 anos aproximadamente. O desempenho atual da
produtividade sugere futuro ainda mais mediocre para a
economia brasileira, com a expectativa de que o produto
real per capita ingresse, apds a recessao atual, em tendén-
cia de crescimento de longo prazo mais préxima de 1% ao
ano, muito modesta para uma economia de renda média e
alto grau de desigualdade e com populacdo ainda jovem.

No inicio dos anos 1990 era imperioso por fim a mais
de uma década de inflacdo de trés e quatro digitos, o que
se materializou com o Plano Real. Diante dos escanda-
los de corrupc¢do e de provavelmente mais uma década
perdida, chegamos a um ponto em que se tornou criti-
ca a execucao de um programa de reformas estruturais
pré-mercado capaz de promover um ambiente de neg6-
cios integro e estimulante do florescimento da produtivi-
dade e do crescimento econdmico sustentdvel.

Apés estagnar entre 2011 e 2014, o crescimento da
produtividade total dos fatores deve ser negativo em
2015-2016.

ROBERTO CASTELLO BRANCO é pesquisador do Centro de Estudos de Crescimento e Desenvolvimento Econédmico da Fundagdo Getulio Vargas.
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SEGURIDADE SOCIAL

NOVOS VALORES

1. Tabela de salarios-de-contribuicao
dos segurados empregado, empregado
domeéstico e trabalhador avulso, para
pagamento a partir de 1° de janeiro de
2016.

Aliquota para

NDA PARA OUTUBRO/2016

OBRIGACAO - FATOS GERADORES
OCORRIDOS EM SETEMBRO/2016

COFINS (Contribuigao Social para
Financiamento da Seguridade Social)
PIS/PASEP

INSS SOBRE SALARIOS

FGTS
SALARIOS

OBRIGAGAO/PERIODO DO FATO GERADOR
IRRF (TRABALHO ASSALARIADO)

ALTERAGCAO DADA PELA LEI N° 11.196/05
ARTIGO 70, INCISO |, ALINEA D

IRPF (CARNE-LEAO)
RECOLHIMENTO MENSAL

DATA DE VENCIMENTO PARA O PAGAMENTO

DIA 25 DE OUTUBRO, TERCA-FEIRA

DIA 25 DE OUTUBRO, TERCA-FEIRA
DIA 20 DE OUTUBRO, QUINTA-FEIRA

DIA 7 DE OUTUBRO, SEXTA-FEIRA
DIA 6 DE OUTUBRO, QUINTA-FEIRA

DATA-LIMITE PARA O PAGAMENTO

DIA 20 DE OUTUBRO, QUINTA-FEIRA

ULTIMO DIA UTIL DO MES SUBSEQUENTE
AO DA OCORRENCIA DO FATO GERADOR

PAGAMENTO APOS
0 VENCIMENTO

Para pagamento ap6s o vencimento de
obrigagéo nao incluida em notificagao fiscal
de langamento.

1. MULTA DE MORA

a) 0,33% por dia de atraso, limitado a 20%
b) 20% a partir do segundo més seguinte
ao do vencimento da obrigagao

2. JUROS DE MORA
a) taxa Selic

INDICADORES ECONOMICOS

Salérios-de-contribuicéo (R$) fins de
recolhimento ao NOTA: A data de recolhimento de alguns tributos foi alterada pela Medida Provisoria n° 449, de 3 de dezembro de 2008.
INSS (%)
até 1.556,94 8,00% IMPOSTO DE RENDA NA FONTE
. A partir do més de abril ano-calendario 2015
de 1.556,95 até 2.594,92 9,00% MES %
Base de Célculo Mensal Aliquota Parcela a deduzir
de 2.594,93 até 5.189,92 11,00% emR$ % do Imposto em R$ Janeiro/16 1,06
Fevereiro/16 1,00
até  1.903,98 - = Marco/16 1,16
de 1.903,99 até  2.826,65 7.5 142,80 Abril/16 1,06
2. Os contribuintes individuais con- de 282666 até  3.751,05 150 354,80 Maioy16 L
i i de375106 até  4.66468 225 636,13 TRl LI
tribuem, respectivamente, com base na acima de  4.664,68 27,5 869,36 Agosto/16 122
Setembro/16 1

DEDUGOES: R$ 189,59 por RS 1.903,98

remuneracao auferida durante o més, em
Dispositivo legal: Lei n° 12469, de 26.08.11, DOU 29.08.11, IN n° 1.142, de 31.03.11 e Lei n° 13.149, de 21.07.15.

. . Fonte - Secretaria da Receita Federal do Brasil
uma ou mals empresas ou pelo exercicio

Fonte - Secretaria da Receita Federal do Brasil

SALARIO-MINIMO - 2008/2016 oA TAXA REFERENCIAL (TR)

TAXA(%) DIA TAXA(%) DIA TAXA(%)

de sua atividade por conta propria, € no
valor por ele declarado, observados os

VIGENCIA  VALOR FUNDAMENTO LEGAL 300816 02241 150016 0,831  01.10.16 01216

limites minimo e maximo do salario-de- 010209  R$46500  Lein®12.255/10 (DOU 16.06.10) R I I IS BN
N 010110 R$51000  Leine12382/11(DOU 28.02.11) QNG |- @il | TAHIG |- GHEER ] G2INID | - @ilss
-contribui¢cdo mensal. 01.03.11 R$ 54500  Lein°12.382/11 e Dec.n®7.655 (DOU 26.12.11) 020916 01625  1809.16 01513  03.10.16  0,1835
X i X 01.01.12 R$ 622,00 Lei n° 12.382/11 e Dec. n° 7.872 (DOU 26.12.12 0309.16 01282 190916  0,1883  04.10.16  0,1816

A partir de 1° de janeiro de 2016, o 010113 R$67800  Ed.Extra) 040916 01565  2009.16 ~ 01606  0510.16 0,869
010114  R$72400  Lein°12.382/11 e Dec.n°8.166 (DOU 24.12.13) 0500.16 0,887 210916 01749 061016  0,1430

limite méximo do saldrio-de-beneficio 01.01.15 R$ 788,00 Lei n° 12.382/11 e Dec. n° 8.381 (DOU 30.12.14) 06.09.16 0,1869 22.09.16 0,1861 07.10.16 0,1054
010116  R$880,00  Lein®12.382/11 e Dec.n° 8618 (DOU 30.12.15) 070916 01550  23.09.16 01334 081016 01135

serd de RS 5.189,82.
3. O valor da cota do saléario-familia,

08.09.16 0,1919
09.09.16 0,1659
10.09.16 0,1331
11.09.16 0,1627
12.09.16 0,1989
13.09.16 0,1902
14.09.16 0,1681

24.09.16 0,0975
25.09.16 0,1268
26.09.16 0,1592
27.09.16 0,1524
28.09.16 0,1820
29.09.16 0,1697
30.09.16 0,1347

09.10.16 0,1510
10.10.16 0,1877
11.10.16 0,1749
12.10.16 0,1836
13.10.16 0,1924
14.10.16 0,1272
15.10.16 0,1269

DOLAR COMERCIAL

Cotacao média em R$ - Variagao de 16.09.16 a 14.10.16
DIA COMPRA  VENDA DIA  COMPRA  VENDA

a partir de 1° de janeiro de 2016, serd
de RS 41,37 sendo devida ao segurado

16.09.16  3,2998 33004  30.09.16  3,2456 3,2462
com remuneracdo mensal ndo superior a 19.09.16  3,2630 32636  03.10.16  3,2332 3,2338 Fonte - Banco Central
20.09.16  3,2534 32540 041016  3,2197 3,2203 ”
R$ 806,80, e de RS 29,16 para o segurado 210016  3,2402 32408  05.10.16  3,2353  3,2359 TAXA BASICA FINANCEIRA (TB
22.09.16  3,2009 32015  06.10.16  3,2304 32310
que recebe entre RS 806,80 e RS 1.212,64. 230916  3.2236 32242 071016  8,2128 32134 DIA TAXA(%) DIA  TAXA(%) DIA  TAXA(%)
z a = 26.09.16  3,2394 32400  10.10.16 83,2119 32125 05.09.16  1,0102  19.09.16  1,0098 021016  1,0202
4 0 responsavel por |nfragao d 27.09.16 3,2352 3,2358 11.10.16  3,2130 3,2136 06.09.16  1,0185  20.09.16  1,0420  03.10.16  1,0050
i it 28.09.16  3,2470 32476  13.10.16  3,2081 3,2087 0709.16  1,0263  21.09.16  1,0564  04.10.16  1,0031
qualquer dISpOSItIVO do RegU|amento 29.09.16 3,2229 3,2235 14.10.16 3,1858 3,1864 08.09.16 1,0836 22.09.16 1,0176 05.10.16  1,0084

09.09.16 1,0474
10.09.16 0,9942
11.09.16 1,0441
12.09.16 1,0907
13.09.16 1,0118
14.09.16 1,0396
16.09.16 1,0046
16.09.16 0,9636
17.09.16 0,9142
18.09.16 0,9625

23.09.16 0,9945
24.09.16 0,9383
25.09.16 0,9879
26.09.16 1,0306
27.09.16 1,0237
28.09.16 1,0035
29.09.16 1,0512
30.09.16 0,9858
01.10.16 0,9226
01.10.16 0,9714

06.10.16 0,9542
07.10.16 0,8962
08.10.16 0,9044
09.10.16 0,9522
10.10.16 1,0092
11.10.16 0,9963
12.10.16 1,0051
13.10.16 1,0140
14.10.16 0,9783
15.10.16 0,9780

da Previdéncia Social — RPS, para a qual Fonte - Banco Central

VALORES DE DEPOSITOS RECURSAIS

RECURSO R$
8.959,63

ndo haja penalidade expressamente
cominada, estd sujeito, a partir de 1° de

janeiro de 2016, conforme a gravidade da Recurso ordinério

Recurso de revista, embargos, recurso extraordinario

infragao, a multa varidvel de RS 2.143,04 a sta, embarg
€ recurso em agao rescisoria

R$ 214.301,53.
5. A partir de 1° de janeiro de 2016,
é exigida Certiddao Negativa de Débito

17.919,26

Fonte - TST, Ato n° 326/16, publicado no DJe de 19.07.16. Fonte - Banco Central

iNDICES DE INFLACAO — VARIACOES PERCENTUAIS MENSAIS

i . ANO 2015 2016 ACUMULADO
— CND da empresa na alienagdo ou one-

racéo, a qualquer titulo, de bem movel MESES SET OUT NOV DEZ JAN FEV MAR ABR MAI JUN JUL AGO SET noano - imos12
de valor superior a R$ 53.574,85, incorpo- ICV-SP-DIEESE 048 078 102 077 180 071 044 057 067 045 021 036 003 535 8,08
INPC/IBGE 051 077 111 09 151 095 044 064 09 074 064 031 008 618 9,15
rado ao seu ativo permanente. IPCA/IBGE 054 08 101 09 127 09 043 061 078 035 052 044 008 551 8,48
6. A partir de 10 de janeiro de 2016, IGP/MFGV 095 1,89 152 049 114 129 051 033 08 169 018 015 020 646 10,66
L ) . _ B IGP-DIFGV 142 176 1,19 044 153 079 043 036 113 163 -039 043 003 610 9,74
0s beneficios previdenciarios néo terao INCC-DIFGV 022 036 034 0,10 039 054 064 055 008 193 049 029 033 536 621
valor inferior a RS 880,00. IPC-DIFGV 042 076 100 088 178 076 050 049 064 026 037 032 007 529 8,10
IPC-SP/FIPE 0,66 0,88 1,06 0,82 1,37 0,89 0,97 0,46 0,57 0,65 0,35 0,11 -0,14 5,33 8,26
Fonte  Portaria Interministerial MTPS/MS n° 1, de 08.01.16 - DOU IPCA-E/IBGE 039 066 08 118 092 142 043 051 08 040 054 045 023 590 878
11.01.16. IPA-AGRO/FGV 3,40 0,66 249 1,51 258 202 128 1,14 3,31 558 -201 088 -1,56 13,78 21,62

Fontes - FGV, IBGE, DIEESE, Fipe.




@ DESTAQUE

PROCESSO PENAL

DE ARREPIAR

esde os tempos do rei Hamurabi, hd 3.800 anos,

os codigos penais sdo voltados a um unico

protagonista: o culpado. A partir do século 20,

mudou muito a forma com a qual as socieda-
des civilizadas encaram o processo —mais como garantidor
de direitos de um possivel inocente do que legitimador de
uma condenacao. O Brasil, contudo, ainda reluta em aderir
a tais praticas penais modernas, de bases democréticas.

Os cidadaos, infelizmente, s6 se ddao conta das falhas
judiciais ao virarem réus, quando descobrem a dificulda-
de que € provar sua inocéncia.

Se o réu tiver condicoes de contratar bons advogados, a
chance de erro serd menor, ainda que nao inexistente. Mas,
de fato, o problema ganha contornos preocupantes quan-
do se julga o fregués usual da Justica Criminal: o pobre.

Médicos erram, engenheiros erram, jogadores de fute-
bol erram, pilotos de avido erram. Ndo poderia ser dife-
rente com a estrutura do Estado montada para combater
o crime, que também erra. Quando o volume de erros é
alto demais, porém, fica dificil aceitar a tese de falha hu-
mana, de excecdo. No Brasil, infelizmente, o erro judicia-
rio adquire contornos de tragédia social.

Identificacao inexata por testemunha, falsa acusacao,
confissdo inveridica ou mé conduta de autoridade — os
motivos variam. A consequéncia, contudo, é sempre a
mesma: baixissimos indices de certeza sobre a culpa.

Condenado, mas sem uma confirmac¢ao insuspeita de
seu delito, o preso é abduzido pelos companheiros de cela
mais antigos, convocado a engrossar as fileiras do crime or-
ganizado, que domina o sistema prisional. Idéntico resulta-
do ocorre quando réus primdrios acusados de crimes me-
nos graves sao obrigados a conviver com presos perigosos.

Seria ingénuo acreditar que um problema complexo
como esse poderia ter solucoes simples ou de aplicacao
imediata. Mas é desonesto ndo tentar combaté-lo, prin-
cipalmente quando se sabe que aflige a camada mais ca-
rente da populacao.

Uma maneira eficaz de comecar a discutir o assunto é
jogar luz sobre o coragao dos processos criminais, ou seja,
sobre as provas. A Secretaria Nacional de Seguranca Pu-
blica, 6érgao do Ministério da Justica, preparou hd alguns
anos um diagndstico sobre a pericia criminal no Brasil.

Oresultado é de arrepiar. Seis Estados nao possuem la-
boratério de DNA. Em quatro, s6 hd Instituto de Medicina
Legal na capital. Em nove, nao hd cdmara de refrigeracao
para guardar os corpos.

Existem Estados em que unidades de medicina legal
nao possuem mesa de necropsia, aparelho de raio-X,
mesas ginecoldégicas, macas ou mesmo mdquinas foto-
gréficas.

Nao alcangaremos resultados positivos nessa drea en-
quanto nao se aperfeicoarem as técnicas de investigacao e
a qualidade das evidéncias levadas a julgamento.

Confianca absoluta e sem reservas no depoimento de
policiais (a despeito de ainda termos uma policia longe
dos padrodes exigidos pelas convencdes internacionais),
confissdes obtidas na policia e ndo confirmadas em juizo,
testemunhos de ouvir dizer e reconhecimentos pessoais e
fotograficos (de comprovada falibilidade e ja abandona-
dos em paises civilizados) ainda sdo as provas mais usa-
das na Justica Criminal.

No Jtri, onde sdo julgados os crimes de homicidio, rara-
mente se vé a realizacao de pericias além do exame cada-
vérico, ou, quando muito, um exame no local do crime, que
pouco ou nada ajuda a esclarecer os fatos. Mesmo tendo
alguma pericia solicitada, poucos sao os cuidados com a
preservacgado do local ou com a integridade da prova.

Um sistema judicial que nao inspira confianga, no qual
a possibilidade de condenacao acomete tanto o culpado
quanto o inocente, ndo estd apto a inibir o crime.

Isso talvez ajude a explicar porque, apesar de ostentar
uma das maiores taxas de encarceramento do mundo, o
Brasil tem tanta dificuldade em diminuir seus indices de
criminalidade.

FABIO TOFIC SIMANTOB é advogado criminalista e presidente do Instituto de Defesa do Direito de Defesa (IDDD)
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~uma v101a(;ao patrimonial, como no caso do cerceamento

ESCRAVIDAO DIGITAL E O PRO

“A sextorsao encontra na era tecnoldgica um imenso propulsor da coercao psicoldgica,
que beneficia os autores e apavora as vitimas, uma vez que o potencial de difusao e
de danos a intimidade é incalculavel. A vitima do abuso de poder situacional que se
submete a satisfacao do delinquente e lhe envia material permanecera nas maos do
explorador indefinidamente e sera mantida sob permanente controle.”

®m POR SPENCER TOTH SYDOW

objetivo deste artigo € trazer ao leitor a per-
cepcdo de novas realidades criminoldgicas e
penais construidas a partir da influéncia da
tecnologia na sociedade. Tais transformacoes .
destacam mais uma vez a necessidade da existéncia de
um ramo auténomo dentro do Direito Penal denominado '
Direito Penal Informético e um ramo especifico dentro da
criminologia denominado cibercriminologia.

O titulo parece estranho e contraditério. Mas trata do
surgimento de uma infeliz tendéncia na sociedade virtual
a que se decidiu chamar de “escravidao digital” por moti-
vos de falta de adequada nomenclatura. Destaque-se que,
apesar da atecnia da denominacao, a sensacao vitimolo-
gica gerada admite tal comparacdo. E a conduta da vitima
é, em verdade, geradora da prépria vitimizacao.

Por certo, ndo se trata do conceito de escravidao que
primeiro nos vem a mente, em que um individuo passa
a dominar todas as esferas da vida de outro, em especial
seu direito de ir e vir e seu comportamento, explorando
sua mao de obra.

Isso porque, relembremos, escravos sequer eram con-
siderados pessoas, mas sim bens, fazendo com que hou-
vesse conceito de posse, incompativel com a virtualidade
por sua caracteristica da imaterialidade.

O conceito de liberdade em Direito Penal engloba tanto
um bem juridico protegido pelo ordenamento juridico em
si quanto um meio para se violar outros bem juridicos.

Como meio, pode servir de mecanismo para se atingir

e O sequestro (e para garantlr seu
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resultado), para se atingir uma violagao contra a dignida-
de sexual como no estupro de vulneravel, para se atingir
uma violacdo da administracdo da justica como no arre-
batamento de preso, enfim, hd diversos exemplos.

Como valor, pode e deve ser compreendido de modo
mais amplo, como género, de modo a englobar conceitos
mais especificos. Assim, inclusa na ideia de liberdade em
sentido amplo estaria a liberdade supracitada, de ir e vir,
mas também liberdade sexual, liberdade de associacao,
liberdade de pensamento, liberdade de imprensa e tantas
outras. Porém, como bem juridico penal per si, estd restri-
to ao conceito do capitulo VI (liberdade individual), e do
titulo VI do Capitulo I (liberdade sexual).

IBLEMA DA CONDUTA VITIMAL

Essa diferenciacao € importante, porque € a partir dela
que se compreenderd a conexao existente entre o bem ju-
ridico violado e a forma de escravidao construida.

Para apresentar a problemadtica, é importante iniciar-
mos demonstrando a origem de seu surgimento, pontuar-
mos com precisao seus contornos, apontarmos a incom-
patibilidade com o conceito moderno de escravidao e, em
seguida, apresentar as incompatibilidades ou inadequa-
¢oes com as legislacoes vigentes. Ao final, tentar propor
solucdes preventivas e de politicas criminal e legislativa.

Insistimos, desde o inicio de nossos estudos na drea de
Direito Penal Informadtico, sobre aimportancia de se com-
preender a quantidade de mudancas que a tecnologia e a
vida em rede trouxeram as vidas dos cidadaos.

A capacidade potencializadora de ofensas da rede
mundial de computadores certamente é demonstrada
diuturnamente e pelas estatisticas que demonstram que
mais e mais a criminalidade migra para esse setor, que
oferece menores riscos, menores exposicoes e maior di-
ficuldade de investigacdo e persecucao criminal. Além
disso, hd um fator vitimodogmadtico importante na rede,
além da conhecida cifra negra.

SEXTORSAO E ESCRAVIDAO DIGITAL

A escravidao digital é a potencializacdo da sextorsdo
em seu grau maximo.

Sua descoberta e o apontamento de seu crescimen-
to € recente, e se deu a partir de um estudo efetuado em
abril de 2016, pelo Departamento de Justica dos Estados
Unidos da América do Norte, denominado “The National
Strategy for Child Exploitation Prevention and Interdic-
tion”!. Mas é preciso primeiramente determos alguns pa-
ragrafos a sextorsao para compreender o fendmeno.

A sextorsao se trata de neologismo trazido pela agluti-
nacao da palavra “sexo” com a palavra “extorsdo”?, seguin-
do amesma légica da expressao “sexting”®. Trata-se, como
ja dissemos’, da situacdo em que uma relacao de poder é
utilizada como instrumento para obter vantagens sexuais.

Sua origem é mais antiga do que parece, tendo inicio
de movimento preventivo a partir do “Grande Panico do
Sexo na Internet”, de 1995, que originou a Lei de Decéncia
na Comunicacao “Communication Decency Act of 1996”
nos Estados Unidos da América do Norte.
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Em 2003, a ONU editou o Boletim Geral em Medidas
Especiais para Protecao contra Exploragao Sexual e Abu-
so Sexual®, uma vez que noticias de abusos praticados por
seus proprios integrantes foram identificadas nas inter-
vencoes das forcas de paz na guerras da Bésnia e do Koso-
vo, e nos conflitos da Guiné, Libéria e Serra Leoa.

O boletim da ONU introduziu formalmente a proble-
madtica no cendrio internacional de protecdo dos direitos
humanos e esclareceu se tratar de trocas de assisténcia,
dinheiro, emprego, mercadorias ou servicos por sexo, in-
cluindo favores sexuais ou outras formas de humilhacao,
degradacao e exploragao.

Em 2012, a associagdo internacional de mulheres jui-
zas (IAW] - International Association of Women Judges),
patrocinada pelo Governo da Holanda e em parceria com
mulheres juizas da Bésnia Herzegovina, das Filipinas e
da Tanzania, desenvolveu o estudo do tema e a ele deu
notoriedade, associando em definitivo com os delitos de
corrupcao®.

O conceito exige a presenca de (i) alguma forma de
corrupcgao, associada ao (ii) sexo na forma do exercicio
abusivo de um poder. E a base sociolégica da sextorsao
compromete a dignidade do relacionamento entre pares.

Assim, para se caracterizar a sextorsdo, quem aceita,
exige ou solicita deve estar em posi¢do de dominacao em
relacdo a alguma esfera da vida da vitima. Trés seriam os
requisitos materiais para sua existéncia: (i) o abuso de
uma autoridade ou de um poder, (ii) a troca quid pro quo,
e (iii) o emprego de coercao psicoldgica e nao fisica.

Dentre os principais problemas da figura da sextorsao
estd a incompatibilidade da conduta com nossa legisla-
¢ao. Isso porque a maior parte da doutrina entende que
extorsao € delito contra o patrimonio que apenas pode
existir em situagdes em que o agente exija contrapartida
econdmica (vantagem econdmica) em troca de um fazer,
deixar de fazer ou tolerar que se faca algo’. Nesse sentido,
o proprio titulo I do Cédigo Penal, como sendo “Dos Cri-
mes contra o Patrimoénio”.

Por isso, a vantagem sexual de qualquer género ficaria
alheia ao tipo da extorsdo, sendo necessdria a busca por
outro tipo penal subsididrio, que vise melhor adequacao e
almeje a protecao ao especifico bem juridico da dignidade
sexual violada.

Em outro momento, concluimos que o tipo que melhor
faria tais vezes seria o genérico constrangimento ilegal, a
principio insuficiente para responder a problemética pe-
las brandas penas, apesar do adequado posicionamento
dentro do capitulo de delitos contra a liberdade pessoal.
Também, em sentido préximo porém restrito ao nivel
profissional hierdrquico, o assédio sexual do art. 216-A.

E aqui surge uma problemadtica interessante. Como
é inerente a sextorsdo a légica do quid pro quo, ou seja,
a troca de favores entre aquele que exerce um poder ou
uma autoridade e a pessoa que pode ser beneficiada por
essa relacdo, como demonstrar a violagdo da dignidade
numa situacdo em que o favor sexual é moeda de troca
para a obtencao de algo ou um privilégio?

E fundamental destacar a existéncia do terceiro ele-
mento, que denominamos “emprego da coercao psicolo-
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gica” e que tem papel fundamental no tipo. Isso porque
ainda que a sexualizacdo da vitima seja, em tese, consen-
tida para a obtenc¢ao de sua contrapartida, a vitima tem
sua liberdade de dispor de sua sexualidade mitigada, afas-
tada ou até mesmo retirada.

Em verdade, hd uma cronologia necessdria, de dificil de-
monstracio, porém imprescindivel. E o cidadao dotado de
um poder que deve tomar a iniciativa e propor o quid pro
quo, e ndo o inverso, sob risco de atipicidade do fato. A pro-
posta de favor sexual feita pela pessoa favorecida faz com
que, caso haja o quid pro quo, se esteja meramente diante
de uma infragdo administrativa ou ético-disciplinar.

A coercao psicoldgica deve ser exercida de modo que
a obtencao da vantagem em troca de acdes relacionadas
com sexo deixa de ser livre e consentida e passa a ser vi-
ciada pelo condicionamento.

Ha4, assim, uma vinculagao da obtencao da vantagem ao
recebimento do favor sexual, numa verdadeira ameaca de
nao realizacdo do beneficio ou de algo esperado de iniciati-
va daquele em posicdo de vantagem. Portanto, nao se trata
da ameaca juridico-penal de promessa de mal injusto ou
grave, porque o hado recebimento de algo nao obrigatério
ou de um fazer favoravel, assim nao pode ser considerado.

Mas ocorre que a ameaca de nao obtencao de algo ou
de um fazer estd eivada de uma forca coativa por parte do
delinquente. E, ainda que com aparéncia sutil se compa-
rado com o fato de infligir males propriamente ditos — in-
justos ou graves — deve ser compreendido como um viés
desviante da livre vontade. Assim, o bem juridico aproxi-
ma-se da liberdade de determinacao sexual de cada indi-
viduo e da liberdade pessoal.

Por certo, em se tratando de atribuicao funcional de
servidor publico e este vincular sua realizacao a uma pres-
tacdo o delito se aproxima da concussdo. Mas do mesmo
modo, a doutrina majoritdria entende que a vantagem
deve ser eminentemente patrimonial.

O elemento “abuso de autoridade”, no cendrio nacio-
nal, também fica engessado posto que o art. 5° da Lei n°
4.898/1965 aponta que “Considera-se autoridade, para os
efeitos desta lei, quem exerce cargo, emprego ou funcdo
publica, de natureza civil, ou militar, ainda que transito-
riamente e sem remuneracdo”. E o principio da taxativi-
dade impoe fortes restrices a ampliacdo interpretativa
contra o réu.

O autor pode ser agente publico que troca a vantagem
sexual para fazer ou deixar de fazer algo previsto no exer-
cicio das suas atribuigdes funcionais (policiais, juizes,
promotores, politicos, fiscais, guardas de transito, etc.),
assim como o empregador que vincula o favor a oferta ou
a manutenc¢ado do emprego, ao aumento ou a redugao sa-
larial e até mesmo o professor que vincula o favor a nota,
aaprovacao ou a reprovacao®.

Trata-se, portanto, de uma situacao em que um agente
busca obter vantagens de cunho exclusivamente sexual e,
para tanto, se utiliza de um poder situacional que pode
existir por conta de sua posicdo hierdrquica ou sua posi-
¢ao de poder advinda de diversos motivos.

Apenas a titulo de ilustracdo, alguém pode descobrir
um segredo sobre outrem (p. ex., que a pessoa foi garcom



de um clube de striptease quando era um jovem adulto) e
exigir favores sexuais para nao revelar a descoberta a seus
pais ou atuais empregadores.

O conhecimento privilegiado do fato coloca uma pes-
soa numa situacao de poder perante a outra, que pode se
aproveitar dessa posi¢do para obter vantagens sexuais.
Isso também pode ocorrer por conta da detencdo de al-
gum material ou do poder decisério sobre uma contrata-
¢ao, servi¢o, etc. Chamamos isso de poder situacional.

E importante também compreendermos quais espé-
cies de vantagens sexuais estamos tratando. Nao se trata
apenas de relacdo sexual entre autor e vitima. Pode signi-
ficar relacdo da vitima com terceiros determinados pelo
autor, toques eroticos, masturbacgdo, envio de fotografia
ou filme da vitima com cunho erético ou pornogrifico,
entre outras condutas heterossexuais ou homossexuais.

Mas dentro da ampla gama de situacoes de cometi-
mento da sextorsdo, hd uma que causa especial preocu-
pacao: a cometida com o uso de meios informdticos e que
apenas existe por conta de certos riscos criados pela inter-
net. E a sextorsdo praticada pelo meio digital.

A conduta em si nao trata de um crime informético pré-
prio, mas a sua roupagem informadtica o evoluiu para o titulo
do artigo. Isso porque, conforme jd apontamos, a sextorsao
pode ocorrer por meios nao informdticos e, portanto, pres-
cinde de tais meios, nao sendo delito de forma vinculada.

Apresentemos a sextorsao moderna para iniciarmos
em seguida as consideragoes.

Trata-se da situacdo em que alguém que detém mate-
rial intimo de outrem, geralmente obtido através de meios
tecnolégicos, obriga esta pessoa a prestar favores sexuais
em troca da ndo divulgacao desse material em circulos
de amigos, familiares ou profissionais, comunicadores
instantaneos, redes sociais ou pdginas especializadas em
conteuddo adulto.

O material obtido gera o poder situacional, a promessa
de ndo divulgacado representa o quid pro quo, e a coagao
psicolégica advém simultaneamente do conhecimento
do potencial alastrador do material pela tecnologia e da
necessidade de sigilo quanto ao material®.

Diversas sao as formas através das quais alguém obtém
informacoes de outrem na rede. H4 informagoes que nao
geram poder situacional por serem publicas ou desim-
portantes para seu detentor e hd informacdes que geram
poder situacional por sua natureza particular e restrita. E
quaisquer informacdes podem ser mantidas privadas, uti-
lizadas devidamente ou utilizadas indevidamente.

Tudo o que € indexdvel'® pode ser descoberto através
de pesquisas e aquilo que se encontra na deep web pode
ser obtido através de estratégias que vao desde a quebra
de mecanismos de seguranca, a engenhosidade social e
até mesmo o mero pedido ardiloso a vitima.

Quando a informacao € de cardter intimo (fotografias
de nudez, video de relagdes sexuais, praticas de cunho
erdtico, atividades intimas praticadas em sites de voyeu-
rismo, bate papos, preferéncias e particularidades ou ou-
tras), em regra ninguém a deixa aberta e desprotegida na
rede: ou sequer se coloca no meio virtual ou se protege
através de senha e/ou criptografia.

Isso porque além da légica questdao da autopreservagao
de imagem é notdrio que uma vez que um contetdo € co-
locado na rede — especialmente aquele de cunho erético
- sua divulgacdo e disseminacdo é grande e a retirada es-
barra nas questoes atinentes a competéncia internacional
(o contetdo pode ser armazenado em outros paises ou na
nuvem) e no direito de informacao versus direito de esque-
cimento, ainda nao unanimes e nio legislados no Brasil''.

H4 diversos modos pelos quais uma informacao de tal
natureza pode ser lancada na virtualidade: (a) pelo com-
partilhamento voluntédrio, normalmente a partir de um
comportamento irresponsdvel ou consciente — autocolo-
cacdo da vitima em risco; (b) através de acesso indevido
da informacao existente protegida pelo uso de expertises
especificas — acesso ilicito; ou (c) através de captacao nao
autorizada de material (criacdo) com o uso de expertise ou
engenhosidade social - acesso ilicito avancado.

O primeiro caso é de longe o mais comum. O ser hu-
mano, social e comunicativo por natureza, percebeu na
virtualidade um novo meio de sexualizacao das relacoes
e passou a utilizd-lo sem compreensao dos riscos a curto
prazo. Assim, a troca de nudes,’”? o envio de videos erdti-
cos, a automasturbacdo em sites de voyeurismo, comuni-
cagoes feitas em aplicativos especializados e as conversas
ao vivo feita via streaming terminam por ser os principais
modos pelo qual uma vitima de violagao de imagem de
autocoloca em posi¢ao de vulnerabilidade. Em especial,
criangas, adolescentes e jovens adultos, inconsequentes,
sdo os principais atores de tal préatica.

Na esperanca de buscar parceiros sexuais, duradouros
ou nao, os atributos fisicos e vontades sexuais terminam
por ser expostas na rede, confiando-se materiais digitais a
pessoas — pouco conhecidas, nada conhecidas, ou parcei-
ros fixos e de longa data. A questdo é que arquivos, em re-
gra, sdo enviados para os usudrios, que podem nao apenas
usar e gozar deles, mas também DISPOR. E € a possiblidade
de disposicao do material que gera a potencialidade da pu-
blicagao/divulgacdo/compartilhamento nao autorizada.

Do mesmo modo, arquivos obtidos através de expertise
ou captacdes nio autorizadas. E a detencio de tais mate-
riais que gera o poder situacional.

No primeiro caso, o usudrio mal intencionado utiliza-se
de métodos que permitem com que este acesse a conta
da vitima na nuvem ou o sistema que déd acesso ao ma-
terial buscado. Os métodos podem ser os mais variados:
desde tentativa e erro de senhas (ataque de forca bruta),
uso de malwares que monitoram a digitacao das senhas
do usudrio e as remete ao agente, uso de mecanismos ge-
radores de vulnerabilidades no sistema, aproveitamento
de brechas de seguranca, até mesmo situacdes como a
que gerou a Lei n°® 12.737/2012, apelidada de Lei Carolina
Dieckmann, em que o consumidor deixa seu computador
em assisténcia técnica e alguém tem acesso a tais infor-
macoes de forma ndo autorizada'.

No segundo caso, de incidéncias mais recentes, in-
trusdes informdticas ou contaminagdes fazem com que
usudrios consigam remotamente acessar as cameras e/ou
monitores e/ou microfones das médquinas das vitimas e
gravar o ambiente em que elas estdo, sem que estas no-
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tem. Até mesmo televisdes (smart TVs) ja puderam servir
de instrumento para a gravagao e monitoramento do am-
biente da vitima, gerando obtencao de material intimo.

Também neste caso encontram-se as modernas situa-
¢oes em que usudrios mal-intencionados ingressaram em
sites de bate papo e obtiveram a confianca de suas viti-
mas de modo a partirem para conversas utilizando-se de
streaming (i.e., Skype, Facetime e programas semelhan-
tes). Apos maior intimidade, as vitimas sdo convencidas
a ligarem suas cameras e o agente simula um problema
com o microfone ou outro e sugere que a vitima instale
um programa para corrigir a falha. O programa, em ver-
dade, passa a gravar todo o contetido do conversa online,
que passa a ser detida pelo infrator.

Voluntdria ou nao, a partir do momento em que a viti-
ma tem sua imagem, conversa ou outra midia em poder do
sextorsiondrio, € possivel que a prética se inicie. Para evitar
a exposicao da vitima, entao,
o agente inicia solicitacoes de
cunho sexual. O interessante é
que, de acordo com a pesqui-
sa The National Strategy for
Child Exploitation Prevention
and Interdiction, a prdtica de
coito ndo é o primeiro objeti-
vo do delinquente. E aqui se
inicia a explicacao da escravi-
dao digital.

O estudo apresenta que o
sextorsiondrio busca, em ver-
dade, continuar recebendo
midias de cunho erético, sen-
sual ou sexual, sem nunca ter
contato fisico com a vitima. E
faz com que tais envios sejam
rotineiros e, portanto, regula-
res e constantes.

Assim, o usudrio vitimi-
zado por inconsequente en-
vio ou por ataque de experts
passa a sentir-se diariamente
acuado e ameacado — geral-
mente via email ou mensagem em redes sociais — de ter
sua imagem espalhada pelos meios digitais. Para evitar
tais publicidades em tese moralmente maculadoras, pas-
sa a vitima a ficar sob o controle do autor ao menos por al-
guns minutos do dia em que estiver obrigado a performar
uma conduta sexual conforme a vontade deste.

As exigéncias do delinquente, conforme a pesquisa,
tendem a tornar-se maiores e mais frequentes, incluindo
situagdes de parafilia e adicionando até mesmo outros
membros da familia, amigos, etc.

O resultado € uma pessoa em estado de medo e coagao
didrios, sendo instada regularmente a produzir materiais
sexuais até mesmo degradantes para satisfazer as vontades
de outro usudrio, que a cada novo contetido retroalimenta
seu poder situacional, num verdadeiro circulo vicioso.

Por certo, ndo se trata especificamente da escravidao
classica dos livros de histéria. Mas também nao hd encai-
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“A sextorsao, seja em seu grau mais
leve ou mais gravoso (escravidao
digital), precisa estar prevista na
legislacao penal como um tipo au-
ténomo frente a nao suficiéncia
nos tipos atuais. A criacao de novas
violacoes e novos bens juridicos
demanda um esforco legislativo na
busca por tipificacao de condutas
que violem tais novos segmentos
da personalidade e da sociedade.
Nesse sentido, nao basta a tenta-
tiva de adaptacao de tipos penais
construidos para realidades nao
informaticas para a defesa dessa
esfera de criminalidade”

xe no conceito de escravidao moderna trazido pela ONU,
quais sejam o trabalho vinculado ao pagamento de divida
ou reten¢do de documentos, o trabalho forcado, o tréfico
de seres humanos, o trabalho infantil gerador de mao de
obra, soldados ou objetos sexuais, o casamento prometi-
do de criangas e adolescentes de tenra idade e sem seu
consentimento.

Trata-se de uma nova forma. O usudrio (homem ou
mulher) vivem uma vida em tese regular. Nao ha restricao
em seu ir e vir, nao ha uso de sua mao de obra, nao ha
retencao de documentos, nao hé divida. H4 um instinto
de protegao de sua imagem explorado pelo agente, que
passa a controlar a producao de material de cunho sexual
da vitima, e por vezes, até mesmo sua higidez sexual, suas
relacdes e suas vontades.

Poderia a vitima simplesmente ndo cumprir com 0s
pedidos frequentes do sextorsiondrio e encarar as conse-
quéncias de sua exposicao
na virtualidade. Mas o medo
de nunca livrar-se do estig-
ma trazido por tal divulga-
¢dao, um possivel bullying
subsequente, a nao inten¢ao
de decepcionar entes que-
ridos, macular imagem de
pessoas proximas, termina
por colocar a vitima em uma
situacdo de controle psico-
l6gico de dificil contorno.

O relatério do Centro
de Tecnologia e Inovacdo
Brookings,'*  denominado
“Sextortion:  Cybersecurity,
teenagers, and remote sexu-
al assault” e diretamente
relacionado com a pesqui-
sa apontada no inicio deste
trabalho, apontou que o FBI
identificou em seu esfor¢o
investigativo 1.397 vitimas e
projetou que existam entre
3.000 e 6.500 vitimas de es-
craviddo digital no atual mundo virtual. O relatério apon-
tou que, no universo investigado, foram encontradas mais
de 15.000 capturas de videos pela webcam, mais de 900
arquivos de dudio e mais de 13.000 fotografias. Um con-
tingente de 71% das vitimas eram menores de 18 anos e
todos os sextorsiondrios eram do sexo masculino.

Por tais motivos, a nova forma de delito mostra-se mais
propensa a ocorrer com vitimas criancas ou adolescentes,
menos capazes de identificar riscos, mais aptas a confiar
em estranhos, menos propensas a compreender as con-
sequéncias sociais de suas condutas e envio de materiais
e mais dispostas a praticar condutas impensadas em prol
de um relacionamento.

Os danos causados relatados vao de medo, trauma, in-
sOnia, estresse psicoldgico extremo, mudangas no apetite,
sensacado de vulnerabilidade, estresse familiar e na esco-
la, perda de confianca generalizada e desejos constantes



da vitima de ficar sozinha, além do terror de que o delin-
quente retorne e ainda hd caso reportado até mesmo com
tentativa de suicidio.

Pela primeira vez na histéria do Direito Penal surge a
possibilidade de atacar ou ameacar sexualmente alguém
a distancia, sem contato fisico, e até mesmo em paises
ou continentes diferentes. Hoje, a internet é o que era o
playground onde o cidadao interessado ia buscar o jo-
vem para seduzi-lo.

O meio pelo qual o atacante agride a vitima é o infor-
madtico, obrigatdrio na vida de qualquer cidadao moder-
no. Isso faz com que o usudrio vitimizado nao tenha como
fugir dessa forma de violéncia sem tornar-se um péria di-
gital, como bem apontado por Manuel Castells.

No Brasil, condutas como as aqui tratadas estao longe
de serem compreendidas e, embora existam tipos penais
que poderiam ser aplicados a sextorsado e a escravidao di-
gital, a protecao juridica — tanto em teoria quanto na pra-
tica — estd longe de ser eficiente.

Nao hé familiaridade com o tema, nem publicidade, de
modo que nem as vitimas e nem os agentes publicos sa-
bem manejar as leis em vigor para os casos de sextorsao.
Em verdade, a populacao brasileira ainda nao tem sequer
consciéncia de tal nova conduta.

O tipo de assédio sexual, tao criticado por Bitencourt
como sendo “falso moralismo dos americanos do norte”'s,
mostra-se cada dia mais atual e com novas roupagens,
especialmente com o temdrio aqui tratado. A corrupc¢do
dentro das relacdes em geral urge protecao, especialmen-
te para proteger a liberdade sexual do homem e da mu-
lher, a dignidade sexual destes e a dignidade das relacoes
trabalhistas funcionais.

Outro tipo penal que se assemelha tangencialmente ao
conceito de sextorsdo e vale a pena ser citado — apesar de
nao ser adequado ao caso concreto — € a violagao sexual
mediante fraude, prevista no art. 215, com a nova redacao
dada pela Lei n° 12.015/2009.

O delito trata de alguém que se utiliza de subterfligios
para manter atividade sexual e utiliza a expressdao “ou
outro meio que impeca ou dificulte a livre manifestacao
de vontade da vitima.”. O tipo nao foi concebido para
englobar o conceito de sextorsao, e estd distanciado da
ideia de corrupcio; se aplicdvel a espécie em andlise,
ndo nos parece limitar a figura de autor qualificado (cri-
me proprio).

Um importante obstdculo estd na nomenclatura do
tipo. Nao € o artificio extorsivo de que trata o tipo, mas
sim a colocacao da vitima em situacdo de falsa percepcao
da realidade e a cessao sexual espontanea (consentida), a
partir de tal crenca. Na sextorsao e na escravidao digital a
vitima ndo consente livcemente e ndo se encontra em es-
tado de enganagdo, mas consciente da situacao de pratica
de ato sexual por conta de uma chantagem.

Quicd poder-se-ia interpretar mais largamente a ex-
pressao “outro meio que impeca [...] a livre manifestacdo
de vontade da vitima”, em situacdes em que alguém em
situagdo de poder enganasse a vitima a partir de sua posi-
¢ao e alevasse a ceder favores sexuais. Porém, a l6gica por
trds da sextorsdo é mais grave e pressupde um verdadeiro

constrangimento contra a vontade do ofendido e vincu-
lante de acao ou omissao.

Por isso, entendemos que foi concebido pelo legislador
com o intuito de “punir os atos fraudulentos em que a vi-
tima se entrega em face do erro e nao por almejar algum
tipo de vantagem em troca do préprio corpo”!®. Carece,
pois, do quid pro quo e ndo necessariamente requer abuso
de autoridade

Outro tipo correlato seria o préprio estupro, previsto no
art. 213 do Cédigo Penal. Porém, no Brasil o estupro ndo
contempla o mero ndo consentimento, pois exige para sua
configuracdo violéncia ou grave ameaca, termos que apre-
sentam 0s mesmos obstaculos do crime de extorsao.

Portanto, a sextorsdao encontra na era tecnolégica um
imenso propulsor da coercdo psicolégica, que beneficia
0s autores e apavora as vitimas, uma vez que o potencial
de difusao e de danos a intimidade é incalculédvel. A vitima
do abuso de poder situacional que se submete a satisfa-
¢do do delinquente e lhe envia material permanecerd nas
maos do explorador indefinidamente e serd mantida sob
permanente controle.

Destaquemos que a escravidao digital é, na realidade, a
sextorsdao habitual, sendo delito comissivo. Sua tentativa
nao parece possivel, visto que € preciso o aperfeicoamen-
to de, ao menos, duas acodes sextorsivas sucessivas e exito-
sas em face da mesma vitima para a sua configuragado. O
acontecimento singular permitiria o enquadramento na
figura da sextorsdo somente

No campo legislativo, o Brasil tenta coibir tais praticas
por meio de Projetos de Lei que, exemplificativamente,
buscam desde criminalizar a publica¢ao/divulgacdo sem
autorizacao ou com “objetivos nao licitos” (PL 1.676/2015,
em seu art. 2°, pardgrafo primeiro), coibir a “pornografia
da vingang¢a” ou “revenge porn” (PL 6.630/2013 com o ti-
tulo “divulgacao indevida de material intimo”) ou, ainda,
tentando tipificar a denominada “violacao de privacida-
de” acrescendo a letra “b” no art. 216 do Cédigo Penal (PL
7.377/2014).

As figuras penais propostas com cuidado trazem im-
portante avanco vitimodogmadtico ao apresentar que o
delito é considerado consumado mesmo que a vitima
tenha consentido na captura ou armazenamento da ima-
gem ou comunicacao, no sentido de que sua contribui-
¢ao no cometimento do delito estd limitada aquilo sob
seu controle, mas ndo as consequéncia ilicitas advindas
de seu ato. Ressalte-se que autorizacdo e consentimento
sdo revogdveis por seu titular a qualquer momento, bem
como limitaveis. O desrespeito ao limites impostos viola
por si s6 o bem juridico em tela. Porém, note-se que ne-
nhum projeto leva em conta o cardter duradouro da sex-
torsao, configurador da escravidao digital

CONCLUSOES

Parece-nos importante que apresentemos algumas
propostas para prevencao e adequacdo a realidade como
movimento politico criminal.

E preciso que se compreenda que a sextorsdo, seja
em seu grau mais leve ou mais gravoso (escravidao digi-
tal), precisa estar prevista na legislagao penal como um
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tipo autébnomo frente a nao suficiéncia nos tipos atuais.
A criacao de novas violacdes e novos bens juridicos de-
manda um esforco legislativo na busca por tipificacao
de condutas que violem tais novos segmentos da per-
sonalidade e da sociedade. Nesse sentido, ndo basta a
tentativa de adaptacao de tipos penais construidos para
realidades ndo informdticas para a defesa dessa esfera de
criminalidade.

A sextorsdo demonstra-se uma evolucao possivel de
uma eventual disseminacao nao autorizada de pornogra-
fia ndo consensual. E sua evolucdo, a escravidao digital.
Por isso € preciso também que seja coberta legalmente
a tipificacdo da producao e distribuicao irregular de tais
materiais até mesmo como forma de prevencao de evolu-
¢ao para delitos mais gravosos. No mesmo sentido, € fun-
damental a garantia de mecanismos de reparacao a vitima
—desde a retirada veloz do material do meio informadtico,
do apoio psicolégico, até a reparacao civil das lesdes sofri-
das por parte do ofensor'’.

Usudrios praticantes de condutas de tal natureza de-
vem receber medidas que garantam seu afastamento de
instrumentos informaticos. A velocidade, como a tecno-
logia, muda aliada a nao atualizacao do delinquente — que
fica para trds em termos técnicos — podem servir como
forma de desarticular potenciais ataques e desarmar o
usudrio de métodos de praticar delitos. Para tanto, meca-
nismos de bloqueio de acesso efetivo devem ser buscados
para tais fins.

E preciso um campanha de conscientizacdo das forcas
publicas acerca de tal delito, para que estas sejam capazes
de reconhecer a prédtica quando denunciada, para que se-
jam capazes de buscar aparelharem-se para investigacoes
de tal natureza, treinarem funciondrios especializados e
para que saibam como produzir provas especificamen-
te para condutas assim. Psicélogos judiciais e conselhos
tutelares também devem receber treinamento para lidar
com vitimas de delitos de tal natureza.

E preciso iniciativa para um esforco internacional de
colaboracao entre os paises, para facilitar as investigagoes
que tomam lugar em soberanias diferentes, no intuito de
ajudarem-se na preservacao de elementos, na inquiricao
de testemunhas, nas medidas cautelares e deten¢des pro-
visdrias sob pena de, com a demora, inviabilizar-se a per-
secucao de tal delito.

No mesmo sentido, campanhas de conscientizagao da
populacdo em portais, escolas, faculdades e setores de
grande circulagao.

A academia também é fulcral posto que, ao dedicar
estudos sobre o tema, exerce imprescindivel papel de
detalhamento e geracdo de cultura e importancia ao
tema. Assim, a criacdo de linhas de pesquisa no tema e
busca por apoios financeiros de agéncias fomentadoras
sdo acgoes criticas.

Os fabricantes de dispositivos informédticos que pos-
suam camera ou microfone devem criar solucdes me-
céanicas de bloqueio de tais recursos, para evitar riscos
de fragilidade de seguranca e de software. No mesmo
sentido, os desenvolvedores de software devem sem-
pre buscar pesquisar vulnerabilidades técnicas nos seus
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programas, nos dispositivos relacionados com seus
programas, e buscar sempre atualizacoes através de re-
cebimento de dentncias e pesquisas espontaneas em
grupos especializados. Mas € preciso normatizacao ge-
rando tais obrigacdes.

Os mecanismos de protecdo das mdaquinas devem ser
mais complexos, dificultando o acesso de usudrios mal
intencionados. Para isso, senhas fortes devem ser obri-
gatdrias, bem como sistemas multiplos de checagem
varidvel de identidade do usudrio aliados a obrigatorie-
dade de possuir-se programas de protecao instalados
nas mdquinas.

Portais, sites de relacionamento, redes sociais, comu-
nicadores instantdneos e muitos outros segmentos infor-
madticos precisam de regramento administrativo que os
obrigue a possuir um mecanismo de dentincia rdpida de
situagdes de sextorsdo, eficiente e que seja capaz de ras-
trear o usudrio apontado como sextorsiondrio, que a cifra
negra impede o Estado de construir um quadro real da
sextorsao sem registros de ocorréncia, assim deixando de
aplicar recursos de politica criminal para o setor. Apenas
as vitimas podem desenhar a realidade da delinquéncia
nesse ambiente, de modo que outras iniciativas possam
ser tomadas. Sistema de protecdo a vitima, mecanismos
de dentncia andénima, apoio da forc¢a publica na investi-
gacao, todas sao medidas fundamentais.

Tais regramentos, uma vez descumpridos, poderiam
gerar violacdo ao digital compliance da empresa de TI,
podendo-se até mesmo estender responsabilidade cri-
minal dentro da légica do dever de cuidado advindo do
pardgrafo 2° do art. 13 do Cédigo Penal, especialmente os
incisos I e II.

E imprescindivel que a vitimodogmatica ndo deve ser
compreendida como um ramo que estuda a culpa da viti-
ma, sua temeridade, leviandade no trato de seus bens ju-
ridicos ou sua provocacao para sofrer um delito, mas sim
um segmento que vise a demonstrar quais acoes da vitima
contribuiram para sua vitimizacao no intuito de criar-se
formas de evitagao e de preven¢ao mais eficazes, objeti-
vando as fragilidades e espacos de facilitacao de cometi-
mento de delitos.

Fundamental também seria que professores, parentes
e pais desenvolvessem relacionamentos abertos com seus
filhos, amigos e alunos para que estes tenham coragem
e estimulo para denunciarem situagoes de sextorsdo. A
vitima sente-se solitdria, envergonhada e desolada com a
situacdo e a ajuda externa é imprescindivel. Nessa toada,
a psicologia deve se preparar para analisar e reverter qua-
dros traumadticos

A vitima precisa compreender quais atitudes tomou
que geraram a vitimizacao. Em caso de autocoloca¢ao em
risco, é preciso que sejam compreendidos os riscos em
que se estd imerso na sociedade virtual e as particulari-
dades e consequéncias do envio de material intimo num
meio digital. Assim, é fundamental que a vitima - real ou
potencial — aprenda com o problema do delito e assuma
todas as responsabilidades possiveis pela seguranca de
seus aparatos, visto que o Estado ndo pode estar em cada
computador.



NOTAS

1 Disponivel em https://www.justice.gov/psc/file/842411/download. Acesso em 25 de maio de 2016 as 15:29hs.

2 Originalmente o neologismo foi formado pela fusao das palavras “sex” e “corruption”. Porém, na realidade brasileira em que estamos
inseridos, sem o delito de corrupcédo no setor privado, optamos pela adaptacdo.

3 a expressao“sexting” ficou conhecida por significar a troca de mensagens de cunho sexual ou a troca de fotografias da mesma natureza.
O neologismo das palavras em lingua inglesa “sex” e “texting", ¢ umas das mais interessantes facetas de conexao pessoal da geracao
millennials.

4 CASTRO, Ana Lara Camargo de; SYDOW, Spencer Toth.. Sextorsédo. Revista dos Tribunais (Sao Paulo. Impresso), v. 959, p. 167-182, 2015

5 Disponivel em https://cdu.unlb.org/Portals/0/PdfFiles/PolicyDocC.pdf. Acesso em 17 de abril de 2015.

6 Disponivel em http://www.iawj.org/iawj_international_toolkit_final.pdf. Acesso em 20 de junho de 2016.

7 Nesse sentido, a maior parte da doutrina entende que haveria exclusividade para a lI6gica de egoismo patrimonial. MIRABETE e CAPEZ
acreditam, por sua vez, que qualquer espécie de vantagem seria tipica, uma vez que a lei nao faz distingao.

8 Neste sentido, novamente CASTRO, Ana Lara Camargo e SYDOW, Spencer, op. cit.

9 No direito canadense, ha uma legislacao denominada “Protecting Canadians from Online Crime Act” em que se estabeleceu que qual-
quer imagem intima de alguém capturada sem seu consentimento possui uma expectativa razoavel de privacidade.

10  Aexpressdo “indexdvel” quer significar algo que esta disponivel publicamente na rede mundial de computadores e pode ser pesquisa-
da através de mecanismos de busca. Isso porque a informacao esta em formato de texto, em HTML e visivel para o usudrio, portanto.

11 NoBrasil, PLn. 1676/2015 de autoria do deputado Veneziano Vital do Régo traz, em seus artigos 3° e 4° positivacdo do direito de esque-
cimento. Nesse sentido, a Unido Europeia ja se manifestou em seu Regulamento (UE) 2016/679 em 27 de abril de 2016.

12 Nudes sao a expressao inglesa utilizada modernamente para significar fotografias de corpo nu do préprio usuario enviadas por algum
meio tecnoldgico.

13 Importante ressaltar que no caso da atriz, houve pedido de dinheiro em troca da nao divulgacao das imagens o que, por si, caracteriza
a extorsao propriamente dita, prevista no artigo 158 do Codigo Penal Brasileiro.

14 http://www.brookings.edu/~/media/Research/Files/Reports/2016/05/sextortion/sextortion1.pdf?la=en. Acesso em 21 de junho de
2016 as 17:05hs.

15  BITENCOURT, Cezar Roberto. Tratado de direito penal: parte especial, vol. 4 - 2a Edicao rev. e atual. Sdo Paulo, Saraiva, 2006, p. 31.

16 No mesmo sentido, GONCALVES, Victor Eduardo Rios. Direito penal esquematizado: parte especial. Sao Paulo: Saraiva, 2011, p. 530.

17 Aqui cabe relembrarmos que os acordos pré nupciais norte Americanos ja incluem cldusulas especificas de reparacdo civil para casos
de divulgacédo de quaisquer contetidos gerados na constancia do relacionamento.
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“O crescimento dos crimes informaticos no Brasil exige investigacoes criminais mais
apuradas e eficientes. Para tanto, é indispensavel a realizacao de interceptacao da co-
municacao de dados, de sorte a colher provas para permitir a persecucao criminal. A Lei
n°® 9.296/1996, no que tange a essa modalidade de interceptacao, ainda nao foi bem
explorada e compreendida e, aliado ao fato de que ha pouco investimento nas policias
brasileiras, torna o uso desse importante instrumento ainda raro.”

POR WALTER ARANHA CAPANEMA

presente artigo visa analisar de forma critica o

instituto da interceptacao de dados no Direito

brasileiro, que é um importante instrumento

para a coleta de provas e indispensdvel a per-
secucdo criminal.

A Constituicao Federal, em seu art. 5°, XII, estabelece
como garantia individual a inviolabilidade das comuni-
cacoes de dados informdticos, permitindo a quebra ape-
nas do sigilo telefonico em hipéteses a serem previstas
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por lei. Todavia, a lei reguladora dessa norma constitu-
cional - Lei Federal n° 9.296/1996 — permite em seu art.
1°, pardgrafo tnico, a quebra do sigilo no que tange a
comunicacao de dados, mediante ordem judicial funda-
mentada.

Entende a maioria dos doutrinadores que o supracita-
do dispositivo é inconstitucional, pois afronta aquela ga-
rantia constitucional e viola a intimidade e a privacidade
dos individuos.
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Todavia, o crescimento dos crimes praticados através
da internet, notadamente o furto mediante fraude e os re-
lacionados a pratica de pedofilia, provoca a necessidade
de se repensar esse posicionamento, de modo que nio se
permita a impunidade desses delitos tao graves.

Dessa forma, o objetivo geral do trabalho é demonstrar
a importéncia e o cardter legal desse instituto processual,
com vistas a harmonizar sua aplicacao com os ditames da
Carta Magna.

Por sua vez, cabe ressaltar que sdo poucas as obras ju-
ridicas que analisam os pontos mais importantes da inter-
ceptacdo de dados, incluindo af seus aspectos naturalisti-
cos, razao pela qual a pesquisa empreendida se reveste de
um cardter exploratério e inovador.

A importancia desse artigo justifica-se pelo ja citado
crescimento dos crimes em que os instrumentos sao com-
putadores conectados as redes, especialmente a maior de
todas, a internet. A possibilidade de interceptagao de da-
dos permitird a identificacdo dos autores e a comprova-
¢do da materialidade dos delitos, o que viabilizard a con-
denacdo dos agentes. Ha, portanto, um cardter duplo, a
saber, preventivo e repressivo.

Deve-se destacar, ainda, que a metodologia empregada
foi a do raciocinio dialético, pois parte das opinides ja acei-
tas para o confronto de ideias. E, no que tange ao tipo de
pesquisa, verificou-se o modelo juridico-descritivo, que é
um procedimento analitico em que se decompde a proble-
madtica juridica, esquadrinhando o fato e seus efeitos.

Assim, o presente artigo aborda, inicialmente, o con-
ceito de dados, para entao definir a extensao do direito de
sigilo de dados da Constitui¢do Federal. Em seguida, hd
uma anadlise da Lei n° 9.296/1996, no que tange a inter-
ceptacao de dados, sob os aspectos processuais. Por fim, é
realizado um estudo do crime de interceptacao de dados.

COMPUTADORE DADO: CONCEITOS E
CARACTERISTICAS

A andlise do instituto da interceptacao implica, neces-
sariamente, conhecer os conceitos de computadores e de
dados, o que é fundamental também para a delimitacao
do seu campo de aplicacao.

O computador é o dispositivo eletronico dotado de capa-
cidade de cdlculo e de programacao, equipado com um mo-
nitor de video, para exibir informacdes, um teclado para a
entrada de dados e um gabinete, que armazena esses dados
e que guarda os componentes do computador, especial-
mente a sua CPU'. Todavia, o processo de miniaturizacao
desses maravilhosos dispositivos tornaram essa conceitu-
acdo obsoleta, existindo computadores de menor porte,
como os notebooks, em que os trés itens acima estao unidos,
ou ainda aqueles em que nao hé teclado, como os PDA?. Ha
computadores, atualmente, em carros, televisoes, elevado-
res, telefones celulares®, videogames*, walkmans® etc.

Segundo o Diciondrio Aurélio (2007, p. 284), dado é um
“elemento de informacao, em forma apropriada para ar-
mazenamento, processamento ou transmissao por meios
automadticos”, o que permite concluir que a defini¢ao de
dado estd restrita ao campo da informadtica, tratando-se
dos registros criados em forma imaterial nos sistemas
computacionais.

Abel Fernandes Gomes, Geraldo Prado e William Dou-
glas (2000, p. 64) conceituam dados como as “referéncias
técnicas, incompreensiveis aos olhos simples dos leigos e
somente decodificdveis por quem domine a sua ciéncia”.

O dado é codificado, ou seja, apenas as mdaquinas
conseguem entender o seu real significado, existente
na linguagem bindria, segundo a qual as “palavras” sdo
combinacdes e sequéncias de zeros e uns. H4, assim, a
necessidade de um interpretador para traduzi-lo como
linguagem humana compreensivel.

Além disso, € interessante observar que o dado muitas
vezes pode ser incompreensivel por outros computadores.
Nao que eles nao sejam capazes de “conversar” nessa lin-
guagem bindria, mas porque tais dados foram criados em
outros programas ou sistemas. Logo, o fato de o registro se
consubstanciar em um dado informdtico nao significa que
ele possa ser interpretado por qualquer computador.

Nao se pode confundir os conceitos de dado e informa-
cao. Este é o género no qual aquele é a espécie, afinal, o
dado é amodalidade eletronica da informacao, sua versdo
mais moderna e tecnoldgica.

Com o crescimento e a popularizacao da informatica,
grande parte das informacdes existentes no mundo foi
convertida para o formato digital, que garante uma pos-
sibilidade de armazenamento maior e transferéncia mais
rdpida. A disseminacao da internet facilitou o intercam-
bio e a comunicacao de dados, que passaram a necessitar
da garantia de inviolabilidade.

A ORIGEM DA INVIOLABILIDADE DA COMUNICA(;AO
DE DADOS

Pode-se dizer que a protecdo dos dados informdticos
surgiu com o Cédigo Brasileiro de Telecomunicacoes — Lei
n° 4.117/1962, que, em seu art. 55 dispde que “é inviold-
vel a telecomunicacdo nos termos desta lei”, garantia a
inviolabilidade das telecomunicacdes, conceituada como
“a transmissdo, emissdo ou recepcao de simbolos, caracte-
res, sinais, escritos, imagens, sons ou informacgdes de qual-
quer natureza, por fio, rddio, eletricidade, meios 6ticos ou
qualquer outro processo eletromagnético” (art. 4°, Lei n°
4.117/1962). Nesse conceito amplo, foram compreendidas
todas as formas de comunicagdo entao existentes, e claro,
estariam incluidos os dados informaticos, jd existentes na
época, embora nao tdo utilizados como hoje em dia.

O Cédigo Brasileiro de Telecomunicacdo previa o crime
de violacao de comunicacdo em seu art. 565 que proibia a
pratica de vdrias condutas, como as de transmitir, captar e
informar o contetido de uma comunicacgao. Esse artigo, ao
contrdrio da estrutura dos tipos penais brasileiros, ndo trazia
0 preceito sancionatério em seu corpo, mas em outra nor-
ma, o art. 58, que estipulava a pena de 1 a 2 anos de detencao
ou a perda de cargo ou emprego para as “pessoas fisicas”,
esquecendo-se da expressao mais técnica “pessoa natural””.

Por sua vez, o art. 57 estabelecia as causas de exclusao
da ilicitude, por exemplo, “a recepcao de telecomunica-
¢ao dirigida por quem diretamente ou como cooperagdo
esteja legalmente autorizado” (inciso I); “o conhecimento
dado ao destinatdrio da telecomunicagao ou a seu repre-
sentante legal” (inciso II, “a”) ou “ao juiz competente, me-
diante requisi¢do ou intimacao deste” (inciso II, “e”).
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Ressalte-se ainda que a Lei n° 4.117/1962 foi recep-
cionada pela nova Constituicdo?, e teve a maioria de seus
preceitos, exceto os que se referiam a material penal, re-
vogados pelo art. 215, I da Lei n° 9.472/1997°, muito em-
bora o Supremo Tribunal Federal tenha entendido que o
art. 57, II, a, do Cédigo Brasileiro de Telecomunicagoes
nao foi recebido pela nova ordem constitucional®.

Na realidade, a grande consagracdo dos dados infor-
maticos se deu com a Constituicao Federal de 1988, ao
elevar ao patamar de garantia constitucional a sua invio-
labilidade no art. 5°, XII, CF'.

Para se compreender verdadeiramente o supracitado
dispositivo, é fundamental conhecer a situacao da tecno-
logia informatica brasileira no periodo em que ocorreram
os seus estudos e criagao.

Em 1984, através da Lei n° 7.232, foi implantada a Poli-
tica Nacional de Informdtica que, dentre vdrias medidas,
estabeleceu “o controle das importacdes de bens e servi-
¢os de informadtica por “8 (oito) anos a contar da publi-
cacdo desta Lei”'?, com o objetivo de estimular o desen-
volvimento das atividades de informdtica no Pais. O art.
90, caput, foi mais além, criando restricdes a producao,
operacgdo, comercializacdo e importacao de bens e servi-
¢os informadticos'®.

Tal medida protecionista estabeleceu uma “cortina de
ferro” para as importacdes, isolando o Brasil do contato
com as novidades na drea de informdtica no mundo. Ao in-
vés de estimular o crescimento da inddstria local, permitiu
a venda de computadores obsoletos por pregos altissimos,
incentivando a pratica do descaminho, o que mantinha o
Pais na idade do “computador lascado” até 1991, quando a
referida lei foi revogada pela Lei n°® 8.248/1991.

E curioso observar que o Brasil mergulhou em uma di-
tadura informadtica, quando justamente caminhava para
uma abertura politica.

Portanto, foi nesse cendrio de protecionismo e, princi-
palmente, atraso no conhecimento da ciéncia informati-
ca, que se deu a criacdo da Constituicdo Federal, especial-
mente no que se refere ao art. 5°, XII, trazendo uma série
de efeitos que serdo apreciados.

Uma andlise do art. 5°, XII da CF permite concluir que
existe uma garantia de inviolabilidade e uma excecdo a
esta, admitindo a sua violagdo segundo alguns requisitos.

E certo, portanto, que a Constitui¢cio permite a viola-
¢30, mas apenas “no dltimo caso”. Seria a comunicacao
telefonica? A comunicacao telefonica e a de dados?

Assim, a md redagdo do dispositivo permitiu uma série
de interpretacdes, gerando controvérsia na doutrina.

Para José Afonso da Silva (2006, p. 104), que trabalhou
como assessor do senador Mdrio Covas na Assembleia
Constituinte, no art. 5°, XII da CF hd dois blocos, sepa-
rados pela palavra “e”, e uma cldusula de ressalva. O pri-
meiro bloco trata do sigilo de correspondéncia e das co-
municacoes telegraficas, enquanto o segundo versa sobre
o sigilo das comunicagoes telefonicas e de dados. Logo,
quando a Constituicao Federal menciona “dltimo caso”,
estd se referindo a esse dltimo bloco (SILVA, 2006, p. 106).

Todavia, para Vicente Greco Filho (1996, p. 11), a ex-
pressao da discordia — “dltimo caso” — s6 abrange as co-
municacdes telefonicas, pois como o sigilo é a regra, a
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excecao seria a interceptacao, e deve-se adotar uma inter-
pretacao restritiva (GRECO FILHO, 1996, p. 12).

Parece, entdo, que o legislador deu maior importan-
cia a dois meios de comunicacdo que estdo caminhan-
do para o desuso: a correspondéncia, que é largamente
utilizada, mas vem sendo substituida pelo email; e o te-
légrafo, que é peca de museu, ignorando o crescimento
dos computadores, afinal, o Brasil vivia na “cortina de
ferro informdtica”.

Cabe aqui mencionar a critica de Luiz Gustavo Gran-
dinetti Carvalho (2004. p. 87), pelo qual nao foi correta a
opcao de disciplinar a restricao em aten¢do ao meio uti-
lizado para a comunicag¢do, provocando a estagnacdo do
texto constitucional.

Vai mais além Ada Pellegrini Grinover (GRINOVER, on-
line), ao suscitar que o préprio art. 5°, XII, seria inconsti-
tucional, pois a sua votacdo desrespeitou o procedimento
legislativo previsto no art. 3° da Emenda n° 26, que deter-
minava a votacdo das normas constitucionais da Nova
Constituinte em dois turnos, dependendo da maioria
absoluta da Assembleia. Assim, embora o texto aprovado
pela Assembleia Nacional Constituinte, em segundo tur-
no, prevaleceria na forma seguinte:

XIl - E inviolavel o sigilo da correspondéncia e das comu-
nicacOes de dados, telegraficas e telefonicas, salvo por ordem
judicial, nas hipdteses e na forma que a lei estabelecer, para
fins de investigacdo criminal ou instrucdo processual.

Todavia, a Comissao de Redacao, em que a autora qua-
lifica como exorbitancia de poderes, modificou o texto
constitucional, acrescentando as palavras “comunica-
¢oes”, “no ultimo caso” e “penal”, o que limitava o alcan-
ce da excecao (GRINOVER, online).

Apesar da existéncia da controvérsia, o Supremo Tri-
bunal Federal entendeu que a parte final do art. 5°, XII da
CF ndo era autoaplicdvel, e necessitava de uma lei regula-
dora', sendo editada, entao, a Lei n° 9.296/1996.

A LEIN° 9.296/1996 E SUAS CONTROVERSIAS

Com a finalidade de regulamentar a parte final do art.
50, XII da CF foi publicada, em 24 de julho de 1996, a Lei
n° 9.296/1996, estabelecendo uma série de preceitos nas
esferas penal e processual penal que, em seu art. 1°, caput,
permitia a interceptacao telefonica, desde que observa-
das a clausula de reserva de jurisdi¢ao e a finalidade para
investigacao ou acao criminal. Contudo, o seu paréagrafo
Unico estendia o conceito de interceptacao para incluir as
comunicacoes de sistemas de informatica e telematica, o
que reavivou a antiga controvérsia sobre o real alcance da
excecao do art. 5°, XII da CF e suscitou dtvida a respeito
da constitucionalidade daquela norma:

Art. 1°[..]

Paragrafo unico. O disposto nesta Lei aplica-se a intercep-
tacdo do fluxo de comunicagdes em sistemas de informética
e telemética.

Para Luiz Fldvio Gomes e Radl Cervini (1997, p. 92), o
art. 1°, pardgrafo tinico da Lei n° 9.296/1996 goza de cons-



titucionalidade, pois o fato de o Direito ndo estar sujeito a
lei restritiva ndo significa que ndo possam sofrer restricao,
afinal, embora a Constitui¢do s6 tenha exigido explicita-
mente lei regulamentadora no que concerne as comuni-
cacoes telefonicas, ndo haveria impedimento para que o
legislador infraconstitucional disciplinar sobre outras for-
mas de comunicagao.

Geraldo Prado (2006. p. 64) também defende a consti-
tucionalidade do artigo, que estaria adequado a Consti-
tuicao, porque identifica “novas formas de violar grave-
mente bens juridicos vitais”.

Paulo Rangel entende que se deve utilizar da inter-
pretacao progressiva e o principio da atualidade para
adequar a norma constitucional a realidade tecnoldégica
da atualidade, e que a norma do art. 5°, XII, CF nao tem
o cardter absoluto, a ponto de restringir a interceptacao
apenas as comunicacoes telefonicas (RANGEL, online).

Também pela constitucionalidade da norma do art. 1°,
pardgrafo tnico estd Tania Nigri, para a qual o entendi-
mento de inviolabilidade da comunicacdo de dados e da
correspondéncia seria desarrazoado, pois nem mesmo a
vida, que é o direito mais importante, € absoluto, permi-
tindo a Constitui¢do o seu sacrificio em hipéteses excep-
cionais, como a do artigo 5°, inciso XLVII, “a” da CF — pena
de morte em caso de guerra (NIGRI, online).

Para Eugenio Pacelli (2007, p. 298-298), “na ordem
constitucional brasileira ndao existem direitos absolutos,
que permitem o seu exercicio a qualquer tempo e sob
quaisquer circunstancias”. Se o direito a vida, que é o bem
maior, pode encontrar limites, por que ndo o sigilo das co-
municagoes de dados?

Em sentido contrério ao sustentado pelas respeitdveis
vozes acima, hd também grandes autores, como Vicente
Greco Filho, justamente por entender que o “tltimo caso”
s6 prevé a interceptacao das comunicagoes telefonicas'.

Ada Pellegrini Grinover, Antonio Scarance Fernandes e
Antonio Magalhaes Gomes Filho consideram que a inviola-
bilidade de dados é absoluta e que a Constituicao Federal nao
estabeleceu duas situacdes de sigilo, pois houve a repeticao
intencional da palavra “comunicacoes”. Além disso, afir-
mam s6 cabe a interceptagao de conversas telefonica, e nao
na comunicacdo informdtica através de linhas telefonicas.

Com o objetivo de declarar a inconstitucionalidade dos
arts. 1°, pardgrafo tinico e 10'” da Lei n° 9.296/1996, frente
ao art. 5°, XII da CF, a Associacao de Delegados de Policia
— ADEPOL - prop6s acdo direta de inconstitucionalidade
perante o STF (ADI n° 1.488) que teve o pedido cautelar
de suspensao indeferido, ante a auséncia de periculum
in mora'® e, quanto a ADI propriamente dita, o seu segui-
mento foi negado sob o fundamento de que a ADEPOL
nao tem legitimidade ativa'®, pois se trata de uma entida-
de de classe de segundo grau, e ndao uma associagao nos
moldes dos legitimados a propositura da ADI?.

Assim, persistem no ordenamento juridico pd-
trio as normas do art. 1°, pardgrafo tnico e 10 da Lei n°
9.296/1996, e sao poucas as decisoes judiciais que ana-
lisam essas questoes, destacando-se julgados do STJ no
sentido de que a garantia do sigilo de comunicacao de
dados nao € absoluta, cabendo ponderagdes segundo os
requisitos previstos explicitamente na Lei de Intercepta-

¢coes?! e que o “bate papo” via internet pode ser intercep-
tado?’. No STF, hd acérdao que adota o entendimento de
que nao cabe relativizacao do sigilo de comunicacao de
dados, apenas dos dados quando armazenados®.

Na verdade, os direitos e as garantias constitucionais
nao sao absolutos, e deverao ceder a outros em determi-
nado caso concreto. O entendimento no sentido contrdrio
seria um prémio aos infratores, pois utilizariam a comuni-
cacgao de dados para a pratica de seus delitos, sabendo que
estariam imunes a investigacao e a persecucao criminal, o
que s6 contribuird para o crescimento da criminalidade,
especialmente aquela relativa aos delitos informaéticos.

Além disso, a propria tecnologia pode servir para tor-
nar a Lei n° 9.296/1996 inoperante, caso o entendimento
da inconstitucionalidade da interceptacao de dados se
torne soberano. Isso porque os criminosos podem se uti-
lizar para suas comunicacoes do sistema “Voz sobre IP”
(VoIP)*, em que as conversas sonoras sao convertidas em
dados, e ocorrem através da internet. E um sistema segu-
ro, barato® e, assim, praticamente inexpugndvel ao aces-
so para fins de persecucao penal.

Portanto, face a crescente onda de criminalidade infor-
madtica, deve ser valorizada a interceptacao de dados, e se
faz imprescindivel compreender o seu funcionamento e
caracteristicas.

A INTERCEPTACAO DE DADOS COMO UM FENOMENO
NATURALISTICO

O Diciondrio Aurélio (2007, p. 485) conceitua o verbo
interceptar como “l.Interromper no seu curso; deter. 2.
Reter, deter (0 que era destinado a outrem). 3. Ser obstdcu-
lo a. 4. Captar”, e, dentre esses significados, aproxima-se
do sentido empregado na lei o verbo captar, que também
significa “apreender”, pois com a interceptacao nao hé a
interrupcao no fluxo de dados, mas tao somente a sua co-
leta ou observacao por terceiro.

Para Fernando Capez (2006, p. 501), “(i)nterceptacdo
provém de interceptar — intrometer, interromper, interfe-
rir, colocar-se entre duas pessoas, alcancando a conduta
de terceiro que, estranho a conversa, se intromete e toma
conhecimento do assunto tratado entre os interlocutores”.

Carla Rodrigues Aratjo de Castro (2003, p. 131) define
a interceptac¢do como a interrup¢ao no curso origindrio,
o impedimento de passagem. Contudo, entende a auto-
ra que, para os fins da Lei n° 9.296/1996, interceptar € ter
contato com o contelido da comunicacdo, sem impedir
que esta alcance o destinatdrio.

Assim, na interceptacao hd o conhecimento do conte-
udo da comunicacao de dados, seja por texto, video, som
etc., ou, ainda, a combinacdo de qualquer uma dessas
formas. E, cabe ressaltar, ndo € necessdria a gravagao da
comunicagdo para que se configure, bastando apenas a
captacao dos dados.

A comunicacao de dados permite que um computador
se comunique com um ou diversos outros sistemas. Logo,
é possivel que um interlocutor esteja realizando uma con-
versa pela internet — chat — com outros trés ou quatro, por
exemplo, o que permite dizer que essa forma de comu-
nicagao, ao contrdrio da telefénica®, nao ocorre em dois
pontos, com apenas dois interlocutores. Logo, o “grampo
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digital” tem uma potencialidade lesiva muito maior, pois
hd a possibilidade de um nimero maior de prejudicados.

A comunicacao de dados permite, a realizacao de con-
versas eletronicas e a troca de informacgdes digitais, por
exemplo, de arquivos, de registros e outros dados que nao
contém em si uma mensagem.

E interessante analisar também um aspecto desse
tema que costuma ser negligenciado ndo s6 pelos livros
juridicos, mas também pelas obras técnicas da Informati-
ca, no que concerne justamente a respeito das modalida-
des existentes de interceptacdo. Nao € necessdrio que na
comunicacao de dados interceptada existam dois interlo-
cutores humanos, basta a existéncia de, no minimo, dois
computadores se comunicando.

Pode-se classificar as formas de interceptacao em
dois grupos®”: a) por hardware e por software; b) interna
e externa.

Na interceptacdo das comunicacoes de dados por sof-
tware, hd a instalacdo de um programa no computador
em pelo menos um dos interlocutores, quando a comuni-
cacao entre eles for direta ou, quando a “conversa eletro-
nica” se der através de um servidor que mantém unidos
os computadores, o citado programa estard justamente
na mdquina que une os demais — o servidor. Dependendo
das funcionalidades do programa, ele pode registrar tudo
o que é digitado — keylogger®®; todas as informacdes que
surgem na tela do monitor — screenlogger®; todas as co-
municacoes de videos e dados ou a combinacao de todas
essas possibilidades.

No caso da comunicagdo direta, os dados sao enviados
subrepticiamente ao interceptor através de um procedi-
mento silencioso — backdoor®®, que ndo desperta a aten-
¢ao do usudrio. Em se tratando da comunicacao indireta,
o contetido, além de ser transferido na forma acima, pode
ficar armazenado no préprio servidor.

Em se tratando da modalidade de interceptacgao através
de hardware, o meio, a ferramenta para a captacdao ndo
serd imaterial, mas material, fisica. Sdo dispositivos que
podem ser instalados tanto nos computadores quanto nos
servidores para o registro das comunicacoes de dados.

Salienta-se que a Guerra Fria e as modernas técnicas
de espionagem contribuiram para a criacao de um apare-
lho que permite o conhecimento dos dados de um com-
putador e das suas comunicagdes através da captacdo dos
seus sinais eletromagnéticos.

O F.B.I.%! - a policia federal dos Estados Unidos, criou
um sistema de interceptacdo de dados e emails denomi-
nado Carnivore, composto por um conjunto de progra-
mas e de computadores que rastreiam a internet atras de
informacdes que entendam importantes®.

Quanto a outra classificacao, que trata das formas de
interceptacdo interna e externa, estas se diferem no que
tange ao local onde € realizada a captacao dos dados. Se o
dispositivo/software estiver instalado no computador de
um ou de mais interlocutores, a interceptacao sera inter-
na, se for realizada no servidor que os une ou por outro
procedimento que nao realizado nos aparelhos investiga-
dos, serd externa.

Atualmente, grande parte da interceptacdao de dados
que ocorre no mundo, seja ilicita, seja decorrente de or-
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dem judicial, é realizada na rede mundial de computa-
dores, o que importa compreender a forma como se da o
trafego dos dados pela internet.

A internet utiliza o protocolo® TCP/IP* para regular
as comunicacdes, sendo que o protocolo é uma espécie
de “linguagem” que os computadores “falam” para trocar
informacdes entre si.

No TCP/IP, quando o dado é criado em um compu-
tador, ele, para ser transmitido, precisa ser submetido a
uma técnica denominada de packet switching — comuta-
¢ao de pacotes — em que € quebrado, através de um pro-
grama (cliente de email, por exemplo), em pequenas par-
tes, denominadas de pacotes, que contém nao sé pedacos
dos dados originais, mas também algumas outras infor-
macoes (nimero IP do remetente e do destinatdrio etc.).
Esses pacotes sao enviados para um servidor conectado a
internet e, assim sucessivamente passam por varios ou-
tros servidores, até alcangar o destinatdrio, quando entao
sdo remontados na informacao origindria®*. Por conse-
guinte, a interceptacdo de um ou de alguns pacotes nao é
suficiente para ter a ciéncia do contetido da comunicacgao
ou de parte dela. S6 com a reuniao de todos os pacotes é
que se terd uma informacgao completa.

Em relacao a abrangéncia da interceptagao de dados,
estdo incluidos todos os dados em transito, ou seja, todos
aqueles que estdo em transferéncia para outros compu-
tadores.

A contrario sensu, estdao excluidos dessa forma de in-
terceptacao os dados estanques®, que sao aqueles esta-
cionados, armazenados nos discos rigidos, disquetes, pen
drives, CD-ROMS, DVD-ROMS, memoéria RAM, bancos de
dados* e os seus registros etc.

Também nao hd a interceptacao de dados quando se
descobre as senhas de servicos internet de alguém — seu
endereco de webmail, por exemplo — e hé o acesso inde-
vido. Ainda que, no caso do webmail, o invasor acesse 0
conteiido das mensagens armazenadas, esses dados sdo
estanques, pois jd foram transmitidos e recebidos pelo
destinatdrio.

O grande problema estd em saber se os dados prote-
gidos pela técnica da criptografia podem ser intercep-
tados. A criptografia® é uma ciéncia que procura tornar
uma informacdo incompreensivel aos olhos de terceiros
curiosos, mas que pode ser visualizada corretamente pe-
los seus portadores legitimos. Visa, assim, a dar seguranca
a informacao e o seu transporte.

Os dados protegidos pela criptografia sao praticamen-
te inexpugndveis, indevassdveis. Exige-se profundo co-
nhecimento da ciéncia da criptoanélise®® para suplantar a
mensagem codificada e, em alguns casos, grandes inves-
timentos com computadores poderosos.

E necessario fazer uma distincdo. A interceptaco pres-
supde duas situacoes, dispostas em ordem cronolégica:
a) a interferéncia na comunicacao; b) o conhecimento do
conteido dessa comunicacdo. Nao pode haver conhe-
cimento de comunica¢do sem a prévia interferéncia. A
grande questao envolvendo os dados criptografados diz
respeito ao requisito do item “b”, pois a criptografia nao
impede a interferéncia na comunicagao, mas procura ne-
gar o acesso do interceptor ao contetido dos dados.



Deve-se comparar a criptografia a um cofre, mas que
guarda dados, e ndo bens materiais. Existem cofres de to-
dos os tipos, desde os mais simples até os praticamente
indevassdveis, dependendo apenas do engenho humano
para suplanta-los.

O mesmo raciocinio deve ser adotado em relagao a ci-
éncia criptografica. Da mesma forma que existem mentes
brilhantes para criar cédigos cada vez mais poderosos, do
outro lado hé cabegas igualmente geniais procurando su-
plantar seus rivais. Logo, nao se pode afirmar que a crip-
tografia seja absolutamente inexpugndvel, pois a criativi-
dade humana é ilimitada.

Isso posto, uma vez analisado o fen6meno da intercep-
tacdo de dados sob o aspecto naturalistico-tecnoldgico,
passa-se a compreender os preceitos da Lei n° 9.296/1996
em relacao a esse fendmeno.

A INTERCEPTAQAO DE DADOS NA LEI n° 9.296/1996

O art. 1°, pardgrafo tinico da Lei n° 9.296/1996 delimita
o ambito de atuacdo da interceptacdo de dados ao “fluxo
de comunicagoes em sistemas de informatica e telema-
tica”. Portanto, estdo abrangidas as comunicacoes infor-
madticas e telemadticas.

A informdtica é conceituada no Diciondrio Houaiss
(2002) como o “ramo do conhecimento dedicado ao tra-
tamento da informacao mediante o uso de computado-
res e demais dispositivos de processamento de dados”,
enquanto a telemdtica define-se como “1. conjunto de
servicos informdticos fornecidos através de uma rede de
telecomunicagdes; 2. ciéncia que trata da transmissao, a
longa distancia, de informagdo computadorizada; 3. esse
tipo de transmissao”.

Logo, se atelemdtica é a comunicacao através de meios
informadticos, parece que o legislador ordinério foi redun-
dante ao incluir esses dois sistemas, quando poderia ter
dito, simplesmente, “comunicacoes informdticas” ou “a
telemadtica”.

Tdlio Vianna (2003, p. 18-19) entende que a intercep-
tacado ilegal é um crime informdtico proprio* em que os
dados sdo capturados durante a comunicagao entre os
computadores, e 0 agente nao tem acesso ao sistema com-
putacional da vitima, sendo que sua conduta limita-se
a interceptar o transito de dados entre duas maquinas.

Uma andlise atenta da Lei de Interceptacdes permite
concluir que toda a sua estruturacao foi voltada para a in-
terceptacao telefonica, e que os poucos dispositivos que
tratam da interceptacao de dados, os ja citados art. 1° e
10, foram inseridos posteriormente. A redacao da maioria
dos artigos apenas se refere a “interceptacao telefénica”,
quando, por uma técnica legislativa mais correta, deveria
mencionar as duas formas de interceptacao.

A interceptacdo é uma medida que s6 pode ser deter-
minada por juiz, que é a denominada cldusula de reserva
de jurisdicao, sendo competente aquele que também o for
para a acao principal.

O procedimento da interceptacdo de dados, para a
doutrina, tem a natureza juridica de medida cautelar, pois
visa embasar a investigacao e a acao penal*.

Tendo em vista justamente a sua natureza de medida
cautelar, os requisitos da interceptacao sao o fumus boni

Juris, consubstanciado nos indicios razoaveis de autoria
ou participacdo em infracdo penal (art. 29, 1), e o pericu-
lum in mora, que decorre da situacio de que o fato deli-
tuoso nao pode ser demonstrado por outro meio que nao
seja a interceptacao (art. 2°, II), bem como pelo argumen-
to de que a comunicacdo de dados deve ser colhida en-
quanto é realizada. A lei exige, também, que se apure cri-
me apenado com reclusao (art. 2°, I11, a contrario sensu).

E interessante observar que os indicios de autoria ou
participacao devem ser baseados em provas que ndo a
interceptacao de dados, pois a indicagdo dos indicios é
requisito e, sem ele, ndo hd como realizar o procedimento
cautelar. Portanto, o objeto da interceptacao sempre serd
a obtencao de prova, conforme determina o art. 2°, II.

O parégrafo tnico do art. 2° determina que devem ser
definidos o objeto da investigacao (o fato a ser investiga-
do) e quem serd investigado (a indicacdo e a qualificagcao
dos supostos participes ou autores), salvo impossibilida-
de, que deve ser justificada. Essa excecdo é extremamen-
te importante em se tratando da interceptacdo de dados,
pois, geralmente, nos crimes informdticos, muitos delin-
quentes sao identificados por meio de apelidos — nickna-
mes, sem que se possam conhecer seus dados pessoais
anteriormente.

O fundamento para a existéncia da interceptacdo de
dados estd justamente no fato de a comunicacao infor-
madtica nao costumar deixar vestigios, e é o tinico modo
de apreender esses dados para fins de persecugao penal®.

Ressalte-se que o alvo da investigacao ndo € o proprie-
tario do meio pelo qual se dd a comunicacdo de dados,
mas € o usudrio que efetivamente dd impulso e execucdo
a citada comunicacao.

A interceptacao de dados poderd ser determinada por
oficio ou a requerimento da autoridade policial — apenas no
inquérito — e do Ministério Publico, tanto na fase investiga-
téria quanto na processual (art. 3°, caput, e incisos I e II).

O pedido de interceptacdo deve demonstrar a sua ne-
cessidade, e o juiz deverd fundamentar sua decisdao de
concessao, em 24 horas; a diligéncia nao excederd a 15
dias, renovaveis por igual prazo (art. 4°, caput c/c §2°c/c
art. 5°). O seu deferimento ocorrerd inaudita altera pars,
para garantir o sigilo da interceptacao, que é fundamental
para a captacao de atividade criminosa.

Todo o procedimento da interceptacdo de dados é con-
duzido pela autoridade policial (art. 6°, caput) que deve-
rd, quando for possivel, realizar a gravacao, determinar a
transcri¢ao ou degravagao (art. 6°, § 1°).

A gravacao da interceptagao de dados é medida obriga-
toria, pois sem ela nao hd a “materializagdo” da diligéncia.
Todavia, no que se refere a degravagdo nem sempre serd
possivel, e sempre dependerd do tipo de dado intercep-
tado. Assim, por exemplo, se o objeto da diligéncia for a
interceptacdo de uma conversa através de voz sobre IP
(VoIP), a transcricao serd possivel. Todavia, quando se
tratar de uma mera troca de dados (um dos interlocutores
enviar cépias de filmes protegidos por direitos autorais
para outro, e a interceptacdo comprovar essa agao) serd
impossivel realizar a transcricdao, podendo a autoridade
policial gravar o contetido da diligéncia em CD-ROM ou
em DVD-ROM.
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Outra questao merece ser analisada: se a comunicacao
de dados € criptografada, poderd a autoridade policial
critpoanalisar esses dados? Em caso afirmativo, seria ne-
cessdria a sua previsao na decisao judicial que permitiu a
interceptacao?

Como jd foi demonstrado, a interceptacao é composta
da interferéncia mais o conhecimento. O conhecimento
s6 poderd existir com a plena cognicao do conteido da
comunicacao de dados; se esta estd protegida pela cripto-
grafia, a autoridade policial, para alcancar o seu objetivo,
deve realizar a quebra do cédigo criptografico, se dispuser
dos meios para tanto.

Quanto a segunda pergunta, a quebra da criptografia
ndo precisa ser determinada na decisao judicial que tenha
permitido a interceptacdo, mas o conhecimento do con-
teido da comunicacdo é um requisito da interceptacao e,
sem ele, ndo hd como a diligéncia alcancar o seu objetivo.
Todavia, sugere-se aos operadores do direito que incluam
ad cautelam em seus pronunciamentos que “se a comu-
nicacdo estiver protegida por criptografia, a autoridade
policial poderd se valer dos meios cabiveis para tomar co-
nhecimento do contetido dessa comunicac¢ao”.

Outro questionamento interessante pode ser verifica-
do na seguinte hipétese: o magistrado defere a intercep-
tacdo de dados de um telefone celular por meio do qual
0 proprietdrio acessa a internet para cometer crimes. Po-
deria a autoridade policial realizar, também, a intercepta-
¢ao telefonica desse aparelho, sem a autorizacao judicial?
Tendo em vista que as medidas restritivas dos direitos e
garantias fundamentais sdo excecoes, a efetivagdo dessa
interceptacao deveria ter sido expressamente determi-
nada pelo juiz, pois o art. 2°, pardgrafo inico da Lei n°
9.296/1996 exige que seja corretamente indicado o obje-
to. A diligéncia, no caso da interceptacao telefonica, seria
nula, e a prova, ilicita.

E mais complexa a hipétese em que a interceptacio de
dados necessitar da instalacao de um dispositivo ou sof-
tware no computador envolvido na comunicac¢ao inves-
tigada, pois estard em jogo a intimidade do individuo no
que tange a dois aspectos protegidos pela Constituicao
Federal: o sigilo da comunicac¢ao de dados (art. 5°, XII) e a
intimidade no que tange a protecdo a casa (art. 5°, XI, CF).
A decisdo que conceder a interceptacao deverd também
autorizar a entrada da autoridade policial, para que possa
instalar as ferramentas de captacao.

A autorizagdo para entrar no domicilio do investigado
é medida que atua como meio para o objetivo principal,
que € garantir a interceptacao de dados, e terd como fun-
damento legal o art. 240, §°1, & do CPP, que trata da busca
em domicilio para colher elemento de convic¢do, que serd
obtido através da instalacao dos dispositivos de intercep-
tacdo de dados.

O art. 241, CPP exige mandado para a realizagdo des-
sa busca, caso a autoridade policial nao esteja presente.
Vé-se que a formalidade consistente no mandado € ne-
cessdria quando se quer realizar a busca na ocasidao em
que o individuo esteja em sua casa, pois tal peca é um
“comprovante” que os agentes da lei podem entrar em
seu domicilio/residéncia. Todavia, em se tratando desse
tipo de diligéncia, em que se quer, justamente, trabalhar
de forma silenciosa, ndo haverd para quem exibi-lo, que
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seria, entdo, uma peca supérflua, mas, por cautela, e para
evitar nulidades, deve-se expedir o competente mandado.

A um primeiro momento, a situacdo apresentada pode
parecer fantasiosa, origindria de um roteiro cinematogra-
fico. Contudo, o FBI, em conjunto com o Poder Judicidrio
americano, costuma utilizar a interceptacao de dados em
muitos casos, especialmente os que envolvem investiga-
¢ao de crime organizado.

Merece meng¢do um famoso caso investigado pela po-
licia americana, cuja situagdo se assemelha bastante com
a apresentada. Foi a primeira investigacdo em que o FBI
utilizou um keylogger para colher provas®.

Em 1999, agentes do FBI conseguiram uma ordem ju-
dicial para invadir, de forma silenciosa, o escritério do
mafioso Nicodemo S. Scarfo Jr., conhecido como “Nicky”
Scarfo, e membro da familia Scarfo, uma das mais perigo-
sas dos Estados Unidos. Nessa operacao secreta, a policia
conseguiu fazer uma cépia do contetido do disco rigido
do computador do mafioso.

Ao analisar os arquivos do mafioso nos laboratérios
do FBI, foi constatado que um arquivo ndo podia ser lido,
pois estava protegido pelo famoso programa de criptogra-
fia P.G.P.** e, mesmo ap6s diversos testes para descobrir a
senha, o contelddo desse arquivo permanecia misterioso.

O FBI decidiu, entdo, requerer um novo mandado para
voltar ao escritério de Nicky Scarfo e instalar um keylog-
ger. O juiz Donald concedeu um mandado permitindo aos
agentes especiais do FBI a invasao as ocultas no escritério
do mafioso para permitir a instalacdo de um programa
ou um dispositivo (hardware) para monitorar, durante 30
dias, todos os dados digitados no computador de Nicky
Scarfo, exceto o registro de sua comunicagdo de dados,
com o fim exclusivo de obter a senha do seu arquivo.

Foi instalado um programa denominado KLS - Keys-
troke Logger System*® — para capturar a senha e, entao,
conhecer os dados mafiosos. Apds seguidas operacoes, a
policia conseguiu localizar o c6digo necessdrio para des-
vendar o arquivo?®’.

Com a senha, o FBI conseguiu acessar o contetido do ar-
quivo, que se mostrou fundamental para a condenacao do
mafioso a trés anos de prisdo por comandar um sistema de
jogos ilegais, mostrando a importéncia e a eficiéncia dessa
nova forma de investigacao para a persecu¢ao penal.

Nao se pode perder de vista que, uma vez realizada a
interceptacao, o seu resultado (incluindo as transcricées
ou, se for o caso, a cépia dos dados interceptados) e o auto
circunstanciado (com o resumo das operacgdes realizadas)
serdo encaminhados ao juiz (art. 6°, § 2°), que daré ciéncia
ao Ministério Publico (§ 3°). Em seguida, os autos da in-
terceptacao, que estavam apartados, serdo apensados aos
autos do inquérito policial ou da acao penal (art. 8°, caput).

As gravacgdes que ndo servirem como prova serao inu-
tilizadas, juntamente com as suas transcricoes ou com o0s
dados colhidos (art. 9°, capuf). Seria o caso de todos os da-
dos interceptados que digam respeito a intimidade do in-
vestigado e nao guardem relacao com a investigacao penal.

Portanto, verifica-se que a Lei n° 9.296/1996 nao espe-
cificou corretamente um procedimento para a intercep-
tacdo de dados, e algumas adaptacoes devem ser feitas
pelos operadores do direito para viabilizar a sua aplicacdo
Nnos casos concretos.



Uma vez discutidos os aspectos processuais da Lei de
Interceptacdes, passa-se a analisar os dispositivos que
tratam do direito material, notadamente no Direito Penal.

DISPOSI(;()ES PENAIS DA LEI DE INTERCEPTA(;()ES

As disposicdes penais da Lei n° 9.296/1996 estao con-
centradas apenas no art. 10%, que prevé dois delitos: em
sua parte inicial estd o crime de interceptacao ilegal, na
seguinte, o de quebra de segredo de justica. Tendo em vis-
ta que o objetivo do presente trabalho é analisar apenas os
aspectos da lei referentes a interceptacao de dados, mere-
cerd atencao apenas a primeira infracao penal.

O tipo do art. 10, primeira parte, no que tange as comu-
nicacgoes de dados, protege a sua liberdade. E um crime
comum, que nao exige qualidade especial do sujeito ativo
para praticar a conduta.

Quanto ao sujeito passivo, serdo, a principio, os inter-
locutores da comunica¢do de dados*. Contudo, na hip6-
tese dessa comunicacao ocorrer apenas entre computa-
dores, isto €, sem seres humanos operando, mas apenas
a execucao automdtica de um programa de computador
que permite a “conversa”, as vitimas serdo os individuos
que determinaram essa comunicacao. Para Fernando Ca-
pez, pelo menos um dos interlocutores deve desconhecer
a interceptagao®.

O elemento subjetivo do delito é o dolo de realizar a
interceptacao sem autorizacgdo judicial.

O crime se consuma quando o interceptador toma co-
nhecimento, ainda que parcial, do contetido da comuni-
cacao, sendo desnecessdria a sua revelacao a terceiros®'.

No que tange a tentativa, cabem algumas considera-
¢oes. Em se tratando de interceptacdo por hardware, em
que a captacdo da comunicacao se dd através de um dis-
positivo fisico, a tentativa ocorrerd no momento em que o
agente for surpreendido fazendo uso desse aparelho, por
exemplo, quando tentar instalar um dispositivo de moni-
toracdo no computador da vitima.

A situagao é mais complexa quando houver a intercepta-
¢ao por software, pois o desenvolvimento dos fatos se dd de
forma diversa, exigindo que parte da conduta se dé através
da internet. Nessa modalidade de interceptacdo, o agente
atua, basicamente, de duas formas: a) envia a vitima um
programa de computador para ser executado, e assim, ati-
var o monitoramento da comunicacdo de dados; b) instala
no computador da vitima o programa de interceptacao.

A diferenca entre as duas condutas estd no fato de a pri-
meira poder ser praticada através da internet: o agente pode
enviar um email a vitima contendo o programa, ou a incen-
tivard a pegd-lo em um site indicado. Na figura do item b,
exige-se a presenca do agente para a instalacao do software.

A primeira hipétese é mais complexa, e merece alguns
esclarecimentos mais profundos, pois a sua consuma-
¢do exige a ocorréncia de trés etapas: i) envio: o agente
envia para a vitima uma mensagem contendo o progra-
ma malicioso ou, conforme uma conduta mais moderna
e rotineira, envia um link para um enderec¢o na internet,
para que a vitima o copie; ii) execu¢cdo/monitoramento: o
programa passa a funcionar e a captar a comunicacgdo de
dados; e iii) remessa: o software remete para o criminoso o
contetdo dessa comunicacao de forma oculta, para que a
vitima nao perceba as a¢oes criminosas do agente.

A conduta do agente se esgota com o envio da mensa-
gem. O passo seguinte, a execug¢ao, é realizado pela vitima
que, induzida em erro, acreditando que o programa € im-
portante e ttil, permite que o programa passe a funcio-
nar em seu computador. Basta executd-lo uma tinica vez
para que ele passe a monitorar todas as comunicagoes do
computador. A acdo seguinte, a remessa, € feita de forma
automadtica, sem a intervencao do agente ou da vitima.

Assim, se a execucao do crime for interrompida antes
do momento em que o agente tomar conhecimento da
comunicac¢do de dados, o crime ndo se consumard, con-
figurando a tentativa.

Com base nessas premissas, € interessante analisar al-
gumas situacoes que podem ocorrer:

a) O agente envia para a vitima A um email contendo
um programa para ser executado. Todavia, A per-
cebe que se trata de um software malicioso e nao o
executa: Nessa hipétese, verifica-se que ocorre uma
tentativa branca®, pois foi esgotada a potencialida-
de lesiva sem que ocorresse qualquer dano ao bem
juridico “liberdade” das comunicacgoes.

b) Agora, uma variacao da hipétese acima. O agente
envia para a vitima A um email com o mesmo pro-
grama. Nesse caso, a vitima é levada a erro e executa
esse programa. Todavia, o software de firewall*® ins-
talado em seu computador impede que seus dados
sejam enviados pela internet para o agente: aqui
também o crime nao estard consumado, pois s6 hd
intervencao e captacao, e nao o envio dos dados.

O agente envia um email para a vitima com o pro-
grama de interceptacao, através da internet. A viti-
ma executa o programa que monitora suas informa-
¢oes. Todavia, a vitima, depois desse evento, jamais
conecta seu computador a internet ou a qualquer
outro tipo de rede, o deixando “incomunicével”:
nesse caso, como ndo hd comunicacao a ser inter-
ceptada, estd claro que se trata de crime impossivel.

d) O agente envia para a vitima um programa malicio-
so por email, que é executado e monitora as ativi-
dades de comunicacgado de seu computador. Todas
essas comunicacgdes sao feitas de forma criptogra-
fada, que dificulta o conhecimento do seu conteu-
do: em um primeiro momento, poderia se pensar
que se trata também de um crime impossivel, pois
a criptografia impede que o agente tenha ciéncia
do teor da comunicagao.

Todavia, a ciéncia criptogréfica, como jd foi dito, nao é
inexpugnaével, e sempre haverd a possibilidade de “quebrar
0 c6digo” e conhecer seu conteddo. A criptografia ndo im-
pede a interceptacdo e o envio dos dados, mas tao somente
dificulta o conhecimento do seu contetido. Nesse caso, pa-
rece ser o melhor entendimento no sentido de que se trata
de crime tentado, pois embora o agente tenha posse dos
dados interceptados, ndo pode, por circunstancias alheias
a sua vontade, ter conhecimento dessas informacées.

A hipé6tese teria semelhanca com a situacdo de um rou-
bo a uma instituicdo bancdria em que os criminosos nao
conseguem abrir o cofre. Como os atos executérios ja fo-
ram iniciados e o crime ndo se consumou por circunstan-
cias alheias a vontade dos agentes, o delito estd tentado.

C
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Uma outra questdo que merece ser enfrentada diz res-
peito a interceptacao de dados protegidos por uma outra
espécie de sigilo, por exemplo, o profissional do advo-
gado, previsto nos art. 7°, II e XIX da Lei n° 8.906/1994.
Vicente Greco Filho (1996, p. 19) entende que, em casos
como esse, nao serd possivel a interceptacao, pois ha ou-
tra espécie de sigilo impedindo a captacao de dados. Nes-
te contexto, o mais racional seria no sentido de proceder
arelativizacdo dessa modalidade de sigilo dependendo de
cada caso concreto, ressalvada a hipétese de que os direi-
tos e garantias constitucionais fossem empregados como
escudo para prdticas criminosas.

Dessa forma, vé-se que os problemas envolvendo o
crime de interceptacdo de dados ainda foram pouco ex-
plorados pela doutrina e jurisprudéncia, pois as situacoes
envolvendo questdes tecnoldgicas, juridicas e criminais
permitem uma série de novos fatos juridicos que mere-
cem ser analisados e repensados

CONCLUSAO

O crescimento dos crimes informdticos no Brasil exige
investigacoes criminais mais apuradas e eficientes. Para
tanto, é indispensdvel a realizacdo de interceptagao da
comunicacgdo de dados, de sorte a colher provas para per-
mitir a persecucao criminal.

NOTAS

A Lein®9.296/1996, no que tange a essa modalidade de
interceptacao, ainda ndo foi bem explorada e compreen-
dida e, aliado ao fato de que ha pouco investimento nas
policias brasileiras, torna o uso desse importante instru-
mento ainda raro.

A interceptacdo de dados nao é um devaneio cinema-
tografico ou tecnoldgico. E um importante procedimento
empregado por diversos paises no mundo, chegando ao
ponto de constar na Convencao de Cibercrimes do Conse-
lho da Europa® face a necessidade de enfrentar essa nova
ameaca e o crescimento do uso do computador para a rea-
lizacao de préticas de terror — o chamado ciberterrorismo.

Em nosso pais, a interceptacdo de dados seria funda-
mental para investigar crimes de quadrilha, bando, asso-
ciacdo ou organiza¢do criminosa, captando as conversas
eletronicas entre os seus membros, que se utilizam da
internet para articular delitos e realizar ataques digitais.

Asideias propostas no presente estudo pretendem contri-
buirparaodebatesobreessetemataoimportanteeatual, cha-
mando a atenc¢ao para a necessidade de se modificar a visao
dainterceptacao de dados, que precisa ser consagrada como
ferramenta no combate ao crimes nos tempos modernos.

Sao exigéncias da civilizacdo moderna que, neste parti-
cular aspecto, sofre constantes mutacdes; seja para o bem
ou para o mal.

1

CPU é o acrénimo de Center Processor Unit — unidade central de processamento. E o cérebro de um computador, “é a parte do computa-
dor que controla o processamento dos dados, desde a sua entrada até a saida”. (GENNARI, Maria Cristina. Minidiciondrio de Informdtica.
Sdo Paulo: Saraiva, 1999. p. 84).

2 PDA é o acronimo de Personal Digital Assistant, que significa “assistente pessoal digital”. Trata-se da evolugao das agendas eletrdnicas.
Sdo computadores de bolso voltados para as tarefas do cotidiano, contendo agenda de telefones e enderecos, bloco de notas e uma
gama variada de aplicativos. Costumam ter um teclado ou uma caneta para a interacao do usudrio. Sdo também chamados de handhel-
ds. Como exemplo, cita-se a famosa familia de palmtops da empresa Palm.

3 Ostelefones celulares modernos podem executar programas de computador, e possuem programas de acesso a internet, o que permi-
te a conexao de dados.

4 Osvideogames sempre foram considerados computadores. Todavia, cada vez mais os aparelhos estao com processadores e equipamen-
tos similares ou superiores aos computadores pessoais modernos.

5 A empresa Apple criou, em 2001, um walkman digital denominado iPod, que armazena as musicas em um disco interno. O iPod mais
moderno pode reproduzir musicas e video, e que pode guardar o equivalente a 40.000 musicas ou 200 horas de video. APPLE. (Apple -
iPod Classic. Disponivel em <http://www.apple.com/ipodclassic/>. Acesso em: 16. out. 2007).

6

“Art. 56. Pratica crime de violagao de telecomunicacdo quem, transgredindo lei ou regulamento, exiba autégrafo ou qualquer docu-
mento do arquivo, divulgue ou comunique, informe ou capte, transmita a outrem ou utilize o conteddo, resumo, significado, interpre-
tacao, indicagdo ou efeito de qualquer comunicagédo dirigida a terceiro. § 1° Pratica, também, crime de violacao de telecomunicagées
quem ilegalmente receber, divulgar ou utilizar, telecomunicacao interceptada [...]"

Art. 58,11, a, Lei n°4.117/1962.

“[...] A Lei n° 4.117/1962, em seus aspectos bdsicos e essenciais, foi recebida pela Constituicdo promulgada em 1988, subsistindo vi-
gentes, em consequiéncia, as proprias formulacdes conceituais nela enunciadas, concernentes as diversas modalidades de servicos de
telecomunicagoes. A nogao conceitual de telecomunicagées — nao obstante os sensiveis progressos de ordem tecnoldgica registrados
nesse setor constitucionalmente monopolizado pela Unido Federal — ainda subsiste com o mesmo perfil e idéntico contetido, abran-
gendo, em consequéncia, todos os processos, formas e sistemas que possibilitam a transmissao, emissao ou recepgao de simbolos,
caracteres, sinais, escritos, imagens, sons e informagoes de qualquer natureza. O conceito técnico-juridico de servicos de telecomunica-
¢oes ndo se alterou com o advento da nova ordem constitucional. Conseqiientemente — e a semelhanc¢a do que ja ocorrera com o texto
constitucional de 1967 - a vigente Carta Politica recebeu, em seus aspectos essenciais, o0 Cédigo Brasileiro de Telecomunicagbes, que,
embora editado em 1962, sob a égide da Constituicao de 1946, ainda configura o estatuto juridico basico disciplinador dos servicos
de telecomunicagées. Trata-se de diploma legislativo que dispde sobre as diversas modalidades dos servicos de telecomunicagées. [...]"
STF. ADI-MC 561 / DF — DISTRITO FEDERAL - Relator(a): Min. Celso de Mello. Julgamento: 23/08/1995. SUPREMO TRIBUNAL FEDERAL.
Supremo Tribunal Federal. Disponivel em <http://www.stf.gov.br>. Acesso em: 17 jun. 2007.
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“Art. 215. Ficam revogados: | - a Lei n° 4.117, de 27 de agosto de 1962, salvo quanto a matéria penal ndo tratada nesta Lei e quanto aos
preceitos relativos a radiodifusdo”. PRESIDENCIA DA REPUBLICA FEDERATIVA DO BRASIL. Lei n°9.472, DE 16 DE JULHO DE 1997. Disponivel
em: <http://www.planalto.gov.br/CCIVIL/leis/L9472.htm>. Acesso em: 19 out. 2007.

“[...] O art. 57, Il, a, do Cédigo Brasileiro de Telecomunicacbes nao foi recepcionado pela atual Constituicdo (art. 59, Xll), a qual exige
numerus clausus para a defini¢ao das hipdteses e formas pelas quais é legitima a violagao do sigilo das comunicagoes telefénicas. (...)"
STF. HC 72588 / PB — PARAIBA. Relator(a): Min. Mauricio Corréa. Julgamento: 12.06.1996. SUPREMO TRIBUNAL FEDERAL. Op. Cit.

“XIl - é inviolavel o sigilo da correspondéncia e das comunicagoes telegraficas, de dados e das comunicacoes telefénicas, salvo, no ul-
timo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagao criminal ou instrugao processual
penal”. PRESIDENCIA DA REPUBLICA FEDERATIVA DO BRASIL. Constituicdo da Repuiblica Federativa do Brasil. Disponivel em <http://www.
planalto.gov.br/ccivil_03/ Constituicao/Constitui%E7ao.htm>. Acesso em : 19 jun.2007.

Art. 40, VI, Lei n° 7.232/84.

“Art. 9° Para assegurar adequados niveis de protecdo as empresas nacionais, enquanto nao estiverem consolidadas e aptas a competir
no mercado internacional, observados critérios diferenciados segundo as peculiaridades de cada segmento especifico de mercado,
periodicamente reavaliados, o Poder Executivo adotard restricdes de natureza transitdria a produgdo, operacao, comercializacdo, e
importacdo de bens e servicos técnicos de informatica”. PRESIDENCIA DA REPUBLICA FEDERATIVA DO BRASIL. Lei n° 7.232, DE 29 DE
OUTUBRO DE 1984. Disponivel em: <http://www.planalto.gov.br/CCIVIL/Leis/L7232.htm>. Acesso em: 19 out. 2007.

“Oart. 5°, XlI, da Constituicao, que prevé, excepcionalmente, a violagao do sigilo das comunicagoes telefonicas para fins de investigacao
criminal ou instrucdo processual penal, ndo é auto-aplicavel: exige lei que estabeleca as hipdteses e a forma que permitam a autoriza-
¢ao judicial. Precedentes. Enquanto a referida lei ndo for editada pelo Congresso Nacional, é considerada prova ilicita a obtida mediante
quebra do sigilo das comunicagoes telefénicas, mesmo quando haja ordem judicial (CF, art. 5°, LVI). O art. 57, lI, a, do Codigo Brasileiro
de Telecomunicagdes néo foi recepcionado pela atual Constituicao, a qual exige numerus clausus para a definicao das hipoteses e for-
mas pelas quais é legitima a violacdo do sigilo das comunicagdes telefonicas. A garantia que a Constituicao da, até que a lei o defina, ndo
distingue o telefone publico do particular, ainda que instalado em interior de presidio, pois o bem juridico protegido é a privacidade
das pessoas, prerrogativa dogmatica de todos os cidadaos. As provas obtidas por meios ilicitos contaminam as que séo exclusivamente
delas decorrentes; tornam-se inadmissiveis no processo e ndo podem ensejar a investigacao criminal e, com mais razéo, a denuncia, a
instrucao e o julgamento (CF, art. 5°, LVI), ainda que tenha restado sobejamente comprovado, por meio delas, que o Juiz foi vitima das
contumélias do paciente.” (HC 72.588, Rel. Min. Mauricio Corréa, julgamento em 12-6-96, DJ de 4-8-00). No mesmo sentido: HC 74.586,
Rel. Min. Marco Aurélio, julgamento em 5-8-97, DJ de 27-4-01". SUPREMO TRIBUNAL FEDERAL. A Constitui¢do e o Supremo. Disponivel
em: <http://www.stf.gov.br/portal/constituicao/verConstituicaoCompleta.asp>. Acesso em: 10 out. 2007.

“Dai decorre que, em nosso entendimento, é inconstitucional o parégrafo tnico do art. 1° da lei comentada, porque nao poderia es-
tender a possibilidade de interceptacao do fluxo de comunicagdes em sistemas de informatica e telemética” (GRECO FILHO. Op. Cit. p.
12-13. No mesmo sentido, AMARAL, Agamenon Bento do. Inconstitucionalidade parcial da Lei n® 9.296/96. Disponivel em: <http://jus2.
uol.com.br/doutrina/texto.asp?id=198>. Acesso em: 14 ago. 2007). Sustenta o autor que “o que o permissivo constitucional permitia e
a nova lei ndo observou ao regulamentar, eram as interceptagdes no que diz respeito as comunicagées via exclusivamente telefénicas
e nao a quebra ou conhecimento de dados de outro sistema de comunicagao como o é aquele relativo a informatica e a telematica”
“Para rechacar essa posicao, basta observar que a reiteracdo da palavra ‘comunicacées; antes de ‘telefonicas, indica exatamente que a
excecdo constitucional s a estas se refere: se a ressalva abrangesse todo o segundo grupo, teria sido suficiente dizer ‘comunicagées
telegraficas, de dados e telefénicas”. (GRINOVER, Ada Pellegrini; FERNANDES, Antonio Scarance; GOMES FILHO, Antonio Magalhaes. As
nulidades no processo penal. 8. ed. Sao Paulo: Revista Dos Tribunais, 2004. p. 213).

O art. 10 trata do crime de interceptacdo ilegal de comunicacéo telefonica e de dados.

ADI-MC 1488/DF-DISTRITOFEDERALMEDIDACAUTELARNAACAODIRETADEINCONSTITUCIONALIDADEREelator(a): Min.NERIDASILVEIRA
Julgamento: 07.11.1996 Orgéo Julgador: Tribunal Pleno EMENTA: - A¢éo direta de inconstitucionalidade. 2. Paragrafo tnico do art.
1° e art. 10 da Lei n° 9.296, de 24.07.1996. 3. Alegacdo de ofensa aos incisos Xll e LVI do art. 5°, da Constituicao Federal, ao instituir a
possibilidade de interceptacao do fluxo de comunicagoes em sistemas de informatica e telematica. 4. Relevantes os fundamentos da
acdo proposta. Inocorréncia de periculum in mora a justificar a suspensao da vigéncia do dispositivo impugnado. 5. Acao direta de
inconstitucionalidade conhecida. Medida cautelar indeferida. SUPREMO TRIBUNAL FEDERAL. Op. cit.

ADI 1488 / DF — DISTRITO FEDERAL ACAO DIRETA DE INCONSTITUCIONALIDADE Relator(a) Min. NERI DA SILVEIRA . REQTE.: ASSOCIA-
CAO DOS DELEGADOS DE POLICIA DO BRASIL — ADEPOL-BRASIL REQDO.: PRESIDENTE DA REPUBLICA REQDO. CONGRESSO NACIO-
NAL. Julgamento: 09.03.2001. DESPACHO: - Vistos. A Associacao dos Delegados de Policia do Brasil - ADEPOL aforou acédo direta de
inconstitucionalidade do paragrafo tnico do art. 1°, e do art. 10, ambos da Lei n° 9.296, de 24.07.1996, invocando ofensa aos incisos
Xll e LVI do art. 5° da Constituicao Federal. 2. O Plenario, na sessao de 07.11.1996, por unanimidade, conheceu da agao mas indeferiu
o pedido de medida liminar (fls. 127/146). 3. A Procuradoria-Geral da Republica, em parecer de seu titular, Professor Geraldo Brin-
deiro, opina no sentido de nao ser conhecida a presente acao, destacando-se o seguinte (fls. 161/163) verbis: “5. Preliminarmente, a
presente acao direta de inconstitucionalidade ndo merece ser conhecida, ante a auséncia de legitimidade ativa da ADEPOL, uma vez
que mesmo apos as alteragdes introduzidas em seu estatuto, juntado aos autos, ndo se define como entidade de classe de ambito
nacional, para essa finalidade particular. De fato, a ADEPOL - Brasil, embora tenha passado a congregar apenas pessoas fisicas, ainda
ndo ostenta a condicdo de entidade de classe para os fins previstos no art. 103, inciso IX, por representar apenas um segmento da
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categoria profissional dos policiais civis (federais e estatuais) - congregando apenas os delegados de policia - ndo dispondo, por
essa razao, de legitimidade para propor acao direta de inconstitucionalidade. Sobre o tema, é da lavra do Excelentissimo Senhor
Ministro Moreira Alves o acérdao proferido pela Suprema Corte no julgamento da ADI n° 1771, cuja ementa ficou assim redigida:
‘EMENTA: - Acéo direta de inconstitucionalidade. llegitimidade para propé-la. Como se vé dos estatutos da requerente - o que, alids,
é revelado por sua propria denominacdo -, a requerente é uma associacdo de associagdes, uma vez que, segundo o art. 3° desses
estatutos, é ela ‘constituida pelas entidades representativas da categoria de Engenheiro Agronomos, de ambito estadual, limitada
esta representacao a uma entidade para cada Estado, Territério e Distrito Federal (fls. 11). - Ora, esta Corte, ainda recentemente,
em 18.09.97 e em 01.10.97, ndo conheceu das ADINs 1.621 e 1.676, reafirmando o entendimento, firmado em varias outras ADINs
anteriores (assim, a titulo exemplificativo, as de n°s 57, 353, 511, 79, 108, 591, 128, 433, 1479, 914, como salientado pelo Ministro
OCTAVIO GALLOTTI na ADIN 1676), de que associacdo de associacdes nao constitui a entidade de classe a que se refere o art. 103, IX,
parte final, da Constituicdo. — Por outro lado, além de ser associacdo de associagdes, a ora requerente sé representa um segmento
de uma categoria profissional - a dos engenheiros -, ndo podendo, assim, também por essa razao, ser considerada entidade de
classe para ter legitimidade para propor acao direta de inconstitucionalidade. A¢cdo ndo conhecida, ficando prejudicado o exame do
pedido de liminar” (DJU de 03.04.98, p. 2 - grifo nosso). 6. Nesse sentido o Supremo Tribunal Federal entende que ‘ha entidade de
classe quando a associagcao abarca uma categoria profissional ou econémica no seu todo, e nao quando apenas abrange, ainda que
tenha ambito nacional, uma fracdo de uma dessas categorias (assim, a titulo exemplificativo, nas ADINs 846 e 1297, com referéncia a
entidade que abarcava fracdo de categoria funcional, e na ADIN 1295, relativa a associacdo de concessionarias ligadas pelo interesse
contingente de terem concessao comercial de um produtor de veiculos automotores).” (ADIMC - 1486/DF, Rel. Min. Moreira Alves, DJ
de 13.12.1996, p. 50159). Isto posto, o parecer é pelo ndo-conhecimento da presente acdo direta de inconstitucionalidade.” 4. A pre-
sente acdo direta ndo pode ter seguimento nesta Corte. Com efeito, o Plendrio do STF, na sesséo de 2.9.98, no julgamento da ADIN
(medida cautelar) 1.869-PE, por maioria, decidiu no sentido da ilegitimidade ativa ad causam da ADEPOL, ao entendimento de que,
com a alteragdo do art. 241, da CF - que assegurava aos delegados de policia isonomia de vencimentos com as carreiras juridicas
indicadas no Capitulo 1V, do Titulo IV da CF - pela EC 19/98, foi expungido o fundamento que conferia a ADEPOL legitimidade para
propor acdo direta de inconstitucionalidade. 5. Do exposto, nego seguimento a presente acao direta de inconstitucionalidade, por
ilegitimidade ativa ad causam da requerente. SUPREMO TRIBUNAL FEDERAL. Op. Cit.

Tal entendimento foi superado através da decisdo na ADIn 3153-AgR em 12.08.2004, passando o STF a admitir a legitimacao ativa das
associacoes de associagdes para a propositura da ADIN.

Processo HC 15026 / SC; HABEAS CORPUS 2000/0126493-1 Relator(a) Ministro VICENTE LEAL. Orgéo Julgador: T6 — SEXTA TURMA. Data
do Julgamento: 24/09/2002. Data da Publicagdo/Fonte:DJ 04.11.2002 p. 266 Ementa: CONSTITUCIONAL. PROCESSUAL PENAL. HABEAS-
-CORPUS. SIGILO DE DADOS. QUEBRA. BUSCA E APREENSAQ. INDICIOS DE CRIME. INVESTIGACAO CRIMINAL. LEGALIDADE. CF, ART. 5°, XII.
LEIS 9.034/95 E 9.296/96. - Embora a Carta Magna, no capitulo das franquias democraticas ponha em destaque o direito a privacidade,
contém expressa ressalva para admitir a quebra do sigilo para fins de investigacao criminal ou instrucéo processual penal (art. 52, Xll), por
ordem judicial. — A jurisprudéncia pretoriana é unissonante na afirmacgao de que o direito ao sigilo bancério, bem como ao sigilo de dados,
a despeito de sua magnitude constitucional, ndo é um direito absoluto, cedendo espaco quando presente em maior dimensao o interesse
publico. - A legislacdo integrativa do canon constitucional autoriza, em sede de persecucao criminal, mediante autorizagao judicial, “o aces-
so a dados, documentos e informacgoes fiscais, bancarios, financeiras e eleitorais” (Lei n°9.034/95, art. 29, lll), bem como“ a interceptacdo
do fluxo de comunica¢des em sistema de informética e telematica” (Lei n® 9.296/96, art. 1°, paragrafo Unico). — Habeas-corpus denegado.
SUPERIOR TRIBUNAL DE JUSTICA. Superior Tribunal de Justica.Disponivel em <http:://www.stj.gov.br>. Acesso em: 17 jun.2007.

Processo RHC 18116 / SP. RECURSO ORDINARIO EM HABEAS CORPUS 2005/0120859-5. Relator(a) Ministro HELIO QUAGLIA BARBOSA
(1127) Orgao Julgador. T6 — SEXTA TURMA. Data do Julgamento. 16/02/2006. Data da Publicacado/Fonte DJ 06.03.2006 p. 443. “Ementa
RECURSO EM HABEAS CORPUS. PENAL. ART. 241. INTERNET. SALA DE BATE PAPO. SIGILO DAS COMUNICAGCOES. INVIABILIDADE. TRAN-
CAMENTO DO INQUERITO POLICIAL. NECESSIDADE DE EXAME APROFUNDADO DO CONJUNTO PROBATORIO. INADEQUAGAO DA VIA
ELEITA. 1. A conversa realizada em “sala de bate papo” da internet, ndo esta amparada pelo sigilo das comunicagdes, pois o ambiente
virtual é de acesso irrestrito e destinado a conversas informais. 2. O trancamento do inquérito policial em sede de recurso em habeas
corpus é medida excepcional, somente admitida quando constatada, prima facie, a atipicidade da conduta ou a negativa de autoria. 3.
Recurso que se nega provimento, com a recomendacéo de que o juiz monocrético determine a realizacdo imediata da pericia requerida
pelo parquet nos autos, sob pena de trancamento da acdo penal”

“Informativo n° 0274 Periodo: 13 a 17 de fevereiro de 2006. Sexta Turma INTERNET. SALA DE BATE PAPO. AUSENCIA. SIGILO.Consta
dos autos que a Interpol interceptou conversa do acusado em “sala de bate-papo” na internet, no momento em que foi noticiada a
transmissao de imagens pornogréficas de criancas e adolescentes. Esse fato resultou na instauracdo de inquérito policial que, ao final
da investigacdo policial, concluiu pela auséncia de provas quanto a autoria do recorrente, porém o MP requereu novas diligéncias no
material apreendido do paciente. O voto do Min. Relator ressaltou que a conversa na“sala de bate-papo” da internet ndo esta amparada
pelo sigilo das comunicacdes, pois acontece em ambiente virtual que é de acesso irrestrito e destinado a conversas informais, assim nao
houve a alegada violagdo. Isso posto, a Turma negou provimento ao pedido de trancamento do inquérito policial, com a recomendacao
de que o juizo monocratico determine a imediata realizagdo da pericia requerida nos computadores apreendidos. RHC 18.116-SP, Rel.
Min. Hélio Quaglia Barbosa, julgado em 16/2/2006." SUPERIOR TRIBUNAL DE JUSTICA. Op. Cit.

“Da minha leitura, no inciso XIl da Lei Fundamental, o que se protege, e de modo absoluto, até em relagao ao Poder Judicidrio, é a comu-
nicagao ‘de dados’e ndo os‘dados; o que tornaria impossivel qualquer investigagao administrativa, fosse qual fosse” MS 21.729,. Relator
Min. Sepulveda Pertence. Julgamento em 5-10-95, DJ de 19-10-01. SUPREMO TRIBUNAL FEDERAL. Op. cit.
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O 6rgédo governmental norte-americano FCC - Federal Communications Comission (Comisséo Federal das Comunicagdes) — assim ex-
plica define a VolIP: “Voice over Internet Protocol (VolIP), is a technology that allows you to make voice calls using a broadband Internet
connection instead of a regular (or analog) phone line". (“Voz sobre o protocolo Internet (IP) é a tecnologia que permite a vocé fazer
ligacoes telefénicas usando uma conexao a internet em banda larga ao invés das linhas telefénicas analégicas tradicionais” - traducao
do Pesquisador). Mais adiante, o FCC explica como funciona esse tipo de servico: “VolP services convert your voice into a digital signal that
travels over the Internet. If you are calling a regular phone number, the signal is converted to a regular telephone signal before it reaches the
destination”. (“os servicos de VoIP convertem sua voz em sinais digitais que viajam pela Internet. Se vocé ligar para um telefone comum,
o sinal é convertido para o seu padréo antes do sinal chegar ao destino” - traducao do Pesquisador). FEDERAL COMMUNICATIONS CO-
MISSION (ESTADOS UNIDOS). Voice-Over-Internet Protocol. Disponivel em: <http://www.fcc.gov/voip/>. Acesso em: 19 out. 2007.

O programa de computador Skype, que realiza ligagdes de VolIP, permite ligagdes gratuitas entre seus usudrios. As ligagdes para telefones
fixos custam, para o Rio de Janeiro, US$ 0,38 por minuto. SKYPE. Chamadas baratas para qualquer telefone com o SkypeOut. Disponivel em
<http://www.skype.com/intl/pt/products/>. Acesso em: 17.out.2007. o site IDG Now! informa que, em muitos casos, a custo da ligacao
telefénica pode ser reduzido em até 80%. BRAUN, Daniela. Voz sobre IP: saiba como se ligar a telefonia pela internet. Disponivel em: <http://
idgnow.uol.com.br/telecom/2007/04/20/idgnoticia.2007-04-19.1139474797/paginador/pagina_2>. Acesso em: 19 out. 2007.
Atualmente, modernas técnicas de telefonia permitem a comunicagao entre mais de dois interlocutores, a chamada teleconferéncia.
Classificacdo elaborada pelo Pesquisador.

Keylogger é o “programa que registra o que é digitado no micro”. (GREGO, Mauricio. O Mapa das Defesas. Info Exame, Sdo Paulo, n. 247,
out. 2006, p. 49).

Screenlogger é o programa que registra tudo o que é exibido na tela do computador. Costuma trabalhar em combinagéo com o keylog-
ger, para que o interceptador tenha um espectro maior de informacoes.

Backdoor é “um ponto de entrada oculto que fornece um caminho secreto para o computador de um usudrio, o qual é desconhecido do
usuario. Usado também pelos programadores que desenvolvem um programa de software para que possam entrar no programa para
corrigir problemas’”. (MITNICK, Kevin D.; Simon, William L. A arte de enganar. Sao Paulo: Pearson Makron Books, 2003).

Acronimo de Federal Bureau of Investigations, ou agéncia federal de inteligéncia (Traducdo do Pesquisador).

POULSEN, Kevin. FBl retires its Carnivore. Disponivel em <http://www.securityfocus.com/news/10307>. Acesso em: 17 out. 2007.
Protocolo também pode ser conceituado como o “conjunto de regras que padroniza hardware e software, de forma que dois computado-
res possam rapidamente estabelecer uma comunicagao, sem correr o risco de perder a integridade dos dados”. (GENNARI. Op. cit., p. 271).
TCP/IP é o acrénimo de Transmission Control Protocol/Internet Protocol (“protocolo de controle e transmissdo/protocolo de Internet”). E
o protocolo utilizado na internet para o controle e gerenciamento das transmissées de dados. (GENNARI. Op cit., p. 313).

RYAN, Daniel J.; SHPANTZER, Gal. Legal Issues in Digital Forensics. Disponivel em: <http://www.danjryan.com/Legal%20lIssues.doc>.
Acesso em: 16 out. 2007.

Nesse sentido: Grandinetti de Carvalho:“(é) que todos os dados armazenados nao estao protegidos pelo inciso XIl, do art, 5° da Cons-
tituicdo, mas pelo inciso X do mesmo artigo, que assegura o direito a intimidade e a privacidade, cuja protecéo [..] € menos densa,
carecendo do concurso de outras regras e da ponderacéo de bens. Deste modo, forcoso concluir que também os dados armazenados
sdo protegidos constitucionalmente, mas, como os documentos em geral, podem ser apreendidos [...]". (CARVALHO. Op. cit., p. 81).
Nesse sentido: Geraldo Prado: “(q)uando os dados informaticos repousarem em bancos de dados, a sua comunicacao nao podera ser
objeto de interceptacdo, pois assim estaria sendo violada a Constituicao”. (PRADO. Op. cit. p. 73). Roberto Chacon de Albuquerque:
“dados armazenados em mailboxes ndo podem ser protegidos contra interceptacao. [...] Apenas os dados que estdo sendo transmitidos
de um mailbox para outro é que podem ser protegidos contra interceptacao”. (ALBUQUERQUE, Roberto Chacon. A criminalidade infor-
madtica. Sao Paulo: Juarez Oliveira, 2006. p. 95).

Também se conceitua a criptografia como o“processo de embaralhamento de dados com o objetivo de torna-los inacessiveis a quem
ndo tiver a chave (uma senha) para decifra-lo”. (REVISTA INFO. Infofaq. Disponivel em <http://info.abril.com.br/infofag/faq_c_2.shl>.
Acesso em: 30 nov. 2006).

A criptoandlise é a ciéncia “rival” da criptografia. Enquanto esta procura tornar os dados indecifraveis, aquela cabe descobri-los.
Classificacdo do Pesquisador.

Os crimes de informética préprios sao aqueles que s6 podem ser praticados por meio de computador, enquanto que os impréprios “sao
os crimes comuns realizados por meio de computador”. COSTA, Alvaro Mayrink da. Crime informatico. Revista da Emerj, Rio de Janeiro, v.
7,n.28, p. 27-40, 2004.

Nesse sentido: GRINOVER. Op cit., p. 221; Rangel. Op. cit., GRECO; Op. cit., p. 27. GOMES. Op. cit., 157.

Geraldo Prado também apresenta esse mesmo argumento para a interceptacao telefonica: “A excecdo [a interceptacao telefonica] é
ditada pela instantaneidade da comunicacao telefonica, ndo permitindo a apreenséo da informacao, de outro modo, para fim de prova”.
(PRADO. Op. cit., p. 74).

ANASTASI, Joe. Cyberforensics: New requirements for our legal systems. Disponivel em: <http://islandia.law.yale.edu/isp/digital%20
cops/papers/anastasi_newtrials1.pdf>. Acesso em: 24 out. 2007.

P.G.P. é o0 acronimo de Pretty Good Privacy (“privacidade muito boa’, em inglés. Traducéo do pesquisador), criado pelo norte-americano
Phil Zimmerman. Por ser um programa muito eficiente e seguro, praticamente se tornou um padrao para a criptografia em computado-
res pessoais. HOLSCHUH, Henrique. Pretty Good Privacy (PGP). Disponivel em: <http://www.dca.fee.unicamp.br/pgp/pgp.shtml>. Acesso
em: 24 out. 2007. O site MSNBC noticiou que o FBI ja desenvolveu um novo tipo de keylogger que pode ser instalado no computador do
investigado através da internet.
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NOTAS

46  Keystroke Logging System significa “sistema de registro de digitacdo”. E um programa utilizado pelo FBI e que armazena em um arquivo
oculto tudo o que se digita pelo teclado e ndo tem a ver com uma comunicacéo de dados.

47 A senha utilizada pelo mafioso foi o nimero de identificacdo de seu pai, Nicodemo Scarfo, no sistema prisional. MURPHY, Angela. Cra-
cking the code to privacy: How far can the FBI go?. Disponivel em: <http://www.law.duke.edu/journals/dltr/articles/pdf/2002DLTR0002.
pdf>. Acesso em: 24 out. 2007.

48 Art. 10. Constitui crime realizar interceptacao de comunicagoes telefonicas, de informatica ou telematica, ou quebrar segredo da Justi-
¢a, sem autorizagdo judicial ou com objetivos ndo autorizados em lei. Pena: reclusdo, de dois a quatro anos, e multa.

49 Nesse sentido: GOMES. Op. cit., p. 18-19.

50 CAPEZ.Op.cit, p. 524.

51 CAPEZ. Opit., p. 525.Vicente Greco Filho entende que o crime se consuma com o ato de interceptar, na intervencao, independentemente
da conversa vir a ser gravada. Para o autor, a divulgacdo da comunicacéo é mero exaurimento do delito. (GRECO FILHO. Op cit. p. 41-43).

52 Atentativa branca ou incruenta ocorre “quando o agente, nao obstante ter-se utilizado dos meios que tinha ao seu alcance, ndo conse-
gue atingir a pessoa ou coisa contra a qual deveria recair a conduta”. (GRECO, Rogério. Curso de Direito Penal: Parte Geral. 5. ed. Niterdi:
Impetus, 2005. v. 1. P. 291).

53 A cartilha do Centro de Estudos Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT.br - sobre seguranca de dados
traz um excelente conceito de firewall: “que é um software ou programa utilizado para proteger um computador contra acessos nao
autorizados vindos da Internet. [...]. Se alguém ou algum programa suspeito tentar se conectar ao seu computador, um firewall bem
configurado entra em acao para bloquear tentativas de invasao, podendo barrar também o acesso a backdoors, mesmo se ja estiverem
instalados em seu computador. Alguns programas de firewall permitem analisar continuamente o contetido das conexdes, filtrando vi-
rus de e-mail, cavalos de troia e outros tipos de malware, antes mesmo que os antivirus entrem em acao. [...]. Além disso, um firewall po-
derd bloquear as tentativas de invasdo ao seu computador e possibilitar a identificacdo das origens destas tentativas”. Também existem
pacotes de firewall que funcionam em conjunto com os antivirus, provendo um maior nivel de seguranca para os computadores onde
sao utilizados. [...]" - CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO BRASIL — CERT.BR. Cartilha de
Seguranga para Internet: Parte II: Riscos envolvidos no uso da Internet e métodos de prevencéo. Disponivel em: <http://cartilha.cert.br/
prevencao/sec4.html#sec4>. Acesso em: 23 out. 2007.

54 O art. 21 da Convencao de Cibercrimes declara que cada Parte Contratante devera adotar medidas legislativas necesséria a intercepta-
¢ao da comunicagao de dados. CONSELHO DA EUROPA. Convention on Cybercrime. Disponivel em: <http://conventions.coe.int/Treaty/
en/Treaties/Html|/185.htm>. Acesso em: 7 nov. 2007.
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“Se por um lado compete ao Legislativo - veja o Projetos de Lei n® 6.630/2013 e o
Projeto de Lein® 5.555/2013 - e aos operadores do Direito uma melhor compreensao
do problema, propondo medidas eficazes em prol da sociedade, com o entendimento
de todo ecossistema que permeia o crime digital, sob um viés holistico, e na hipéte-
se de criacao da norma, considerar que a regra de Direito deve, por conseguinte, ser
formalmente valida e socialmente eficaz (REALE, 1996); por outro lado faz-se neces-
saria uma conscientizacao de toda a sociedade, por intermédio da educacao digital, a
respeito dos riscos trazidos pela internet e pelas novas tecnologias, e a desconstrucao
da cultura da objetificacao da mulher por meio de seu empoderamento, reconhecendo
o seu valor e papel na sociedade, a fim de encontrarmos um caminho para o melhor
aproveitamento das benesses trazidas pela internet e suas novas tecnologias, minimi-
zando os riscos sociais e promovendo o convivio harmdnico em sociedade.”

POR JEAN CARLOS FERNANDES

internet foi um dos acontecimentos mais sua origem se deu por intermédio de uma iniciativa

importantes da histéria da humanidade, militar do governo norte-americano denominado
capaz de permitir o intercambio de infor- =~ ARPANET (Advanced Research Projects Agency Ne-
macdes entre pessoas em escala global, twork), com o propdsito de criar uma rede de comu-

com um nivel de interatividade jamais imaginado. A nicac¢ao e transferéncia de dados descentralizada, a
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fim de garantir o funcionamento da rede mesmo na hipé-
tese de ataques a um dos seus pontos.

Dando um salto na histéria, podemos constatar nos
dias atuais que a internet associada ao surgimento, & mas-
sificacao e ao barateamento dos computadores pessoais,
tabletes e smartphones, aliado ao surgimento das midias
sociais e das novas tecnologias impactou drasticamente
as formas de interagdes sociais, quer seja na esfera pri-
vada ou no ambiente corporativo. A interconectividade,
a interatividade, a transparéncia radical, a profusdo da
informacao e a velocidade com que ela se propaga nos
meios de comunicagdo, notadamente na internet, sdo
apenas algumas das caracteristicas da novel sociedade.

Se por um lado temos a democratizagdo da informacao
e do conhecimento, com o surgimento de novas oportu-
nidades de evolugdo intelectual, entretenimento e novos
e rentdveis modelos de negdcios, por outro lado temos
um terreno fértil para préticas de ilicitos.

A medida que as novas tecnologias se intensificam em
nossas vidas, mais ténue € a distancia entre o virtual e o
real. Fato € que cada vez mais as realidades se misturam,
se interconectam, de tal sorte que a distingdo e a oposicdo
entre o real e o virtual nao fard mais nenhum sentido. Um
fato ocorrido no ambiente fisico pode gerar reflexos no
ambiente virtual. Basta apenas a sua publicacao na rede
mundial de computadores para ocorrer a temerdria vira-
lizagdo, com a rdpida disseminacao do contetido. Noutro
sentido, um fato ocorrido na internet pode causar danos
no ambiente fisico, tais como transtornos psicolégicos,

linchamento moral, represélia social, perda de emprego
ou de clientela, entre outros.

Feita esta breve introducgdo e incursdo neste admirdvel
mundo novo, repleto de novidades e dissabores, passa-
remos a enfrentar a temdtica e a problemadtica que per-
meiam o assunto, objeto do presente artigo, que sao as
nefastas praticas de assédio sexual virtual e revenge porn,
ou pornografia de vinganca, ilicitos que tém se prolifera-
do no ambiente virtual.

Da andlise denotativa do termo, podemos inferir que
o verbete “assédio”, em uma de suas acepcdes, tem o
sentido de importunacdo, perturbacdo de alguém, para
conseguir alguma coisa. Ja na sua forma sexual significa
atos ou palavras que levem a constrangimento de nature-
za sexual'. De certa forma, a andlise literal da expressao,
projetando a conduta para o ambiente virtual, nos dd um
direcionamento do comportamento desviante que tanto
tem gerado desassossego entre as mulheres.

Outra prética que também tem se popularizado e guar-
da semelhanca com o assédio sexual virtual, porém sem
conotacdo sexual é o stalking ou cyberstalking (também
conhecido por perseguicdo persistente), um termo inglés
que designa uma forma de violéncia na qual o sujeito ati-
vo invade repetidamente a esfera de privacidade da viti-
ma, empregando téticas de perseguicao e meios diversos,
tais como ligac¢des telefonicas, envio de mensagens pelo
SMS ou por correio eletronico, publicacdo de fatos ou
boatos em sites da internet®.

O assédio sexual virtual é uma prética que se da por
intermédio de tecnologias de informacgao e comunicacao,
na qual o ofensor, na maior parte dos casos homens, fas
ou admiradores da vitima — indubitavelmente as mulheres
é que sofrem com maior intensidade tal constrangimento
- ao se depararem com imagens ou videos, ndo necessa-
riamente com conotacao sensual, geralmente publicados
nas midias sociais (facebook, instagram, snapchat, tinder,
blog, viogs), as utilizam para perseguir e constranger a
outrem, atacando sua esfera intima e valorativa, importu-

nando, constrangendo, depreciando e vulgarizando com

comentdrios bastante ofensivos a honra, ao decoro e a
dignidade da vitima.

Vale lembrar que existe uma linha ténue entre

o cortejo, a paquera ou a cantada respeitosa, que
tem cardter menos invasivo do que o assédio.

Entretanto, deve-se considerar que, em se tra-
tando de conduta perpetrada no ambiente
virtual, toda cautela é pouco, pois no am-
biente computacional as testemunhas sdao
as mdquinas, ou seja, tudo fica registrado.
Na modalidade de ilicito na qual os agen-
tes agressores geralmente sdao homens,
por vezes aproveitando-se de uma falsa

2\
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sensacdo de anonimato e de impunidade gerada pelarede
mundial de computadores, os assediadores deixam aflo-
rar seus mais sordidos e pérfidos desejos, preconceitos e
toda sorte de psicopatia.

REVENGE PORN OU PORNOGRAFIA DE VINGANCA

A pornografia de vinganca é um ilicito praticado por
ex-parceiro, ex-amante, ex-marido ou pessoas que te-
nham mantido um relacionamento amoroso ou intimo
com a vitima, que aproveitando-se de uma relacdo de
confianca obtém imagens, informacdes, dados pessoais,
videos, dudios, com conotacao sexual e nudez, geralmen-
te adstrito a relacdo intima pretérita, estabelecida entre
o0 agressor e a vitima, de posse do material pode adotar
duas condutas: a) divulgar e disseminar o material ilicito
na internet, principalmente nas midias sociais; b) cons-
tranger a vitima, por intermédio de chantagem, ameaca
ou extorsao, com o objetivo de obter vantagem ilicita, que
pode ser desde pagamento em dinheiro como vantagens
sexuais em troca de nao divulgar o material.

E bom que se diga que as referidas condutas ilicitas nao
possuem tutela penal especifica, hipéteses de crimes di-
gitais impréprios, nas quais o agente, ao percorrer o iter
criminis, utiliza-se da internet como meio para a pratica
delituosa, uma vez que a conduta lesa bens juridicos ja
contemplados no ordenamento juridico, nas esferas cons-
titucional, penal e civil e em leis esparsas, tais como a Lei
n° 11.340/2006 (Lei Maria da Penha), a Lei n° 9.609/1990
(Estatuto da Crianca e do Adolescente), devendo ser ca-
racterizada no caso concreto qual a tipificacdo da condu-
ta do agente, tendo em vista a lesdo aos valores sdcias, a
liberdade individual ou pessoal de autodeterminacao, a
honra, a intimidade, a dignidade da pessoa humana e a
liberdade sexual. Diversamente dos crimes digitais pro-
prios, nos quais a conduta perpetrada lesa o bem juridi-
co informacao ou sistema informdtico (SILVA SANCHEZ,
2003, p. 63, apud CRESPO, 2011, p. 53).

Dito de outra forma, o assédio sexual virtual e a por-
nografia de vingan¢a podem configurar, em tese, crimes
ja tipificados no Cédigo Penal (art. 139 — difamacao; 140
— injuria; 146 — constrangimento ilegal; 147 — ameaca;
158 — extorsdo; 216-A — assédio sexual), assim como a
vitima pode requerer medidas protetivas dispostas na
legislacao esparsa.

O Marco Civil da Internet, a Lei n° 12.965, de abril de
2014, embora nao tipifique crimes digitais foi um im-
portante avanco legislativo no apoio a identificacdo dos
autores de tais ilicitos, ao prever o dever de manter os
registros de conexdes (informacdes referentes a data e
hora de inicio e término de uma conexao a internet, sua
duracao e o endereco IP utilizado) pelos provedores de
conexao (art. 13), e os registros de acesso a aplicacdes
a internet (conjunto de informacoes referentes a data e
hora de uso de uma determinada aplicacdo de internet a
partir de um determinado endereco IP) pelos provedores
de aplicacoes (arts. 15).

Embora exista previsao legal para a guarda dos regis-
tros de conexdes e acesso a aplicacdes por forca de lei, ndo
podemos perder de vista que, em determinados casos, o
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agente com expertise técnica, os famigerados crackers, po-
dem utilizar de subterftigios com o objetivo de dificultar
ou até mesmo inviabilizar a identificagao da autoria dos
ilicitos. Entretanto, é de se ressaltar que a policia judicid-
ria tem se especializado e se preparado para o combate e
a investigacao dos crimes digitais.

Nesta esteira argumentativa, trés questdes, inicialmen-
te, merecem reflexao:

12) os ilicitos em andlise merecem tutela penal ou ex-
trapenal? Nesta ultima hipétese resolve-se apenas com
a reparacao civil por danos morais e patrimoniais em
favor da vitima, em cotejo com os principios da inter-
vencdo minima ou “ultima ratio” e fragmentariedade do
Direito Penal;

22) os tipos penais existentes sao suficientes para a
protecao dos bens juridicos tutelados ou faz-se necessdria
a criagdo de um tipo penal especifico, com agravamen-
to de pena, considerada a alta lesividade ao bem juridico
penalmente tutelado, em virtude de o ilicito ser praticado
no ambiente virtual, onde se presume maior lesividade da
conduta, em respeito ao principio da proporcionalidade
na cominacao das penas?;

32) a auséncia de um tipo penal especifico pode gerar
impunidade do agente em razao da atipicidade da con-
duta, tendo em vista que o principio da reserva legal ou
estrita legalidade que determina que nao ha crime sem
lei anterior que o defina (art. 5°, XXXIX da Constituicao
Federal)?

Fato é que juntamente com a internet e as novas tecno-
logias surgem novos riscos sociais. Nasce, entao, aideia de
sociedade de risco informdtico (CRESPO, 2011), que desa-
fia velhos paradigmas do Direito, exigindo do legislador,
intérprete e operador do Direito uma nova postura, com o
desafio herctleo de buscar alternativas eficazes, sob pena
de deslegitimar o Direito, fundamentalmente “o Direito
Penal, que nao poderd renunciar sua tarefa de regulacao
social por imposicao de penas em determinado momento
histérico, com o propdsito de atender a um clamor social
e de grupos especificos, dando-se, assim voz aos atypis-
che moralunternehmer ou gestores da moral coletiva,
representados pelas associagoes ecologistas, feministas,
de consumidores, de vizinhos, de bairro ou pacifistas ou,
de forma mais generalizada, a toda sorte de organizagdes
ndo governamentais que se arvorem o direito de defender
determinado bem coletivo” (SILVA SANCHEZ, 2003, p.
63, apud SOUZA, 2007, p. 53).

Sao evidentes a nocividade e a reprovabilidade da
conduta do agente, praticadas na maioria dos casos por
homens que ndo possuem freios morais, impulsionados
pelos mais sérdidos devaneios e apetites sexuais que
transcendem a barreira da moral e da ética. Contudo, sob
uma perspectiva criminolégica, fundamentalmente sob
a Gtica da vitima e vitimadrio, nao se pode desprezar que
o comportamento da vitima pode influenciar na condu-
ta do agente (SYDOW, 2013). Frise-se que em momento
algum se advoga em favor do agressor, ou se busca justifi-
cativa para a nefasta conduta, muito menos se engrossa o
coro com os que defendem a responsabilidade da vitima
nos atos ilicitos de natureza sexual contra a mulher.



Neste racional pensamento juridico objetiva-se cha-
mar a atencdo para a importancia de medidas preventi-
vas, como formas efetivas de combate e compreensao da
génese do crime, pautadas em alguns cuidados a serem
adotados pela vitima, sob pena da autocolocacao da viti-
ma em risco, fundamentalmente neste momento de tran-
sicdo para um mundo digital, fruto da grande revolucdo
tecnoldgica, na qual percebemos claramente um choque
de valores, novos estilos de vida e modo de comunicacao,
ambiente fértil para a prdtica de crimes digitais.

Para Toffler (1995, p. 16), velhos modos de pensar,
féormulas antigas, dogmas antigos e antigas ideologias,
por mais acalentadas e por mais tteis que tenham sido
no passado, nao mais se adaptam aos fatos. O mundo
que estd emergindo rapidamente do choque de no-
vos valores e tecnologias, novas relacdes geopoliticas,
novos estilos de vida e novos modos de comunicac¢ao
exige ideias e analogias novas, novas classificacoes e
novos conceitos.

O instituto da autocolocagao da vitima em risco, con-
templado na moderna dogmatica penal, ja estd abarcado
de certa forma na Lei n° 12.737, de 30 de novembro de
2012, em seu art. 154-A, vejamos:

Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conec-
tado ou néo a rede de computadores, mediante violagao in-
devida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informacdes sem autorizagao
expressa ou tacita do titular do dispositivo ou instalar vulnera-
bilidades para obter vantagem ilicita: (grifos nossos).

Observe que o legislador ordindrio atribui a possivel

vitima do crime de violacdo de dispositivo informético o
dever de cuidado, qual seja, adotar mecanismos de segu-

NOTAS

ranca com o objetivo de proteger a informacdo ou sistema
informatico, bem juridico penalmente tutelado — ressalte-
se que, nesta hipdtese, temos um tipico crime digital pro-
prio — sob pena de atipicidade da conduta. Destaque-se
que alesividade ao bem juridico penalmente tutelado nao
é suficiente para a subsuncao ao tipo penal.

Corroborando com este raciocinio Silva Sanchez (2001,
p. 170, apud SYDOW, 2013, p. 173) afirma que:

A partir de tal tendéncia, é de se entender que delitos
sao resultados de vetores da acdo vitimario e da vitima, num
comportamento concausal. Tais vetores podem ter forcas em
sentidos opostos: a) no prevalecimento do vetor da vitima, ou
b) prevalecendo o vetor do vitimario, que conseguira perpe-
trar a intencao.

A problemitica estd colocada. Se por um lado compe-
te ao Legislativo — veja o Projeto de Lei n° 6.630/2013 e
o Projeto de Lei n° 5.555/2013 — e aos operadores do Di-
reito uma melhor compreensao do problema, propondo
medidas eficazes em prol da sociedade, com o entendi-
mento de todo ecossistema que permeia o crime digital,
sob um viés holistico, e na hip6tese de criagao da norma,
considerar que a regra de Direito deve, por conseguin-
te, ser formalmente valida e socialmente eficaz (REALE,
1996); por outro lado faz-se necessdaria uma conscienti-
zacao de toda a sociedade, por intermédio da educacao
digital, a respeito dos riscos trazidos pela internet e pelas
novas tecnologias, e a desconstru¢do da cultura da ob-
jetificacdo da mulher por meio de seu empoderamento,
reconhecendo o seu valor e papel na sociedade, a fim de
encontrarmos um caminho para o melhor aproveitamen-
to das benesses trazidas pela internet e suas novas tec-
nologias, minimizando os riscos sociais e promovendo o
convivio harménico em sociedade.

1 MICHAELIS: pequeno diciondrio da lingua portuguesa, Sao Paulo: Melhoramentos, 1998.
2 Disponivel em: https://pt.wikipedia.org/wiki/Stalking. Acesso em: 10 nov. 2016.
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“Comalei MariadaPenhaemvigor,alémdoMarco Civildainternet (Lein®12.965/2014),
que permite a responsabilizacao subsidiaria do provedor de servigos de internet quanto
a manutencao de conteudo intimo de terceiros, precisariamos de um pequeno ajuste em
nosso Codigo Penal para darmos a visibilidade e punibilidade que o compartilhamento
nao autorizado de conteudo intimo requer. Uma legislacao mais igualitaria e efetiva é
um dos principais passos para atingirmos esse objetivo.”

POR GISELE TRUZZI

“Quando a mulher nao é discriminada pela norma, ela sera discriminada pela pratica e/ou pela doutrina
juridica. Essa é a‘cilada’ do patriarcalismo juridico na atualidade, que continua a
produzir e a reproduzir a discriminacdo feminina” (Ana Lucia Sabadel).

excerto acima, de autoria da jurista Ana Licia

Sabadell, Doutora em Direito e professora da

Universidade Federal do Rio de Janeiro, infeliz-

mente reflete o contexto atual em que vivemos
hoje, que vem desde os primérdios da Idade Média.

A Histdria ndo nos deixa mentir. No inicio das civili-
zacdes, a maioria das sociedades eram matriarcais, e ha-
via o respeito a mulher como um todo. Com o passar dos
tempos, a valorizagao da propriedade privada, o feuda-
lismo e o crescimento da burguesia e do clero trouxeram
uma mudanca nos padrdes de comportamento. Nos tem-
pos da Inquisicdo, sé o fato de ser mulher ja as colocava
como um “receptdculo do mal” e, assim, com tal pretexto,
iniciou-se uma das grandes matan¢as da humanidade,
amparada pelo legislador-inquisidor, com o respaldo te-
oldgico da época.

Um dos mais conhecidos “manuais da Inquisicao” é o
histérico livro “Malleus Malleficarum”, traduzido para o
portugués como “Martelo das Feiticeiras”, escrito em 1484,
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pelos inquisidores Heinrich Kramer e James Sprenger
(1991, p. 116), em que os autores apontaram vdrias justi-
ficativas pelas quais as mulheres deveriam ser subjugadas,
desvalorizadas e, sim, mortas. Uma delas era a seguinte:

[...] a razdo natural para isto é que ela é mais carnal que o ho-
mem, como fica claro pelas inUmeras abominagdes carnais
que pratica. Deve-se notar que houve um defeito na fabrica-
¢ao da primeira mulher, pois ela foi formada por uma costela
de peito de homem, que é torta. Devido a esse defeito, ela é
um animal imperfeito que engana sempre.

A partir desse ponto, iniciou-se a grande segregacdo
das mulheres na sociedade, que sempre foram colocadas
em posicoes de submissao, incapacidades intelectual e fi-
sica, sem valor, sem voz, sem direitos.

Passados mais de 500 anos de histéria, muita coisa
mudou na humanidade. Tivemos a Revolucao Industrial,
aliberacao sexual, a valorizacdo das mulheres ao mercado

DIVULGAGAO



de trabalho, a nossa Constituicdo Federal que, em 1988
equiparou homens e mulheres as mesmas condicoes de
direitos, a Consolidac¢ao das Leis do Trabalho (CLT), a glo-
balizagdo, a Revolucao Tecnoldgica, entre outros impor-
tantes acontecimentos.

Contudo, ainda temos imensos resquicios da cultura in-
quisitoria que segregava as mulheres, os quais, por mais que
tenham sido tecnicamente abolidos de nossos diplomas le-
gais, ainda ressoam nas relacoes interpessoais atuais.

Vejamos dois pequenos exemplos, a titulo ilustrativo:

1. Até 2002, o Cddigo Civil Brasileiro (que datava de
1916) previa que o homem poderia requerer a anulacao
do matriménio caso descobrisse que a mulher fora “deflo-
rada” antes do casamento. A mulher nio cabia qualquer
possibilidade de solicitar a anulagao do matrimonio.

2. Até 2005, havia no Cédigo Penal Brasileiro (que € de
1941) a expressao “mulher honesta” e ainda previa que o es-
tuprador poderia nao ser condenado caso se casasse com a
vitima (extin¢do da punibilidade pela “repara¢ao do dano”).

Sendo assim, nao nos estranha, infelizmente, que ain-
da hoje a sociedade critique a mulher que tem sua inti-
midade exposta na internet, mesmo que seja sem o seu
consentimento.

Essa mulher € vitima duas vezes: do crime que sofreu e
do julgamento social.

Atualmente, no mundo tecnoldgico em que vivemos,
onde as interagdes sdo cada vez mais virtuais e no qual
muitas pessoas possuem dispositivos méveis conectados
ainternet, é natural o enfrentamento de um nimero cres-
cente de casos relacionados a crimes sexuais, a violacao
da intimidade, a ameacas e a exposicdo na internet.

Dentro desse recorte, nos chama a atengao o que tem
se nomeado de “assédio online” e “revenge porn”, dois
comportamentos que sao o objeto deste artigo e que con-
ceituaremos no tépico a seguir.

ASSEDIO “ONLINE”: DEFINICAO, EQUIVOCOS E
ENQUADRAMENTO JURIDICO ATUAL

Em geral, tem-se caracterizado como “assédio online”
o comportamento do individuo que entra em contato
com uma pessoa através da internet e passa a enviar-lhe
mensagens reiteradamente, fazendo gracejos, tecendo
comentarios de cunho sexual, enviando fotos nao solici-
tadas de sua genitdlia, solicitando fotos da vitima, e até
mesmo ameacando divulgar algum contetido intimo da
vitima, caso ela ndo cumpra as suas solicitacoes.

Notamos que hd um grande equivoco em confundir
este comportamento com o delito de assédio sexual, tipi-
ficado no Cédigo Penal no artigo 216-A'. Muitas pessoas
falam em “assédio online” com a conviccao de que se tra-
ta do assédio sexual jd tipificado no Cédigo Penal, quando
isso nao ocorre.

Explico: conforme define o Cédigo Penal, no art.
216-A, para a caracterizacdo do delito de assédio sexual
é necessdrio que o agente possua alguma relacao de su-
perioridade hierdrquica ou ascendéncia com a vitima.
Sdo exemplos as relacoes professor — aluna(o); chefe —
subordinada(o); tio — sobrinha(o); etc.. Sdo as interacoes
nas quais hd certa superioridade do ofensor sobre a vi-

tima, que acaba exercendo dominancia sobre esta, que,
acuada, acaba cedendo aos seus apelos.

Sendo assim, para que o assédio sexual definido pelo
art. 216-A ocorra no ambiente online serd preciso que o
agente possua essa caracteristica de superioridade/as-
cendéncia sobre a vitima, e faca uso disso nas suas intera-
¢oes virtuais. Logo, pode ocorrer, por exemplo, o assédio
sexual online entre professor e aluna(o) se o docente fizer
contatos inoportunos com a vitima através da internet.

Por outro lado, ndo hd enquadramento da conduta no
tipo penal do art. 216-A se 0 agente for um desconhecido, nao
possuindo qualquer relagao com a vitima. Desta feita, falta
a condicdo imprescindivel para a configuragdo do delito: a
superioridade hierdrquica ou ascendéncia sobre a vitima.

Tendo em vista que nossa legislacdo vigente nao pos-
sui melhor definicdo juridica para este comportamento,
atualmente enquadramos tal situagao nas contravencoes
penais de importunacao ofensiva ao pudor? ou de pertur-
bacdo da tranquilidade alheia?, tipificados nos artigos 61 e
65 da Lei de Contravencoes Penais, respectivamente.

A questdo do “local publico” requisitado pelo art. 61
é superada pelo fato de a internet ser um local publico e
acessivel a qualquer cidadao que possua os meios para
tal. Em relacdo a pena, é importante lembrar que a multa
serd atualizada pela moeda vigente.

PROPOSTA DE ALTERACAO DO CODIGO PENAL

Dado que a legislacao atual ndo possui ainda tipificagao
adequada a referida conduta, a fim de apresentar melho-
res formas punitivas, sugerimos uma pequena insercao no
nosso Codigo Penal, para incluirmos esse delito, tdo co-
mum nos dias de hoje, e que vem destruindo muitas vidas.

Tal insercdo poderia ser feita no Titulo VI - Dos crimes
contra a dignidade sexual; Capitulo I — Dos crimes contra
aliberdade sexual, posto que a situacao estd relacionada a
sexualidade da vitima.

O nomen jurisdeve ser discutido, a fim de diferenciar-se
do “assédio sexual” definido no art. 216-A, mas certamen-
te deverd conter o termo “assédio”, com o cuidado de ndo
se atrelar a conduta somente aos meios eletronicos.

Sugerimos o seguinte:

Art. 216-B: Importunar alguém, por quaisquer meios de
comunicacdo, perturbando-lhe a tranquilidade, de modo nao
solicitado e ofensivo a sua privacidade ou ao seu pudor, com
conotacao sexual ou com intuito de obter algum favoreci-
mento sexual:

Pena: detencéo, de 01 (um) a 06 (seis) meses, e multa.

Deste modo, com um tipo penal especifico, espera-se
outro tipo de tratamento nas Delegacias de Policia para
registro de ocorréncias, bem como chama-se a atencao da
sociedade para esta conduta.

COMPARTILHAMENTO NAO AUTORIZADO DE
CONTEUDO INTIMO (“REVENGE PORN”) DEFINICAO
E EQUIVOCOS

Primeiramente, é importante frisar o quanto a nomen-
clatura emprestada do Direito norte-americano € equivo-
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cada, ja que a tradugao literal de “revenge porn” significa
“pornografia de vinganca”.

E aqui, ambos os termos (pornografia e vinganca) sao
duplamente inadequados. Explico:

1. Adivulgagado ndo autorizada de fotos/videos intimos
de terceiros nao é pornografia, é invasao de privaci-
dade, difamacdo. O uso inadequado do termo “por-
nografia” acarreta ainda maior sentimento de culpa
as vitimas, bem como maior julgamento negativo da
sociedade.

2. O uso do termo “vinganca” ndo é correto, pois da
a conotacao de que o agente divulgou o contetddo
intimo em represdlia a algo que a vitima tenha lhe
feito. Geralmente, essas situagdes ocorrem por
conta do final de um relacionamento, no qual o
agente, inconformado com o término, resolve difa-
mar a vitima. Logo, a vitima nada lhe fez, e mesmo
assim, nao h4d justificativa plausivel que ampare
tal conduta.

3. Ademais, ainda hd casos nos quais as vitimas tém
seu contetido intimo devassado, sem sequer conhe-
cerem o agente. S40 numerosos os casos de vitimas
expostas por conta de furtos ou invasdes a seus
computadores e celulares, ou por situagoes em que
levaram seus aparelhos a uma assisténcia técnica.

Portanto, diante de tais defini¢des imprecisas, enten-
demos que até o momento, o melhor conceito seria “com-
partilhamento ndo autorizado de contetido intimo”.

Tal nomenclatura sugerida ndo coloca a vitima na situ-
acao de “pornografia” e enfatiza a falta de consentimento,
colocando o agente como o causador do constrangimento
enfrentado pela vitima.

Feitas tais consideragdes iniciais, passamos a eluci-
dar o enquadramento juridico do compartilhamento nao
autorizado de contetido no nosso ordenamento juridico
atual.

ENQUADRAMENTO JURIDICO NA LEGISLACAO ATUAL

Em nosso ordenamento juridico atual, geralmente
podemos enquadrar perfeitamente os casos de compar-
tilhamento ndo autorizado de conteido intimo no cri-
me de difamacao, definido no art. 139 do Cédigo Penal,
posto que tal ofensa macula definitivamente o nome,
a imagem, a honra e a reputacdo da vitima, nas esferas
pessoal e profissional.

Geralmente, também € possivel enquadrar também
como injuria®, tendo em vista os adjetivos negativos que
sdo comumente atrelados as imagens e videos divulgados.

N3ao raro, também em muitos casos hd a possibilida-
de de enquadramento no delito de ameaga®, posto que as
vezes o agente intimida a vitima por meio de mensagens
ameacadoras, coagindo-lhe a fazer ou deixar de fazer algo,
em troca da nao divulgacdo do contetdo intimo.

Além do Cédigo Penal, também € possivel aplicarmos a
Lei Maria da Penha (Lei n° 11.340/2006) nos casos em que
houver algum vinculo afetivo entre o agente e a vitima.

Nesse caso, ndo importa o tempo de duracio de tal re-
lacionamento, basta sua existéncia.
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Dentro desse contexto, a Lei Maria da Penha abrange
tal situagao como uma das formas de violéncia contra a
mulher”: a violéncia psicoldgica.

Sendo assim, demonstrada a existéncia do vinculo afe-
tivo, comprovada a difamacao sofrida pelo compartilha-
mento/divulgacao do contetido intimo, a vitima devera
receber tratamento imediato e adequado nas Delegacias
de Policia e, se for mulher, deverd dirigir-se primeiramen-
te a uma Delegacia de Defesa da Mulher.

As autoridades policiais poderao requisitar ao juiz a
imposicao de medida restritiva ao agente, para que este
ou retire-se do lar, mantenha-se afastado da vitima,
nao divulgue qualquer conteido relacionado a vitima
na internet, exclua o material publicado ou nao tenha
qualquer tipo de contato com a vitima, entre outras de-
terminacdes.

Além disso, um dos grandes destaques da Lei Maria da
Penha € que o agente nao poderd usufruir dos beneficios
previstos na Lein©9.099/1995 (Lei dos Juizados Especiais),
que incluem a transacao penal, com conversao das penas
em pagamento de cestas bdsicas ou prestagdo de servigos
comunitdrios®. Ou seja: se o autor do compartilhamento
nao autorizado de contetido tiver vinculo afetivo com a
vitima, ele poderd ser preso.

Portanto, a andlise do caso a luz do Cédigo Penal em as-
sociacao com a Lei Maria da Penha € essencial para obter-se
a punic¢ao efetiva do agente e maior protecao a vitima.

PROPOSTA DE ALTERA(;AO DO CODIGO PENAL

Em que pese existirem dois projetos de lei (PL n°
6630/13 e PL n° 5555/2013) originados na Camara dos
Deputados, que tramitam apensados, visando a criacao
do delito de compartilhamento nao autorizado de conte-
tdo intimo, ndao vamos nos debrucar sobre tais propostas
legislativas, posto que ndo é o foco deste artigo, e também
porque acreditamos que a redagao de ambos pouco inova
de modo significante a nossa legislacao.

Com a Lei Maria da Penha em vigor, além do Marco
Civil da internet (Lei n° 12.965/2014), que permite a res-
ponsabilizacao subsididria do provedor de servicos de
internet quanto a manutencdo de conteido intimo de
terceiros, precisariamos de um pequeno ajuste em nosso
Codigo Penal para darmos a visibilidade e punibilidade
necessdria que o compartilhamento nao autorizado de
contetdo intimo requer.

Nesse sentido, sugerimos a insercao de um novo artigo
no Titulo VI - Dos crimes contra a dignidade sexual; Capi-
tulo I - Dos crimes contra a liberdade sexual, posto que a
conduta estd vinculada a sexualidade da vitima.

Propomos o seguinte:

Art. 216-C: Compartilhamento nédo autorizado de conteu-
do intimo

Compartilhar ou divulgar, por qualquer meio de comu-
nicacdo, fotografia, imagem, som, video ou qualquer outro
material, contendo cena de nudez, sexo, ato obsceno ou de
conotacao sexual, sem autorizacdo expressa do retratado:

Pena: reclusdo, de 01 (um) a 02 (dois) anos e multa.



Paragrafo primeiro: A pena é aumentada da metade se o Obviamente, a questdo da dosimetria da pena devera

crime for cometido por agente que teve qualquer vinculo afe- ser estudada amplamente, mas o importante é que esta
tivo com a vitima. seja de reclusdo combinada com multa.

Paragrafo segundo: A pena é aumentada do dobro se o cri- Ainda temos um longo caminho a trilhar na busca da
me for cometido contra vitima menor de 18 (dezoito) anos ou equidade de direitos entre géneros. Também nédo é me-
que tenha sua capacidade de defesa reduzida. nos drdua a missdao no combate aos crimes eletronicos,

Paragrafo terceiro: O provedor de servicos de internet res- em especial os referentes aos delitos aqui abordados, que
ponsavel pela hospedagem do contetido intimo devera retirar maculam a vida de milhares de pessoas.

o material em 24 horas, assim que notificado pela vitima ou Uma legislagcdo mais igualitdria e efetiva € um dos prin-
intimado judicialmente. cipais passos para atingirmos esse objetivo.
NOTAS

1 Assédio sexual:
Art. 216-A: Constranger alguém com o intuito de obter vantagem ou favorecimento sexual, prevalecendo-se o agente da sua condicao
de superior hierdrquico ou ascendéncia inerentes ao exercicio de emprego, cargo ou fungao.
Pena - detencao, de 1 (um) a 2 (dois) anos
§ 2°: A pena é aumentada em até um terco se a vitima é menor de 18 (dezoito) anos.
2 Leidas Contravengoes Penais (Decreto-Lei n° 3.688/1941):
Importunacao ofensiva ao pudor:
Art. 61. Importunar alguém, em lugar publico ou acessivel ao publico, de modo ofensivo ao pudor:
Pena - multa, de duzentos mil réis a dois contos de réis.
3 Perturbacao da tranquilidade alheia:
Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por motivo reprovavel:
Pena - prisao simples, de quinze dias a dois meses, ou multa, de duzentos mil réis a dois contos de réis.
4 Difamacao:
Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Pena - detencéo, de trés meses a um ano, e multa
5 Injuria:
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencdo, de um a seis meses, ou multa.
6 Ameaca:
Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbdlico, de causar-lhe mal injusto e grave:
Pena - detencao, de um a seis meses, ou multa.
7 Lein°11.340/2016:
Art. 7°: Sao formas de violéncia doméstica e familiar contra a mulher, entre outras:
(...)
Il - a violéncia psicoldgica, entendida como qualquer conduta que lhe cause dano emocional e diminuicdo da autoestima ou que Ihe
prejudique e perturbe o pleno desenvolvimento ou que vise degradar ou controlar suas agdes, comportamentos, crencas e decisdes,
mediante ameaca, constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia constante, perseguicdo contumaz, insulto, chan-
tagem, ridicularizacao, exploracao e limitacao do direito de ir e vir ou qualquer outro meio que lhe cause prejuizo a saude psicoldgica e a
autodeterminacao.
8 Art. 41: Aos crimes praticados com violéncia doméstica e familiar contra a mulher, independentemente da pena prevista, nao se aplica a
Lei n©9.099, de 26 de setembro de 1995.
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“Enquanto redigia o presente texto, lamentavelmente tive conhecimento de mais uma
vitima de cibercrime, desta vez com proporgoes irreversiveis, levando a vitima ao sui-
cidio. Foi um crime ocorrido no Estado de Mato Grosso. Confesso que me emocionei ao
ler o depoimento/denuncia da advogada de apenas 25 anos, vitima de cyberstalking,
que cometeu suicidio apds postar em seu perfil de rede social detalhes do sofrimen-
to psicoldgico ocasionado pela perseguicao e assédio perpetrados por seu professor
ao longo de um ano. Logo no inicio de seu depoimento/denuncia a advogada assim
descreve o stalker: “No decorrer desse longo ano eu pensei em um cem niimeros de
‘saidas’, mas fica dificil quando se é vitima de uma mente brilhantemente psicopatica

e narcisista determinada.”

POR ANA CRISTINA FERREIRA

o ponto de vista do Direito Digital, o investi-
mento na capacidade cultural de uso da tecno-
logia e na solucao de conflitos juridicos digitais
utilizando a prépria tecnologia da informacao
representa uma adaptabilidade juridica evolutiva neces-
sdria diante desta nova sociedade, a sociedade digital. O
Direito consuetudindrio somado ao uso da tecnologia da
informacao € uma forma de trazer maiores seguranca e
eficiéncia juridica, além de menores impactos sociais e
reducdo da criminalidade digital no pais. Diante disso, hd
necessidade de se repensar o modelo juridico atual.

A esse respeito, um fator importante e que representa
significativa contribuicdo para a prdtica dos cibercrimes
ou crimes digitais é a farta exposicdo de informacoes da
vida privada nas redes sociais, que deriva da cultura de
uso da tecnologia pela nova sociedade digital.

Divulgado no site do National Institute of Justice, a
Pesquisa de Violéncia Sexual que revelou haver uma em
cada seis mulheres e um em cada 19 homens nos EUA te-
rem sido vitimas de cibercrimes durante a sua vida. Tanto
para as vitimas do sexo feminino como para as do sexo
masculino, o assédio era frequentemente cometido por
pessoas que as conheciam ou com as quais tinham um
relacionamento. Dois ter¢os das mulheres vitimas de per-
seguicao (66,2%) relataram perseguicdo por um parceiro
atual ou ex-parceiro intimo, enquanto quase um quarto
(24,0%) relatou perseguicao por um conhecido. Somente
uma em cada oito mulheres vitimas (13,2%) relatou perse-
guicdo por um estranho.

No Brasil, segundo dados da Safernet, importante as-
sociacdo que atua no combate a prética de crimes e vio-
lacGes contra os direitos humanos praticados por meio da
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internet, 81% das vitimas
de pornografia de vingan-
¢a sao mulheres.

Os dados das pes-
quisas, tanto no Brasil
quanto no exterior, nao
s6 apontam para o género
feminino como a maioria
das vitimas, mas também .
apontam o aumento da pra- -
tica de ilicitos digitais, dos
quais destaco o revenge
porn, que em portugues
significa pornografia de
vinganca, e o stalking ou
cyberstalking, que no Bra-
sil conhecemos como persegui-
dor digital.

Enquanto redigia o presente tex-
to, lamentavelmente tive conhecimen-
to de mais uma vitima de cibercrime, desta vez
com proporcoes irreversiveis, levando a vitima ao suici-
dio. Foi um crime ocorrido no Estado de Mato Grosso.

Confesso que me emocionei ao ler o depoimento/
dentncia da advogada de apenas 25 anos, vitima de cy-
berstalking, que cometeu suicidio apds postar em seu
perfil de rede social detalhes do sofrimento psicolégi-
co ocasionado pela perseguicdo e assédio perpetrados
por seu professor ao longo de um ano. Logo no inicio de
seu depoimento/dentincia a advogada assim descreve o
stalker: “No decorrer desse longo ano eu pensei em um
cem numeros de “saidas”, mas fica dificil quando se é
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vitima de uma mente brilhantemente psicopdtica e nar-
cisista determinada”.

E chocante ler alguns trechos de seu depoimento, al-
guns, como este a seguir, que tracam um comportamento
doentio: “As coisas ficaram muito estranhas quando ele
demonstrava que sabia todos os lugares onde eu ia, sabia
o teor das minhas conversas por WhatsApp, com quem eu
falava, sabia as paginas que eu acessava no meu compu-
tador pessoal”.

Este lamentdvel fato nos chama a refletir sobre qual
internet queremos. O que precisamos fazer para tornar a
internet um ambiente €ético e seguro para todos os inter-
nautas?

O Direito Digital, na qualidade de ciéncia juridica con-
temporanea, nao deve se ater apenas aos aspectos juridi-
cos e tecnoldgicos, mas precisa também acompanhar a
evolucao do comportamento da nova sociedade em rede.
E preciso haver uma ampliacdo da psicologia da socieda-
de digital neste mundo onde a vida virtual e a vida real

formam o individuo moderno.
: A palavra “stalking” é fru-
b to das prdticas de caca e
foi transformada para ser
aplicada no Direito Pe-
nal. “Stalking”, também
conhecido por perse-
guicdo persistente, €
um termo que de-
signa uma forma de
violéncia na qual
o perseguidor ou
stalker invade repe-
tidamente a esfera
de privacidade da
vitima, empregan-
do téticas de per-
seguicdo e meios
diversos, tais como
mensagens por SMS,
e-mails e posts em re-
des sociais. Também
em sua forma nao vir-
tual o perseguidor envia
o B presentes e espera pela
% passagem da vitima em lu-
P gares de sua rotina. Por ora, va-
4 mos nos ater as formas digitais do

stalker, o cyberstalking.

Os stalkers sdo “perseguidores” im-
placédveis, que possuem um comportamento
obsessivo direcionado a outra pessoa. Eles procuram
sempre, agindo de forma intencional e de acordo com um
curso de conduta, seguir, obter informacoes e controlar a

vida de outra pessoa, causando dano psicolégico. A crimi-
nalizacao do “stalking” surgiu nos Estados Unidos, espe-
cificamente no Estado da Califérnia, em 1990.

No Brasil ainda ndo h4 tipificagcdo direta da conduta de
“stalking” como crime. Existem alguns projetos de lei nes-
se sentido, mas ainda dependem de aprovacao legislativa.
A falta de legislacdo especifica importa em um dos fatores
que corroboram para o aumento desse tipo de violéncia
no pais, mas nao € o unico, pois tipificar a conduta ndo
importa necessariamente na reducdo de sua prdtica. Um
exemplo disso € que existe tipificacdao para outros crimes
virtuais, como os crimes contra a honra previstos no C6-
digo Penal e mesmo assim tais crimes sdo crescentes nos
meios digitais.

De uma forma mais genérica, a doutrina moderna
enfatiza que, para caracterizacdo do “stalking”, além da
repeticao dos atos de perseguicdo e consequente dano
psicoldgico, hd necessidade de outros dois elementos: a
perseguicao e a ameaca.

Classifico o “stalking” como crime de poder e controle.
O “perseguidor”, movido por obsessao, citimes, desejo ou
vinganca, passa a seguir a vitima digitalmente, monito-
rando sua vida nas redes sociais, nos smathphones, nos
e-mails. Pratica uma série de atos direcionados a vitima,
incialmente para conquistd-la ou reconquistd-la. Num se-
gundo momento, para causar-lhe medo ou dano emocio-
nal (a repeticdo dos atos é identificada neste momento).
Por meio do envio de textos ou mensagens eletronicas in-
desejadas reiteradamente, o criminoso posta informacoes
ou espalha rumores sobre a vitima na internet. Uma es-
pécie de “padrao comportamental” dos perseguidores € o
modus operandi utilizado para causar a ameaca, de forma
a prejudicar sua vitima.

Para o Direito Digital sdo quatro os pilares a serem de-
senvolvidos no combate ao cyberstalking e crimes digitais
correlatos na sociedade moderna.

O primeiro pilar é a educacao digital como matéria
obrigatéria nas escolas, a partir dos anos de alfabetiza-
¢ao, como forma de conscientizacdao do uso da tecno-
logia ética e mais segura. O segundo pilar seria o inves-
timento em especializacdo para investigadores destas
condutas criminosas, além de aparato policial tecnolé-
gico. Chegamos ao terceiro pilar, ndao menos importan-
te, que seria uma legislacao especifica e eficiente para
o combate aos crimes digitais ou cibercrimes. O tltimo
pilar trata de maior investimento nos canais de ajuda as
vitimas de crimes digitais, além de intensificar a divulga-
¢ao dos canais atualmente existentes.

O tema € complexo e exige dos especialistas em Direito
Digital e disciplinas correlatas, do governo e da sociedade
muita atencao e estudos profundos na busca de solugées
com aplicabilidade pratica, a fim de tornar a internet um
ambiente mais seguro para toda a sociedade digital.
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ASSEDIO SEXUAL VIRTUAL,
PORNOGRAFIA DA VINGANCAE
QUESTOES CORRELATAS

“A Justica ndo pode deixar impune quem viola a vida de outrem sem pudor algum. No
entanto, no aspecto penal é preciso verificar a forma que esta pratica ocorre, ou seja, se
houve mensagens, publica¢oes que possam caracterizar crimes contra a honra, como

calunia, injaria, difamacao ou ameaca.”

m POR CRISTINA SLEIMAN £ CORIOLANO AURELIO DE ALMEIDA CAMARGO

cultura digital estd diretamente ligada as ques-

toes evolutivas, ou seja, a medida que a tecno-

logia evolui, a sociedade passa por transforma-

¢oes, sejam em seus hdbitos, sejam em suas

relacdes interpessoais. Neste contexto, nos deparamos

com a sociedade da informagao, uma vez que a tecnologia

facilitou e incentivou a troca e manuseio de informacdes,
de forma que passaram a ter valor econdmico.

Estamos diante de questdoes como Big Data — o termo

que descreve o imenso volume de informacdes que im-
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pactam os negdcios no dia a dia — e Inteligéncia Artificial,
dois recursos maravilhosos, mas também assustadores,
a medida que o homem delega poderes as méaquinas, ou
seja, fala-se muito sobre a autonomia das médquinas.

Mas estas e outras questoes, por si s6, jd seriam sufi-
cientes para discussao em um unico livro. Existe algo que
nao muda: “a natureza humana”. E fato que por mais tec-
nologias que possam existir e invadir o nosso dia a dia,
apesar de provocar mudangas num contexto social, a na-
tureza do homem ainda é inatingivel.

DIVULGAGAO



Neste contexto, a tecnologia pode ser utilizada para o
bem e para o mal, pode ser uma arma quando utilizada
por pessoa ma intencionada. Assim, passa a ser uma fer-
ramenta, pois a inten¢ao e a atitude sao originadas pelo
homem, sua esséncia é quem guia seus passos, pelo me-
nos, por enquanto.

Ainda nao vivemos um cendrio de briga entre maqui-
nas ou briga entre homens e maquinas, mas nao € de se
duvidar que este dia chegue. Por este e outros motivos é
importante que o homem mantenha as “rédeas” da vida,
nao busque o quase impossivel a ponto de delegar ou per-
mitir que sua vida esteja a mercé das mdquinas.

Mas, isto posto, lembremos que no mais tudo é ma-
ravilhoso, o impossivel perde seu significado, quando a
tecnologia € vista e utilizada como ferramenta a favor do
homem, nesta imensiddo de mundo, no qual as pessoas
podem se relacionar e se comunicar ainda que distantes
fisicamente. Além disso, é possivel compartilhar conheci-
mento, aprender a distancia, entre outras questdes.

E justamente neste contexto que surgem os problemas
de relacionamento no ambito digital, ou seja, desafetos,
rompimentos, amarguras, amor e 6dio jogados na rede.
O ser humano, em sua esséncia, é dotado de sentimentos
extremos como a paixao avassaladora e o egoismo. Obvia-
mente que ndo podemos generalizar, mas percebam que
estamos falando justamente de relacionamentos e senti-
mentos problematicos.

No que concerne a tecnologia e relacionamento, as re-
des sociais vieram como uma avalanche e, na sequéncia,
surgiram os aplicativos de comunica¢ao, como WhatsApp
e Snapchat, etc. A palavra-chave para estas ferramentas é
a “potencializacao”, o problema € que ela se aplica para o
bem e para o mal. Assim, no que concerne aos aspectos
positivos, podemos mencionar a magnitude de aproximar
as pessoas que fisicamente estdo distantes. Pais e maes,
bem como casais, que passam a se comunicar.

Averdade € que trata-se do maior evento social em tec-
nologia, pessoas interagindo e contando sobre suas vidas.
Mas, como nem tudo é um mar de rosas, nos deparamos
também com bandidos, que procuram suas vitimas nas
redes sociais, sejam para golpes sentimentais e financei-
ros, quer seja para sequestros, etc.

Entre as ocorréncias mais comuns relacionadas as re-
des sociais e comunicadores instantaneos estd a porno-
grafia de vinganca. Esta prdtica se tornou comum a medi-
da que as pessoas terminam relacionamentos e passam a
nutrir sentimentos mesquinhos, de 6dio e vinganca. Esta
prdtica ocorre quando, findo um relacionamento, uma
das partes descontentes, mas geralmente traida, resolve
publicar fotos intimas de seu ex parceiro(a).

A verdade € que as vitimas, na maioria dos casos, sdao
mulheres, tendo em vista que ainda vivemos em uma
sociedade predominantemente machista. Assim, elas
acabam por sofrer uma exposicao e pressao da socie-
dade muito maior do que o homem (no que se refere a
fotos intimas).

Tais incidentes ocorrem também com os jovens, muitos
casos entre aqueles na faixa etdria partir de 13 e 14 anos, ou
seja, bem precoce, mas existe uma diferenca nestes perfis.

Enquanto os adultos divulgam fotos intimas por vinganca,
entre os jovens tal ilicito ocorre com mais frequéncia para
que possam se vangloriar perante os amigos.

Entre os adultos, as imagens costumam ser feitas em
conjunto, ja adolescentes costumam se filmar ou foto-
grafar e mandar para o namorado (a). Portanto, podemos
afirmar que, de forma inesperada, a internet se tornou
para muitos uma ferramenta de vinganca, para os mais
diversos casos.

Fato é que muitas pessoas pensam que tais praticas es-
tao livres de punicao. Ledo engano. A divulgacao de fotos
ou videos intimos é uma infracdo a direitos constitucio-
nais, com protecao garantida pela Carta Magna, através
dos direitos personalissimos, pois pode envolver em uma
Unica prdtica ofensa a honra, a imagem e a privacidade de
uma pessoa. Portanto, no aspecto juridico é importante
ressaltar que em ambos os casos hd responsabilidade por
parte de quem divulga as imagens, conforme dispde o in-
ciso X do art. 5°:

Constituicao Federal

Art. 5°

[.]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacédo pelo
dano material ou moral decorrente de sua violacao;

AJustica ndo pode deixar impune quem viola a vida de
outrem sem pudor algum. No entanto, no aspecto penal é
preciso verificar a forma que esta prética ocorre, ou seja,
se houve mensagens, publicacdes que possam caracteri-
zar crimes contra a honra, como caltnia, injuria, difama-
¢a0 ou ameaca.

Outro fator a se considerar € se a imagem foi publica-
da em redes sociais ou encaminhada por e-mail para uma
Unica pessoa, por exemplo. Na pratica pode fazer muita
diferenca, pois, ao ser publicada em redes sociais, a agres-
sao se perpetua, uma vez que o contetido permanece onli-
ne, ainda que o ofensor se arrependa e retire a publicacao,
ja que a disseminacdo é muito rdpida e ndo ha controle
sobre o compartilhamento.

A Constituicdo Federal garante também a prote-
¢do da violéncia no ambito familiar, uma vez que o art.
226 preceitua:

§ 8° O Estado assegurara a assisténcia a familia na pessoa
de cada um dos que a integram, criando mecanismos para
coibir a violéncia no ambito de suas relagdes.

Outro dispositivo importante a se lembrar é o po-
pularmente chamado de Lei Maria da Penha, a Lei n°
11.340/2006, que tem por objetivo criar mecanismos para
coibir a violéncia doméstica e familiar contra a mulher.

Necessdrio se faz transpor alguns artigos da respectiva lei:

Art. 2° Toda mulher, independentemente de classe, raca,
etnia, orientagcdo sexual, renda, cultura, nivel educacional,
idade e religido, goza dos direitos fundamentais inerentes a
pessoa humana, sendo-lhe asseguradas as oportunidades e
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facilidades para viver sem violéncia, preservar sua saude fisica
e mental e seu aperfeicoamento moral, intelectual e social.

Art. 3° Serdo asseguradas as mulheres as condi¢des para o
exercicio efetivo dos direitos a vida, a seguranca, a saude, a ali-
mentacdo, a educacao, a cultura, a moradia, ao acesso a justi-
¢a, ao esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a
dignidade, ao respeito e a convivéncia familiar e comunitaria.

§ 1° O poder publico desenvolvera politicas que visem ga-
rantir os direitos humanos das mulheres no ambito das rela-
¢6es domésticas e familiares no sentido de resguarda-las de
toda forma de negligéncia, discriminacdo, exploracéo, violén-
cia, crueldade e opressao.

§ 2° Cabe a familia, a sociedade e ao poder publico criar
as condicdes necessarias para o efetivo exercicio dos direitos
enunciados no caput.

Art. 4° Na interpretacao desta Lei, serdo considerados os
fins sociais a que ela se destina e, especialmente, as condicdes
peculiares das mulheres em situacao de violéncia doméstica
e familiar.

Em seu art. 4°, o respectivo dispositivo preceitua que
serdo considerados os fins sociais a que se destina, espe-
cialmente as condicdes peculiares das mulheres em situa-
¢ao de violéncia doméstica ou familiar.

Assim, entende-se que deve garantir a protec¢do plena a
mulher ou seja, viver sem violéncia e preservar a satide fi-
sica e mental, inclusive as questdes de internet, sejam por
ofensas ou por divulgacgado de suas fotos ou videos intimos.

O art. 5° claramente expdes as situacoes em que se
deve aplicar esta lei, ou seja, quando se configurar violén-
cia doméstica e familiar, de forma que destacamos para as
questdes de internet “sofrimento fisico, sexual ou psicolé-
gico e dano moral ou patrimonial”.

Art. 5° Para os efeitos desta Lei, configura violéncia domés-
tica e familiar contra a mulher qualquer acdo ou omissao ba-
seada no género que lhe cause morte, lesao, sofrimento fisico,
sexual ou psicoldgico e dano moral ou patrimonial: (Vide Lei
complementar n° 150, de 2015)

| — no ambito da unidade doméstica, compreendida como
o espaco de convivio permanente de pessoas, com ou sem
vinculo familiar, inclusive as esporadicamente agregadas;

Il - no ambito da familia, compreendida como a comu-
nidade formada por individuos que sao ou se consideram
aparentados, unidos por lagos naturais, por afinidade ou por
vontade expressa;

Il - em qualquer relagdao intima de afeto, na qual o
agressor conviva ou tenha convivido com a ofendida, in-
dependentemente de coabitacdo.

Paragrafo unico. As relagbes pessoais enunciadas neste ar-
tigo independem de orientacao sexual.

Art. 6° A violéncia doméstica e familiar contra a mulher
constitui uma das formas de violagdo dos direitos humanos
(grifos nossos).

E importante também transcrever o Estatuto da Crian-
¢a e do Adolescente, uma vez que muitos casos ocorrem
entre menores de dezoito anos, desta feita, ainda que
inimputdveis, respondem por seus atos na Vara da Infan-
cia e da Juventude.

O ECA considera como crianca a pessoa que tenha até 12
anos incompletos, e adolescente de 12 a 18 anos. As condu-
tas tipificadas no Cédigo Penal como crime para os adultos
sdo consideradas como ato infracional quando praticados
por menores de 18 anos e, ao cometer um ato infracional,
a crianca ou o adolescente serd encaminhada para o Con-
selho Tutelar, que devera determinar uma das medidas de
protecdo previstas no art. 101 do ECA e que pode ser ad-
verténcia, encaminhamento para tratamento psiquidtrico,
psicoldgico, programas educacionais, entre outros.

O adolescente serd encaminhado para a Vara da Infan-
cia e da juventude, onde serd aplicado umas das medi-
das socioeducativas, que pode ser prestacdo de servicos
a comunidades, como auxilio em hospitais, palestra em
escolas, etc.

Art. 241. Vender ou expor a venda fotografia, video ou ou-
tro registro que contenha cena de sexo explicito ou pornogra-
fica envolvendo crianca ou adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| - assegura 0s meios ou servicos para o armazenamen-
to das fotografias, cenas ou imagens de que trata o caput
deste artigo;

[...]

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer
meio, fotografia, video ou outra forma de registro que conte-
nha cena de sexo explicito ou pornogréfica envolvendo crian-
¢a ou adolescente:

Pena - reclusao, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pe-
guena quantidade o material a que se refere o caput deste artigo.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a ex-
pressdo “cena de sexo explicito ou pornografica” compreende
qualquer situacdo que envolva crianca ou adolescente em
atividades sexuais explicitas, reais ou simuladas, ou exibicao
dos érgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais.

CRISTINA SLEIMAN ¢é advogada; presidente da Comissdo Especial de Educacao Digital da OAB SP. Mestre em Sistemas Eletronicos pela Escola Politécnica da USP;
Extensdo em Educador Virtual pelo Senac em parceria com Simon Fraser University e extensao em Direito da Tecnologia pela FGV RJ; International Criminal Law - Cas
western Reserve University; atendimento especializado em Direito Digital e Propriedade Intelectual; professora de P6s-Graduagao nas Faculdades Damasio e Impacta.
Coautora da Cartilha de Boas Praticas da Direito Digital dentro e fora da sala de aula e do audiolivro “Direito Digital no dia a dia”. Coautora e coordenadora do Guia de
Seguranga Corporativa OAB SP. Autora do “Guia de Prevencao ao Bullying e Cyberbullying’, da OAB SP. cristina@sleiman.com.br

CORIOLANO AURELIO DE ALMEIDA CAMARGO ¢ advogado; Master in the Information Society; Doutor em Direito; conselheiro estadual e presidente da Comissao
de Direito Digital e Compliance da OAB SP e palestrante do Departamento de Cultura e Eventos da OAB SP. coriolano@almeidacamargo.com.br
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CIBERCRIME:
PERIGO NA INTERNET!

“A internet é um ambiente perigoso, necessitando, portanto, de aten¢io redobrada em
sua utilizacao, para nao sermos vitimas de cibercrimes (que atualmente sao cometidos
de forma internacional, recorrente e quase irrestrita), e também para nao nos tornar-

mos vitimas da nossa propria exposicao virtual.”

POR LUIZ AUGUSTO FILIZZOLA D'URSO



MATERIA DE CAPA

internet apresenta infinitos recursos para fa-

cilitar nosso dia a dia, trabalho e comunica-

¢ao. Com seu crescimento e desenvolvimen-

to, ficamos cada vez mais conectados. A cada
momento, dependemos mais da tecnologia para nossos
afazeres didrios.

Hoje, em um estudo realizado pelo Facebook, ja sao
mais de 3 bilhoes e 200 milhoes de usudrios da rede mun-
dial de computadores no mundo, correspondendo a 44%
da populagdo de nosso planeta. Segundo o IBGE, no Brasil
ja temos mais de 90 milhdes de usudrios ativos na rede e,
pela primeira vez na histéria, neste ano, a internet chegou
amais de 50% das casas em nosso pais.

Em 2016, o acesso mdvel (por aparelhos celulares,
tablets e outros) ja ultrapassou o acesso a internet por
meio de computadores. Assim, a internet estd cada vez
mais portdtil e incorporada as nossas vidas, como quan-
do a utilizamos em nossos relégios de pulso, um produto
muito pessoal e que se mantém unido ao nosso corpo o
tempo todo.

O tempo de permanéncia na internet também aumen-
ta a cada dia. Inclusive, atualmente, os usudrios ja passam
mais tempo conectados a rede do que assistindo televisao
ou utilizando qualquer outro meio de comunicagao, per-
manecendo, em média, 3 horas e 39 minutos conectados
diariamente. Assim, hoje, os brasileiros sdo os usuérios da
internet que passam mais tempo conectados em relagdo a
todo o restante do mundo.

Com a ampliacdo do universo virtual e a transferén-
cia de quase tudo para a rede, devido a informatizacao,
os criminosos também sdo atraidos para este ambiente,
o que resulta numa migragao dos crimes para a internet.
Tal fato ocorre, pois os delinquentes notaram um novo
mundo - no qual sdo realizadas as movimentacdes ban-
cdrias on-line, as compras virtuais, a comunicacao digital,
o trabalho a distancia (home office), dentre outras coisas —,
para o cometimento de delitos virtuais.

Criou-se, entdo, uma denominacdo para esses delitos
cometidos na internet, os cibercrimes, que também popu-
larmente sao chamados de: crimes on-line, crimes de alta
tecnologia, crimes digitais, entre outras denominacoes.

A denominacao cibercrime (cybercrime, em inglés) sur-
ge pela primeira vez, ao final dos anos 1990, em reunido
de um subgrupo do G-8 (grupo formado pelos sete pai-
ses mais ricos do mundo e a Russia), na qual se discutiu o
combate as prdticas ilicitas na rede.

O cibercrime é um delito cometido de maneira virtual,
utilizando a internet como meio, ou envolvendo arquivos
ou sistemas digitais/tecnolégicos.

Esta modalidade de crime conta com um atrativo gi-
gantesco, pois o local para a sua realizacao é virtual, ou
seja, ndo depende da presenca fisica do agente, nem do

contato com a vitima, o que gera uma seguranca aos ci-
bercriminosos, que nao necessitam da utiliza¢ao de qual-
quer tipo de violéncia ou ameaca fisica, e tém a sensacao
de que a lei, e sua consequente punicao, nao os alcanca-
rdo, caracteristica chave deste tipo de delito.

Além disso, no cibercrime existe a dificuldade de se fa-
zer prova e investigar a origem do delito, a materialidade
e a autoria, isto porque é necessdrio localizar a origem da
conexao, apreender os dispositivos suspeitos, periciar o
material apreendido, e, s6 apds tudo isto, identificar de
qual dispositivo foi praticado o crime, e, assim, concluir
quem € o responsavel pelo ato ilicito.

A falta de conhecimento técnico dos usudrios também
é motivo da migracao dos crimes para o ambiente virtual,
pois o crescimento rdpido e a quase obrigatoriedade da
utilizacdo da rede, fazem com que, muitas vezes, os inter-
nautas utilizem a internet sem preparo algum, o que os
torna alvos faceis dos cibercriminosos.

Infelizmente, também, a variedade destes delitos, que
podem ser cometidos pela internet, € quase ilimitada, por
exemplo: clonagem de cartdes de crédito, crimes contra a
honra (difamacdo, calinia e injuria), incitacdo e apologia
a crimes, venda on-line de drogas, sequestro de dados e
arquivos confidenciais, pedofilia, furto de dados de aces-
so (phishing), dentre muitos outros.

O crescimento e a quantidade de delitos cometidos na
internet sdo verificados na “Central de Dentincia Online
de Crimes Cibernéticos”, onde € possivel observar que,
em 8 anos, de 2006 a 2013, foram recebidas mais de 3 mi-
Ihoes e 400 mil dentincias anénimas, envolvendo mais de
527 mil péginas, de 94 paises, que supostamente estdo
hospedando contetido ilicito ou sdo pdginas nas quais
ocorre a prética de crimes.

Outro dado alarmante estd presente no estudo divul-
gado em junho de 2014, pela empresa McAfee, maior em-
presa especialista em tecnologia de seguranca do mundo,
que concluiu que os crimes cibernéticos custam anual-
mente cerca de US$ 445 bilhdes a economia global.

Muitas vezes, a internet é apenas uma fonte acessoria
para o cometimento de crimes, como, no caso veridico,
no qual ocorreu o sequestro de uma jovem de 19 anos, €,
apos o término deste sequestro, seus nove sequestradores
informaram que escolhiam suas vitimas através da inter-
net, onde verificavam seus padrdes sociais e suas rotinas,
fazendo uma anélise das fotos e informacdes postadas nas
redes sociais de suas futuras vitimas.

Conclui-se que hoje a internet é um ambiente perigoso,
necessitando, portanto, de atencdo redobrada em sua
utilizacdo, para ndo sermos vitimas de cibercrimes (que
atualmente sao cometidos de forma internacional, recor-
rente e quase irrestrita), e também para ndo nos tornar-
mos vitimas da nossa prépria exposicao virtual.

D’Urso e Borges Advogados Associados.
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O STJE O DIREITO A CORRECAO
MONETARIA DE RESSARCIMENTO
DE PIS E COFINS

® POR MIRIAN TERESA PASCON

tualmente, as contribuicoes devidas a titulo de

PIS (Programa de Integracdo Social) e Cofins

(Contribuicao para o Financiamento da Seguri-

dade Social) convivem, simultaneamente, com
dois regimes de apuracdo, a serem aplicados por deter-
minacdo legal: o regime cumulativo, com aliquotas de
0,65% (PIS) e 3,00% (Cofins); e o regime nao cumulativo,
com aliquotas de 1,65% (PIS) e 7,6% (Cofins), totalizan-
do o percentual de 9,25%. Em contrapartida, permite-se
o desconto de determinados créditos para abatimento do
tributo devido no final do periodo de apuracao.

No particular do regime ndo cumulativo dos referidos
tributos, a legislacao que regula a incidéncia é, reconheci-
damente, uma das mais complexas do sistema tributdrio
federal, sendo o atual objeto de maior litigiosidade entre
contribuintes e administracdo publica.

Entre as intimeras controvérsias estd a do direito a
corre¢do monetdria nos casos de pedidos de ressarci-
mento de PIS e Cofins, uma vez que, embora assegurado
o direito ao contribuinte de ter ressarcidos, depois do
encerramento do trimestre-calenddrio, os créditos que
ndo puderem ser utilizados no desconto de débitos das
respectivas contribuicdes, assim como os créditos pre-
sumidos nos termos das legislacdes especificas, a Re-
ceita Federal, em contrapartida, tarda em processa-los,
decorrendo, ndo incomumente, anos para apreciacao e
efetivacdo da restituicao.

Embora ndo seja autorizada a correcdo monetdria den-
tro do trimestre de apuragao, da demora da Receita em
proceder a restituicao apds o protocolo do pedido de res-
tituicdo decorre a perda do poder aquisitivo dos créditos,
em expressa lesdao ao contribuinte.

Os casos de correcao monetdria de tributos que com-
portem a restituicdo e o ressarcimento ao contribuinte
vém sendo apreciados, de longa data, pelo Poder Judicia-
rio, que jd pacificou entendimento de que ela serd devida
sempre que a demora do pagamento decorrer de ato da
administracao.

Neste sentido, para casos de Imposto sobre Produtos
Industrializados (IPI), por exemplo, o Superior Tribunal de
Justica (STJ) ja havia consagrado o tema por meio da Su-

mula 411, que prescreve que “é devida a correcdo moneta-
ria de créditos de IPI quando hd oposi¢ao ao seu aproveita-
mento decorrente de ilegitima resisténcia do Fisco”.

No mesmo sentido, o Supremo Tribunal Federal (STF)
também jd pacificou entendimento de que a demora in-
justificada do Fisco em restituir o valor devido ao contri-
buinte caracteriza “resisténcia ilegitima”, autorizadora da
incidéncia da corre¢ao monetdria.

Logo, a questao estd em se caracterizar a partir de
quando é configurada a resisténcia ilegitima do Fisco.

No caso do PIS e da Cofins, a legislagao nao é expressa
em atribuir prazo a Receita para a apreciacao dos pedidos
de ressarcimento.

Assim, parte da jurisprudéncia do STJ vem adotando a
tese de que ao caso se aplica a legislacao geral que rege o
processo administrativo federal, a qual estabelece o prazo
de 360 dias para apreciacao de qualquer requerimento do
contribuinte.

Assim, transcorrido um ano da data do protocolo, a
Receita jd passaria a incorrer em mora, incidindo, desde
entdo, a correcdo monetdria.

Contudo, um novo entendimento vem sendo aceito
pelo STJ, no sentido de que, para os casos de PIS e Cofins,
a correcao monetdria jd seria devida a partir do protoco-
lo do pedido de ressarcimento. Esse entendimento vem
tomando forca naquele tribunal, estando pautado para
julgamento de embargos de divergéncia, quando o STJ
firmard posicao entre as duas teses.

De toda forma, certo é que, desde j4, o direito a cor-
recao dos créditos a partir do 361° dia apds o protocolo
do pedido de ressarcimento jd é assegurado judicialmente
aos contribuintes. No entanto, a esmagadora maioria dos
requerimentos nao € atendida neste prazo, obrigando o
contribuinte ao pleito judicial para determinar a Receita a
imediata andlise e restituicao.

Logo, em todos esses casos, ja é possivel ao contribuin-
te também pleitear judicialmente que a Receita seja con-
denada a correc¢ao dos créditos. Como o STJ ainda julgara
o tema, em definitivo, é oportuno que o contribuinte ja
pleiteie, judicialmente, o direito a correcao, evitando a
prescricao do direito.

MIRIAN TERESA PASCON é coordenadora do departamento juridico e socia da De Biasi Consultoria Tributaria.
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PRUDENCIA, A REF
TRABALHISTA E O FIM

UNICIDADE SINDICAL

“Ja que se comenta tanto em reforma trabalhista e que as negociagdes coletivas levadas a
efeito pelas atuais entidades sindicais nao sao juridicamente validas pelo reconhecimento
explicito de sua fragilidade, talvez tenha chegado a hora de privilegiar o direito a
liberdade sindical, mediante formacao de outras entidades sindicais que, mesmo sem a
contribuicao sindical, poderiam, por absoluta legitimidade de representacao desde sua
criacdo, atuar em negociagoes coletivas, fazendo prevalecer principios basicos, inseridos
nas Convengoes 87 e 98 da Organizacao Internacional do Trabalho.”

m POR PAULO SERGIO JOAO

s recentes manifestacdes do Tribunal Supe-

rior do Trabalho em relacdo aos efeitos da ne-

gociacdo coletiva e a representacao sindical

no Brasil e que procuram justificar a prevalén-
cia do legislado em detrimento do negociado, opondo-
-se ao que o Supremo Tribunal Federal tem decidido,
nos remete, necessariamente, a reflexao de que nosso
modelo sindical estd nos estertores de uma fase porque
é incapaz de dar as normas coletivas contetido juridico
eficaz e vdlido.

Se as normas coletivas negociadas devem ser revistas
pelo Judicidrio porque os sindicatos sao frageis e pouco
representativos, devemos rever com urgéncia a limita-
¢ao legal imposta para a liberdade sindical que, na forma
como estd, contraria o exercicio das liberdades civis, di-
reito basico de aperfeicoamento democratico de uma so-
ciedade plural, com instituicoes eficientes e responsaveis.
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Que reacao teriamos se outros sindicatos fossem for-
mados concorrendo com os atuais, reconhecidos pelo Mi-
nistério do Trabalho e Emprego?

A liberdade sindical é um direito individual, garantido
constitucionalmente, assegurada aos que desejam mani-
festd-la coletivamente por meio de associagao profissional
ou sindical, principio este consagrado no artigo 8° da Cons-
titui¢ao Federal e, como direito individual, estd atrelada ao
exercicio democrdtico de direitos civis e politicos, substra-
to de uma sociedade que reconhece aos cidadaos a livre
manifestacao das diversidades cultural e ideolégica.

Ao trilhar a garantia da liberdade sindical, o consti-
tuinte de 1988 a protegeu contra o autoritarismo, uma vez
que impediu a intervencao do Estado, proibiu lei que es-
tabelecesse condicoes para formacao de sindicatos, e, no
ambito individual, deu a liberdade de associacao sindical
o direito de n3o se filiar ou de se filiar. Mas nao impediu
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que outros sindicatos fossem formados pelos trabalha-
dores, estabelecendo critério de representacao por base
territorial, sem dizer expressamente, mas que pressupoe
alegitimidade na atuacgdo sindical.

Todavia, na prdtica, manteve o vinculo juridico de
representacao na unicidade sindical, fundamentada na
contribui¢ado sindical obrigatdria para manter a estrutura
confederativa. Paradoxalmente, aponta para a liberdade
sindical e se fundamenta na possivel habilitacao de rece-
bimento de contribuicdo sindical como vinculo juridico
de representatividade.

A realidade vem demonstrando, contudo, que esta es-
trutura monolitica do sindicalismo brasileiro nao se sus-
tenta e a jurisprudéncia mais recente vem confirmando
que a organizacao sindical necessita de ressonancia e le-
gitimidade para que suas negocia¢des adquiram valor ju-
ridico. O rompimento dessa estrutura passa pela revisdo
da forma de custeio sindical e, neste aspecto, prevalece a
confusdo entre a necessidade de sustentacao econdmica
de muitos sindicatos que nao teriam como se sustentar
sem a contribui¢ao sindical (com raras excecdes) com 0s
efeitos das negociacdes coletivas.

Trata-se de argumento frdgil e contraditério, porque nao
é isto que se busca na representacao sindical, que deveria
ser sustentada com aporte econdmico dos trabalhadores
interessados e nao de modo compulsério, com beneficio
de assistencialismo exclusivo aos sécios. A adesdo esponta-
nea plirima, sem identificacao de categorias, poderia servir
como modelo de fortalecimento das decisdes manifestadas
pela autonomia da vontade privada coletiva. Alids, neste as-
pecto, os acordos coletivos celebrados, portanto, entre em-
presa e empregados ndo se apegam a categorias, e os efeitos
atingem todos os trabalhadores de forma indiscriminada.

De fato, os sindicatos se dizem representativos porque
tém este reconhecimento com a outorga do cédigo sin-
dical, espécie de alvard para exigir pagamento de contri-
buic¢do sindical dos integrantes da categoria e habilitar-se
para os recebimentos dos valores vertidos aos cofres do
sindicato. Este elo juridico parece ter chegado ao seu limi-
te de tolerancia por ser contra a vontade politica dos re-
presentados que talvez preferissem organizacoes mais le-
gitimas. Convém observar que a Constituicao Federal nao
impede, repita-se, em respeito a liberdade de associacdo
profissional, que outras entidades sindicais, na mesma
base territorial, representando a mesma categoria, cons-
tituam-se de modo legitimo.

Portanto, nao ha impedimento legal para a formacao
de sindicatos que espelhem a diversidade ideolégica dos
trabalhadores. Ao contrdrio, a Constituicido Federal, em
seu artigo 8¢, II, assegura a formacao de associacao profis-
sional sem restrigdes quanto ao exercicio do direito indi-
vidual da liberdade sindical.

A Lei n° 11.648/2010, que dispds sobre o reconheci-
mento das centrais sindicais, deu a elas representativida-

de dos trabalhadores por meio dos sindicatos e que lhes
atribuiu 10% da parte da cota sindical da Conta Emprego
e Saldrio, revela o paradoxo do nosso sindicalismo e a jus-
tificativa de que o modelo da unicidade ja teria terminado.

Primeiro, as centrais sindicais entraram de modo opor-
tunista e politico na preservacao de contribuicao compul-
séria para sua sustentacdo e, depois, foi imposto aos tra-
balhadores a cotiza¢ao de fins ideolégicos, sem consulta
se seria assim que desejariam, ficando tudo a critério da
ctpula sindical.

Uma verdadeira apropriacdo economica para susten-
tacao de ideologias, sem que o contribuinte tenha tido a
oportunidade de escolher. Seria 0 mesmo que exigir re-
colhimento de contribuicao para manutencao de partido
politico ou de uma seita religiosa sem que as pessoas pu-
dessem escolher. Certamente hd algo de errado nisto! E os
paradoxos do modelo nao terminam.

ALeine 11.648/2010 estd admitindo o pluralismo ideo-
légico de cipula pelas Centrais. A base que sustenta essa
corrente ideolégica, portanto, os trabalhadores, custeia
sem ter op¢ao de escolha. Desta forma, levando o mode-
lo para o nivel de negociagoes coletivas pelas Centrais, se
pudesse fazé-lo, viverfamos o pluralismo sindical defor-
mado na base, onde os trabalhadores mais intensamente
sentem a necessaria adequacdo de seus interesses e deve-
rao respeitar a unicidade.

Entao, ja que se comenta tanto em reforma trabalhista
e que as negociacoes coletivas levadas a efeito pelas atuais
entidades sindicais ndo sdo juridicamente vélidas pelo re-
conhecimento explicito de sua fragilidade, talvez tenha
chegado a hora de privilegiar o direito a liberdade sin-
dical, mediante formac¢ao de outras entidades sindicais
que, mesmo sem a contribuicao sindical, poderiam, por
absoluta legitimidade de representacao desde sua cria-
¢do, atuar em negociacoes coletivas, fazendo prevalecer
principios bdsicos, inseridos nas Convengoes 87 e 98 da
Organizacao Internacional do Trabalho.

Finalmente e em resumo, consideramos que a uni-
cidade sindical de que trata a Constituicao Federal nao
impede a criacdo de mais de um sindicato na mesma
base territorial; a autonomia negocial e insercao na es-
trutura sindical das Centrais Sindicais autoriza a plurali-
dade sindical na base; o desvio de contribuicao sindical
as Centrais Sindicais se trata de apropriagao ilegal para
manutencdo de eventual ideologia sindical sem rela-
¢ao direta com os contribuintes; a legitimidade sindical
nao se faz pela contribuicao sindical, mas pela adesao
voluntdria de trabalhadores aos sindicatos. Cabe aos
trabalhadores a busca de uma relacdo verdadeira com
a entidade sindical que o representa e com a formacao
de outras entidades sindicais; os empregadores terao
de conviver com o pluralismo sindical e identificar nos
locais de trabalho os verdadeiros interlocutores para as
negociacoes coletivas.

X

PAULO SERGIO JOAO ¢ advogado e professor de Direito Trabalhista da PUC-SP e FGV.
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PRESUNCAO DE INOCENCIAEM
“TEMPOS ROMANOS” - STF -
UM RETROCESSO DE CONQUISTAS
E REPERCUSSOES TRIBUTARIAS

“ E importante lembrar que nio vivemos em Roma, mas na Republica Federativa do
Brasil e, se nao tiver contribuinte para pagar imposto e discutir livremente suas teses,

o Estado “quebra”

®m POR ARTUR RICARDO RATC

Supremo Tribunal Federal, em duas oportuni-

dades no presente ano (HC 126.292 e ADC 43)

julgou favordvel o tema acerca da execugao

proviséria da pena apds decisdo de segunda

instancia, ainda que sujeita a recurso especial ou extra-

ordindrio. Lembram-se da presunc¢ao de inocéncia, a qual

determina que ninguém sera culpado até que provem o
contrdrio? Esquecam! Mas, e a Constitui¢ao?

A Constituicao prevé, no art. 5, inciso LVII, que “nin-

guém serd considerado culpado até o transito em julgado

REVISTA JURIDICA CONSULEX - ANO XX - N° 474 - 15 DE OUTUBRO/2016

de sentenca penal condenatdria”. A nossa Lei Suprema
foi “jogada na lata do lixo” ou se tornou “folha de papel”,
como ja dizia Ferdinand Lassale (1825-1864) na histdrica
obra intitulada “O que é uma Constituicao?”. O STF res-
pondeu a esta pergunta em duas oportunidades neste ano
com uma interpretacdo que sequer levou em considera-
¢ao direitos de primeira geragao, ou seja, a liberdade.
Esse direito a liberdade, que desde Roma Antiga é tao
discutido, bravamente se projeta na Carta Magna Ingle-
sa, em 1215, e se consuma na Declaracdo dos Direitos do



ARQUIVO PESSOAL

Homem e do Cidadao, em 1789. A liberdade, no decorrer
desses anos, arduamente foi conquistada e ampliada com
o passar dos séculos até a Constituicao de 1988.

O STF, nos julgados recentes (HC 126.292 e ADC 43)
parece desconhecer tal direito inicial e primordial da
pessoa humana em tempos que desenvolvemos cada vez
mais o conceito de dignidade da pessoa humana. E um
contrassenso.

E viver em tempos ndo s6 de crises econémica e institu-
cional, mas também crises de improbidade, falta de ética
e impessoalidade dos agentes ptiblicos (veja o Mensaldo e
o Petrolao) que, devido a impunidade dessas pessoas ao
longo dos séculos, cada pessoa da sociedade, agora, sofre
os impactos da impunidade no meio politico. Mas somos
cidadaos! Nem tanto, nessa nova interpretacao dada ao
principio da presuncdo da inocéncia.

Atualmente, com o argumento de que a sociedade nao
aguenta mais impunidades por conta de problemas pon-
tuais, é dizer, problemas com politicos corruptos, toda a
sociedade estd sofrendo uma pena injusta, desarrazoada,
injustificada e, acima de tudo, ilegal, pois a prépria Cons-
titui¢do garante a todos a liberdade até o transito em jul-
gado de decisdo penal condenatdria.

Por 6bvio, somos favoraveis a condenacdo de crimino-
S0s 0 quanto antes, mas exatamente por isso a Constitui-
¢do Federal instituiu novas reformas, com o surgimento
de principios como a celeridade processual e a duracao ra-
zoével do processo — Emenda Constitucional n° 45/2004.
Isso afetou a organizacdo do Poder Judicidrio, que criou
uma instituicao que visa a melhora do trabalho prestado
ao jurisdicionado, em especial no que toca aos controles
de transparéncia administrativa e processual. Nao foi s6!

Com o advento da mudanga constitucional que insti-
tuiu a celeridade processual, o processo eletronico come-
¢ou a ser implementado nos tribunais, com o fim de agili-
zar os andamentos processuais e evitar injustigas, eis que
a demora de um processo nada mais €, sendo, injustica
flagrante, como ja dizia Rui Barbosa.

A mudanca j4 estava ocorrendo frente a um quadro de
impunidade passada. A sociedade estd enxergando resul-
tados que antes ndo existiam, mas, como toda alteracao
constitucional, o procedimento se dd passo a passo e em
conformidade com as adaptac¢des da sociedade moderna
a realidade juridica. Isso jd ocorre, mas parece que s6 o
STF nao enxergou no julgamento que determinou a pos-
sibilidade de prisdo antes do transito em julgado.

O fato de imaginarmos que a supressdo do direito de
liberdade ou da presuncdo de inocéncia ird nos ajudar
para agilizar uma condenacdo futura de uma minoria de
corruptos é um ledo engano. O que estd acontecendo,
na realidade, é perdermos direitos que hd séculos luta-
mos para conquistar em fun¢ao de uma interpretacao da
Constituicao por parte do STF que colocaca tudo a perder.
Isso é inadmissivel.

O que dizer, entdo, do impacto dessas decisdes na esfe-
ra tributdria? Bom, af jd temos maiores complicacdes, pois
a Fazenda Ptblica é a maior litigante do Poder Judicidrio,
e muitos contribuintes podem ser presos quando ainda
podem discutir as teses juridicas no STJ e no STF. E ndo
sdo poucas!

O STJ e STF ainda ndo pacificaram entendimentos
acerca da boa-fé do contribuinte, pois mesmo com recur-
so repetitivo sobre o tema o contribuinte passa por pro-
blemas no momento de comprovar a idoneidade de apro-
veitamento do crédito tributdrio. Ainda, temos problemas
como a quebra do sigilo bancdrio, prova ilicita da consu-
macao de crimes contra a ordem tributdria, decadéncia e
prescricao que podem afetar a questao acerca da extingao
da punibilidade do contribuinte. E mais!

Recentemente, existe a discussao acerca da aplicabi-
lidade do principio da insignificdncia nos crimes con-
tra a ordem tributdria, a prépria mitigacao da aplicabi-
lidade da Stimula Vinculante n° 24, do STF, que prevé
o momento da persecu¢ao penal antes do langcamento
definitivo do crédito tributdrio. Ndao bastasse, outros cri-
mes tributdrios suscetiveis a um trancamento de acado
penal mediante a decretacdo de justa causa, em varios
casos, sao julgados pelo STJ ou pelo STF. Estamos a fa-
lar da dltima trincheira! O Tribunal Constitucional deve
aplicar a Constituicdo, e ndo interpretar de maneira
que um principio secular seja considerado desvalioso
por completo.

Insistimos, o préprio ordenamento juridico deve en-
contrar meios para racionalizar o sistema recursal, a ce-
leridade dos processos, sendo impossivel desconfigurar
um dispositivo constitucional que representa, dentro da
atual democracia, uma conquista histérica ao longo dos
séculos.

As teses tributdrias sempre existiram e continuardo a
existir em razdo de um Estado litigante ao extremo, que é
inerte na tratativa do tema “reforma tributéria”. Por con-
sequéncia, muitos contribuintes continuardo a depen-
der dos entendimentos do STJ e do STF para se insurgir
contra decisdes de Tribunais que afetam contribuintes e
sugerem um sistema tributdrio repressivo, com alta carga
tributéria e ameacador.

Em suma, a prisao antes do transito em julgado da de-
cisao penal ofende o principio da dignidade da pessoa
humana, desconhece as mudancas ja propostas pelo or-
denamento juridico como meio de celeridade (processo
eletronico) e supremacia da Constituicao, transgride a
base democritica, com medo e pelo poder absolutista do
Estado, desconsidera a presuncdo de inocéncia e prefere
a presuncao de culpa.

E importante lembrar que ndo vivemos em Roma, mas
na Reptblica Federativa do Brasil e, se nao tiver contri-
buinte para pagar imposto e discutir livremente suas te-
ses, o Estado “quebra”.

ARTUR RICARDO RATC é Advogado. Doutorando em Direito Constitucional, especialista em Direito Administrativo, Direito Constitucional, Ciéncias
Processuais, Direito Processual Civil e Direito Tributario. Membro da Comisséo de Direito Tributario da OAB-SP. Membro da Academia Brasileira de Direito
Tributério. Professor no Curso de Extenséo e na Pés-Graduacgao da Faculdade Paulista, e na Pés-Graduagéao da Escola Superior de Advocacia (ESA-SP).
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HOMICIDIO DE CARLOS
MARIGHELLA E O IMBROGLIO
JURIDICO INTERNACIONAL

“O que nos arrepia é o mar de ilusdes, que passou a fazer parte da geopolitica brasi-
leira. O que cabe fazer é envidar esforcos, por meio do Itamaraty, para dar-se a Corte
Internacional de Justica efetivos poderes para aplicar os atos e tratados que punem,
sem limites espaciais, as viola¢oes dos direitos humanos, como o genocidio, a tortura,
a morte de quem esta sob a tutela do Estado, o homicidio oficial, praticado com os
recursos financeiros do povo, as chacinas perpetradas pela policia, as discriminagoes
de qualquer espécie, sem considerar normas internas que atenuem as punicoes, por

exemplo, as reguladoras da prescri¢ao.”

POR AMADEU GARRIDO

epois de 47 anos da emboscada, o MPF comeca
a investigar as circunstancias em que aconteceu
amorte de Carlos Marighella (1911-1969). Inves-
tigar nao trard problemas, dado o conhecimento
notorio dos fatos, a saber: Marighella foi surpreendido num
“ponto” (local de encontro dos opositores armados do re-
gime militar) e covardemente fuzilado, depois de cercado
por volta de quarenta policiais, sob o comando do falecido

delegado Sérgio Paranhos Fleury. Essa leva de policiais, em
tese, cercara um infrator das leis desarmado, sob o dominio
do Estado, que pode prender sem lesionar ou matar. Ocorre
que era um Estado de excecao, tomado a forca, acostumado
a torturar e matar. Aquele grupelho de assassinos remune-
rado pelos impostos que recolhemos ndo tinha limites.

O Estado-homicida pratica crime de lesa-humanida-
de. Seus servidores para o ato, se nao punidos pela lei

DIVULGAGAO



emanada da soberania da respectiva nagdo, sao punidos
pelo jus cogens internacional, é dizer, um conjunto de
normas imperativas que trespassam aquela soberania e
pune os criminosos, ainda que em arrastamento do Direi-
to interno. Pode este ter optado pela anistia, pela prescri-
tibilidade, que a pena serd aplicada e executada pela Cor-
te Internacional de Justica, organismo judicidrio maior
da Organizacdo das Nac¢oes Unidas. Infelizmente, ndo é
assim, como propagado pelo politicamente correto.

Nao hd, no Direito Internacional, norma alguma que
constitua um Direito cogente, imperativo, incontrastd-
vel, que legitime a acdo de reprimenda que os homens
de bem pretendem. A preocupacdo com a criacdo desse
superdireito surgiu apds a segunda guerra mundial, des-
locadamente, na Convencao de Viena sobre o Direito dos
Tratados, em seus artigos 53 e 64.

Diz o primeiro:

E nulo o tratado que, no momento de sua concluséo,
conflite com normas imperativas de direito internacional geral.
Para os fins da presente Convencédo, uma norma imperativa de
carater internacional geral é uma norma aceita e reconhecida
pela Comunidade Internacional dos Estados em seu conjunto,
como norma da qual nenhuma derrogacéo é permitida e que
s6 pode ser modificada por nova norma de direito internacio-
nal da mesma natureza.

J4 o artigo 64 dispos:

Se sobrevier uma nova norma imperativa de direito inter-
nacional geral, qualquer tratado existente em conflito com
essa norma torna-se nulo e extingue-se.

Como se observa, o jus cogens foi imposto sobre os tra-
tados internacionais, nao sobre atos sérdidos como o ora
comentado. Algo anédino, como grande parte do Direito
Internacional Publico, porquanto, obviamente, nenhum
tratado terd um pafs signatdrio que queira contemplar a li-
citude de crimes de lesa-humanidade. E esses sdo os tinicos
artigos que poderiam derrogar leis internas subordinadas.

Evidentemente, sao vdrios os atos internacionais que
anatematizam em tal grau de gravidade atos como esse,
constantes do anteparo normativo da Corte Interamerica-
na de Direitos Humanos, do Tribunal Penal Internacional,
do Estatuto de Roma e do Pacto de Sao José da Costa Rica.
Nenhum deles, porém, ao condenar os atentados aos di-
reitos humanos erigiram norma cogente que atravessas-
se todas as soberanias internacionais autodeterminadas.
Seus autores ndo se submeteram a tal constrangimento.

Essas san¢des somente podem ser impostas pela Cor-
te Internacional de Justi¢ca, a qual, todavia, é submissa
ao consentimento do respectivo Estado; no caso, o Esta-
do brasileiro. Caso contrdrio, nada pode fazer, a nao ser
pela douta, mas equivocada, opinido de insignes tratadis-
tas, como se vé da licao de Olivia Raposo da Silva Telles

(2003), em artigo intitulado “Competéncia para aplicar
o0 jus cogens internacional” (Disponivel em: http://www.
migalhas.com.br/dePeso/16,MI11057,51045-Competen-
cia+para+aplicar+o+jus+cogens+internacional. ~ Acesso
em: 9. out. 2016) verbis:

Essas disposicoes, pela importancia das matérias trata-
das para a sobrevivéncia da humanidade, levam a crer que,
também, a competéncia da Corte, na falta de acordo entre as
partes prevendo outro modo de solucionar a controvérsia, é
ditada pelo direito internacional geral, ndo sendo necessa-
rio o consentimento expresso das partes, malgrado a letra
do Estatuto da Corte. O que nao se pode conceber, na atual
fase de evolucdo do direito internacional e que havendo
alegada violagdo de normas do jus cogens ndo haja instancia
internacional competente para julgar a controvérsia, por falta de
consentimento expresso de uma das partes.

Com a devida venia, o traco inseguro de tal doutrina,
abracada por um sem-nimero de internacionalistas,
emerge de sua prépria exposicao. O fato é que, efetiva-
mente, ndo hd instancia internacional capaz de contrastar
o Direito interno se nao houver concordancia do Estado
soberano. E essa competéncia € criada pelo Direito posi-
tivo das gentes, nao pela communis opinio doctorum, por
mais abalizada e atenta a contemporaneidade que seja.
No caso do Brasil, o impasse ainda se exacerba, porquan-
to temos uma lei de anistia em vigor que foi declarada
constitucional pelo Excelso Supremo Tribunal. E, como
disse recentemente, em sessao plena, o ministro Luis Fux,
h4, a espera de julgamento, embargos de declaragado in-
terpostos face a decisao, porém sem nenhuma chance de
obter efeitos modificativos. Nossa Suprema Corte, ainda
que, na época do julgamento fosse integrada pelo doutor
professor Eros Roberto Grau, que sofreu a dor dos espi-
nhos da ditadura, com sua aderéncia a maioria conside-
rou constitucional a lei de anistia porque o Brasil fez uma
opcao politica pelo acordo, e nao pela lei. Nessa circuns-
tancia, nao s6 ndo ha concordéncia do governo brasileiro
a atuagdo da Corte Internacional de Justica como oposi-
¢ao a essa atuacao, dada a Lei de Anistia.

Nao fazemos tais observagoes com alegria, até porque
integramos a resisténcia as forcas militares que surru-
piaram o poder do povo brasileiro. O que nos arrepia é
o mar de ilusdes, que passou a fazer parte da geopolitica
brasileira. O que cabe fazer é envidar esforcos, por meio
do Itamaraty, para dar-se a Corte Internacional de Justica
efetivos poderes para aplicar os atos e tratados que pu-
nem, sem limites espaciais, as violacdes dos direitos hu-
manos, como o genocidio, a tortura, a morte de quem estd
sob a tutela do Estado, o homicidio oficial, praticado com
os recursos financeiros do povo, as chacinas perpetradas
pela policia, as discriminagdes de qualquer espécie, sem
considerar normas internas que atenuem as punicoes,
por exemplo, as reguladoras da prescricao.

ARQUIVO PESSOAL

Ciéncias Humanas.

AMADEU ROBERTO GARRIDO DE PAULA ¢ advogado e poeta. Autor do livro Universo Invisivel e membro da Academia Latino-Americana de
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ATRIBUICAO E COMPETENCIA
FEDERAIS PARA APURACAO DOS
CRIMES DE TERRORISMO: A QUESTAO
DA INCONSTITUCIONALIDADE

“Inobstante o disposto no art. 11 da Lei Antiterror, a competéncia e a atribuicao Fe-
deral para, respectivamente, processar, julgar e investigar o terrorismo somente se
darao quando, concretamente, estiver em jogo alguma motivagao constitucionalmente
prevista para tanto, sendo a competéncia e atribuicao, em regra, da esfera estadual.”

m POR EDUARDO LUIZ SANTOS CABETTE

om sustento no art. 109, IV da CF, a Lei n° Para tanto, cria uma prévia determinacao legal de que
13.260/2016 estabelece a atribuicdo de Policia os crimes de terrorismo “sao praticados contra o interes-
Judicidria para a investigacao criminal dos casos se da Unido”, o que estaria a legitimar todo o restante do
de terrorismo a Policia Federal e as competén- art. 11 em estudo, ou seja, a atribuicao da Policia Federal
cias para o processo e para o julgamento a Justica Federal. (art. 144, 1, § 1°, T e IV, CF) e a competéncia da Justica

62 REVISTA JURIDICA CONSULEX - ANO XX - N° 474 - 15 DE OUTUBRO/2016



Federal em detrimento dos respectivos 6rgaos estaduais
(art. 109, 1V, CF).

Einteressante notar que o art. 11 daLein° 13.260/2016,
estabelece clara e indubitavelmente uma atribuicao ex-
clusiva de apuracao do terrorismo a Policia Federal, e
mais: determina o instrumento investigativo também
exclusivo para tanto, que serd o “inquérito policial”.
A interpretacdo evidente € a de que nenhum outro or-
ganismo estatal (federal ou estadual) detém poderes
investigatérios em relacdo aos crimes de terrorismo,
excluindo-se, portanto, quaisquer outras policias, as
Forcas Armadas e até mesmo o Ministério Publico, seja
o estadual ou o federal. Nao obstante, sabe-se que a lei,
a Constituicao e vdcuo praticamente se equivalem neste
pais, onde o STF, sem qualquer previsao legal, permite
que o Ministério Publico pratique investigacoes crimi-
nais diretas com base em Resolucoes!!

A despeito disso tudo, é bastante plausivel a tese da
inconstitucionalidade do art. 11 da Lei Antiterrorismo.
Isso porque, na verdade, ndo necessariamente a pratica
terrorista terd repercussao em interesse da Unido. Esse
interesse, previsto no art. 109, IV da CF deve ser de fato
“in concreto” e nao imposto de forma assistida por fér-
ceps e abstratamente pela lei ordindria. Nao fosse assim,
bastaria ao legislador ordindrio dizer em seu texto que
tal ou qual matéria serd, para “efeitos legais”, contra ou
de interesse da Unido para levar a competéncia para a
Justica Federal de qualquer maneira de forma abstrata,
o que, na verdade, somente é dado a Constituicao Fede-
ral determinar. A técnica utilizada no artigo em destaque
é uma evidente burla ao dispositivo constitucional que
limita a competéncia da Justica Federal e ainda ao dis-
positivo que estabelece a atribui¢do de Policia Judicidria
da Uniao da Policia Federal (arts. 109, IV c/c 144, 1, § 1o,
IelV, CE).

Nem mesmo a previsdo em tratado internacional do
crime de terrorismo é suficiente para estabelecer, por si
s6 e de plano, a competéncia federal com base no art. 109,
V da CF. Ha necessidade de repercussao internacional.
N3ao por outra razdo, nem todos os ilicitos previstos em
tratados internacionais (v.g. tortura, violéncia doméstica
e familiar contra a mulher, tréfico de drogas etc.) sao de
competéncia da Justica Federal e atribuicao da Policia Fe-
deral (BARBOSA, 2016).

NOTA
Recurso Extraordinario 593.727, STF.

REFERENCIAS

Tenha-se em mente o explicitado por Bonfim (2012, p.
274), ao lecionar que:

Cumpre observar que, para que se atraia a competéncia da
Justica Federal, é necessério que a pratica de crime previsto
em trato ou convencéo internacional extrapole a mera reper-
cussdo interna, atingindo patamares internacionais.

Nem mesmo a questao de eventual violacao dos direitos
humanosleva automaticamente acompeténcia paraaJus-
tica Federal, pois isso depende da inércia ou ineficdcia dos
orgaos estaduais e de representacdo do procurador-geral
da Republica devidamente acatada pelo STJ, para que se
processe o respectivo incidente de deslocamento de com-
peténcia nos estritos termos do art. 109, § 5° da CF.

Na licao de Muccio (2011, p. 467):

Ha necessidade de que se demonstre, concretamente, que
o Estado - membro, por suas instituicoes, seja em razdo da
inércia, da negligéncia, ou por falta de vontade politica, ou
até mesmo por falta de condi¢des materiais e reais, ndo possa
se desincumbir da tarefa persecutoria satisfatoriamente, ha-
vendo risco de descumprimento de obrigacdes firmadas pelo
Brasil em tratados internacionais.

Entende-se, portanto, que, inobstante o disposto no
art. 11 da Lei Antiterror, a competéncia e a atribuicao Fe-
deral para, respectivamente, processar, julgar e investigar
o terrorismo somente se dardo quando, concretamente,
estiver em jogo alguma motivagao constitucionalmente
prevista para tanto, sendo a competéncia e atribuicao, em
regra, da esfera estadual.

Porém, isso certamente nao se pode firmar por mera in-
juncao dogmadtica. Aos tribunais, e mais especificamente ao
STF, cabe firmar esse entendimento, dando a interpretacao
conforme a Constituicdo ao art. 11 da Lei n° 13.260/2016,
ou mesmo declarando sua inconstitucionalidade. Enquan-
to isso ndo acontece, se é que algum dia acontecerd (pois
nao se pode realmente crer muito no chamado “Pretério
Excelso” como real defensor da Constituicdo Federal e
nem mesmo da minima legalidade, conforme acima ja se
comentou), “legem habemus” e a questao, a principio, é
de atribuicdo da Policia Federal na fase investigatéria e de
competéncia da Justica Federal na fase processual.

BARBOSA, Ruchester Marreiros. A inconstitucionalidade do art. 11 da Lei Antiterrorismo. Disponivel em www.canalcienciascriminais.com.br.

Acesso em: 16 out. 2016.

BONFIM, Edilson Mougenot. Curso de Processo Penal. 7. ed. Sao Paulo: Saraiva, 2012.
MUCCIO, Hidejalma. Curso de Processo Penal. 2. ed. Rio de Janeiro: Forense, 2011.

EDUARDO LUIZ SANTOS CABETTE é Delegado de Policia, Mestre em Direito Social, Pés-graduado em Direito Penal e Criminologia, professor de Direito
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STJ PRIVILEGIA MEDIACAO
EINOVA COM
EMENDA REGIMENTAL

“A cultura do litigio incutida na sociedade brasileira de modo geral pressupoe predis-
por as partes nas condicoes de vencida e vencedora. O desenvolvimento da cultura
do dialogo na sociedade é conditio sine qua non para o sucesso dessa nova geracao de
direitos processuais, que possibilita as partes envolvidas que sejam os sujeitos respon-
saveis pela resolucao das controvérsias.”

POR EDUARDO VIEIRA DE ALMEIDA
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urante o ano de 2015, aproximadamente 102,9

milhdes de processos tramitaram pelo Poder

Judicidria brasileiro. De acordo com os dados

e projecdes do levantamento anual “Justica
em Numeros”, realizado e publicado em 2015 pelo Con-
selho Nacional de Justica, o Judicidrio ultrapassou pela
primeira vez a marca dos cem milhdes de processos em
tramitacao,’ seu acervo. Ainda segundo a publicacdo, 99,7
milhdes de processos tramitaram nos tribunais do pais
no ano-base de 2014. Aplicando-se a taxa média de cres-
cimento anual de litigiosidade de 3,3% registrada para os
anos de 2009 a 2015, a projecao para o ano de 2016 e para
0s que virao é preocupante.

O Relatério Justica em Numeros de 2016%, publicado
em 17 de outubro, alterou o conceito matemadtico do indi-
ce “processos em tramitacao”. A taxa de congestionamen-
to passou a ser calculada pela soma dos casos baixados e
pendentes. De acordo com o documento, o Poder Judicia-
rio finalizou 2015 com quase 74 milhoes de processos em
tramitacao.

A crise anunciada do Poder Judicidrio deu nova impor-
tancia aos métodos adequados de soluciao de conflitos,
para garantir prestacao jurisdicional mais célere e efetiva.

Nesse contexto, foram promulgadas a Resolugao n°
125 do CNJ e a Lei n° 13.140/2015. O novo Cédigo de
Processo Civil trouxe como norma fundamental de re-
géncia do processo civil o estimulo da conciliagao, da
mediacao e de outros métodos de solucao de conflitos
pelos operadores do Direito. Houve a previsdo da cria-
¢ao, pelos tribunais, de centros judicidrios de solucao
consensual de conflitos destinados a promover a auto-
composicao.

Com o intuito de se adaptar ao novo Cédigo de Pro-
cesso Civil, que torna obrigatdria a tentativa de mediacdo
ou conciliacdo, no tltimo dia 28 de setembro, o Superior
Tribunal de Justica incorporou ao seu Regimento Interno
instituto que prestigia a justica conciliatéria, colocando-
se, mais uma vez, em posicdo de vanguarda quando o
tema € a solucdo de litigios por meio de métodos adequa-
dos - haja vista a deferéncia que vem prestando a arbitra-
gem em suas decisoes.

A Emenda Regimental n° 23, proposta pelo ministro
Luis Felipe Salomao e aprovada pelo plendrio da Corte,
sob a presidéncia da ministra Laurita Vaz, instrumen-
talizou a criacdo do Centro de Solucdes Consensuais de
Conflito como uma iniciativa do tribunal para reduzir o

NOTAS

acervo de processos em tramitacdo, que somou, em 31 de
dezembro de 2015, a expressiva cifra de 373.534 proces-
sos, de acordo com o Relatério Estatistico 2015, publicado
pelo Superior Tribunal de Justica.

O Centro de Solucdes Consensuais de Conflitos do
Superior Tribunal de Justica serd responsével por esti-
mular programas destinados a orientagdo e ao auxilio
a autocomposicao e serd coordenado por ministro de-
signado pelo presidente da Corte. O mediador judicial
devera constar do cadastro de mediadores mantido
pelo Centro de Solugoes Consensuais de Conflitos ou de
qualquer outro cadastro de ambito nacional. O ministro
relator poderd encaminhar, de oficio, o processo para a
mediacdo ou, ainda, solicitar ao Centro a indicacdo de
mediador para auxilid-lo também em procedimento
de conciliagao.

Ainda de acordo com a Emenda, podem ser submeti-
das ao Centro as demandas cuja competéncia para julga-
mento seja do Superior Tribunal de Justica e que versem
sobre direitos disponiveis ou sobre direitos indisponiveis,
que admitem transagdo. Ficou, também, assegurada a
gratuidade da mediacao aos necessitados. No dia seguin-
te a aprovacgao da criacdo do Centro de Mediagao para a
Solucao Extrajudicial de Conflitos, antes mesmo da pu-
blicagao da emenda, o Superior Tribunal de Justica teve
a primeira experiéncia de sucesso no campo das solucoes
extrajudiciais de controvérsias em demanda, que envolvia
a Bradesco Satide S/A.

Para o ministro Luis Felipe Salomao, “a proposta de
emenda regimental coloca a disposicao dos jurisdicio-
nados e dos ministros da Casa ferramenta alternativa
recém-incorporada ao regramento pétrio de extrema va-
lia para a solugdo dos litigios: a mediacdo”. O celebrado
Centro deve ser um exemplo para os demais tribunais do
pais, uma vez que segue orientacdes do Conselho Nacio-
nal de Justica de exortar a solugao de controvérsias pela
via extrajudicial.

O sucesso da mediacao, entretanto, depende da mu-
danca de mentalidade dos jurisdicionados. A cultura do
litigio incutida na sociedade brasileira de modo geral
pressupde predispor as partes nas condi¢oes de vencida
e vencedora. O desenvolvimento da cultura do didlogo na
sociedade é conditio sine qua non para o sucesso dessa
nova geracao de direitos processuais, que possibilita as
partes envolvidas que sejam os sujeitos responsdveis pela
resolucdo das controvérsias.

1 De acordo com a metodologia que vigia até a publicacdo de 2015, o indice “processos em tramitacdo” se referia a soma dos “casos no-

vos” e “pendentes”.

2 http://ftp.cnj.jus.br/Justica_em_Numeros/JN2016_2016-10-14.pdf
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AS CONTRADICOES DA
LEI N° 12.010/09 - NOVA LEI,
ANTIGOS PROBLEMAS

“E necessario que os operadores juridicos tenham, sempre, como norte, o melhor in-
teresse da crianga, tanto na formulacao dos pedidos quanto nas decisoes, de modo
que qualquer situacao que represente desvantagens social, emocional e psicologica a
clientela infanto-juvenil seja afastada e nao prospere, a fim de que possamos ter uma
sociedade futura mais equilibrada e harmoniosa e uma lei mais préxima da justica.”

m pOoR CYRANETTE MIRANDA RIBEIRO CARDOSO
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chegada da Lei n° 12.010/2009, causou grande

polémica no mundo juridico e frustracdo para

aqueles que buscavam constituir familia pela

via da adocdo, prima facie, acerca da constitu-
cionalidade da nova lei, pela infringéncia a direitos cons-
titucionalmente garantidos, dentre eles a isonomia, a nao
discriminacao de pessoas por raca, classe ou preferéncia
sexual e aos principios da protecao integral e da prevalén-
cia dos direitos da crianca e do adolescente.

O cerne da controvérsia reside no fato de que a refe-
rida lei trouxe em seu bojo vérios artigos com comandos
imperativos para a manutencao da crianca na familia
natural/extensa, inclusive em hipdtese de vulnerabili-
dade social e, excepcionalmente, na familia substituta.
Nesse sentido, entendeu-se, que a lei privilegiou a fami-
lia formada pelo critério consanguineo em detrimento
da familia afetiva. Trouxe, ainda, mecanismos que difi-
cultam a insercao da crian¢a na familia substituta, por
exemplo, a inscricao prévia dos adotantes no Cadastro
Nacional de Adocao — CNA.

Observa-se que essa nova sistemadtica ensejou graves
prejuizos a clientela infanto-juvenil, pois nao raras vezes

essa convivéncia familiar biolégica ndo prospera, ocasio-
nando novo abrigamento e, consequentemente, a adogao
tardia, contrariando diretamente o principio do melhor
interesse da crianca e do adolescente.

ALein°12.010/2009, também apelidada de lei de convi-
véncia familiar, pelas razdes acima citadas, surgiu, segun-
do os bastidores do anteprojeto da lei, pela necessidade
do Brasil, como organismo internacional, solucionar uma
questdo histérica concernente a adogdo ilegal de criangas,
da familia natural, em regra, pobre, por pessoas abasta-
das. Nesse sentido, a lei em andlise, buscando solucionar
essa problemadtica negativa a imagem do Pais partiu de
duas conclusdes: 1. que o fator econdmico € a principal
causa para os conflitos familiares que ocasionam o aco-
lhimento institucional das criancas; e 2. que inobstante o
motivo da retirada das criangas/adolescentes da familia
natural, elas tém que voltar aquela ambiéncia como um
pré-requisito para ingressar em familia substituta.

A lei criou mecanismos de incentivo e apoio a familia
natural, destacando-se os mais populares, como o Pro-
grama Bolsa Familia, o Bolsa Escola, o Renda Para Viver
Melhor, do governo do Amap4, o Programa de Garantia
de Renda Minima, do Municipio de Sao Paulo, dentre
outros que consistem em incentivos financeiros desti-
nados ao detentor do poder familiar, para manutencgdo
da prole.

Também foram reorganizados os CREAS - Centro de
Referéncia Especializado de Assisténcia Social — e os CRAS
- Centro de Referéncia de Assisténcia Social -, para acom-
panhamento psicolégico das familias. Todavia, muito
pouco se observa de retorno positivo dessas medidas,
também denominadas de politicas publicas, tanto pela
inoperancia desses 6rgaos quanto pelo descaso dos en-
volvidos ou pela prépria inaptiddao da familia natural ao
exercicio regular do poder familiar, pois, conforme se ob-
serva em muitos casos, as criangas retornam a familia na-
tural, e, mesmo com os beneficios, permanecem na rua,
em situacao de risco. Estas sdo as chamadas “criangas nas
ruas” em contraponto as “criancas de rua”, que crescem
sem referéncia de familia, pai ou mée — amparadas, quan-
do sao, pelos vizinhos, situagao que traz prejuizo irrepa-
ravel as criancas, uma vez que terao de enfrentar a adocao
tardia, mais dificil de acontecer, além de toda a mazela
social a qual sao submetidas.

De outra via, observa-se que o legislador relacionou a
falta de recursos materiais a desestruturacdo familiar, tal-
vez por ser a pobreza considerada um potencial causador
das mazelas sociais que afetam e desestabilizam as fami-
lias, conforme enfatizou Pino (1987, p. 42), ao afirmar que:

A pobreza extrema encerra, sem duvida, os germes da de-
sorganizacdo familiar, como negacdo de uma das condicdes
basicas do modelo da familia burguesa: o patriménio. Isso nao
significa que pobreza seja sindbnimo de irresponsabilidade
moral, como riqueza nao é o de responsabilidade. Problemas
familiares existem em todas as classes sociais, embora eles
nao tenham a mesma significacdo e o mesmo impacto social
em todas elas. O que para algumas classes sociais é um ‘caso
doméstico; para outras se torna um‘caso social’ A condicdo de
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classe afeta desigualmente a conduta dos individuos, confe-
rindo-lhe uma significagdo social também desigual.

Todavia, é fato que fatores subjetivos, intrinsecos da per-
sonalidade, como a predisposicdo ao afeto e a vocagao ao
exercicio do poder familiar, o desejo de ter filhos, etc., sdo
preponderantes para a estabilidade do lar. A partir dessa
compreensao, constata-se que, mesmo superada a questao
material, subsiste a questao psicolégica/emocional negati-
va, razdo pela qual a convivéncia ndo vai prosperar.

Nesse contexto, observa-se em algumas situagdes que
a adocdo jd é o destino certo das criancas, por exemplo,
nos casos de abandono, crimes contra a moral, maus tra-
tos e negligéncia reiterada. Porém, sao as demoras na des-
tituicdo do poder familiar e no acolhimento institucional
da crianca que ensejam a maior ofensa aos principios es-
tatutdrios, pois tanto um quanto outro ndo representam
reais vantagens para os infantes.

De outra via, os tribunais brasileiros, em atendimen-
to as expectativas da sociedade, passaram a ter um olhar
diferenciado para a nova lei, relativizando-a em alguns
aspectos, dentre eles, na possibilidade de processamento
das acoes conjuntas de destituicdo do poder familiar com
adocao (quando a crianca jd estiver na familia substituta),
na dispensa/relativizacdo do cadastro prévio para adocao
e a prevaléncia da afetividade/afinidade sobre a verdade
bioldgica, tornando-se, desta forma, protagonistas de um
novo conceito de familia — a familia sé6cio afetiva. Assim,
por meio de suas fundamentadas decisdes o Poder Ju-
dicidrio estabeleceu o principio do melhor interesse da
crianca e do adolescente, com a prevaléncia dos seus in-
teresses sobre quaisquer outros.

Todavia, inobstante esse avancgo, ainda temos abrigos
superlotados, criangas esquecidas a espera de uma fa-
milia e processos emperrados nos Juizados de Infancia,
situacdes que nos levam a refletir sobre esses hiatos que
obstruem a adocao, por exemplo, a prépria necessida-
de/utilidade do Cadastro Nacional de Adoc¢ao, que existe
para organizar a fila de adotantes e possibilitar a adogao
a todos os inscritos. A pergunta que se faz é: entdo, por
que ainda existem muito mais criancas disponiveis para
adocao do que inscritos no cadastro? Talvez, a resposta a
esta pergunta resida no fato de o cadastro nao ser o meio
adequado para a promocao da convivéncia familiar, exa-
tamente por ndo promover o contato pessoal da crianca
com a familia substituta no dia a dia, que é a ocasido na
qual se presume a criacao e o fortalecimento de vinculos
e, desta forma, evita-se as frustragées que podem ocorrer
no primeiro encontro, justamente pela falta de empatia
entre adotantes e adotandos.

REFERENCIA

Nesse sentido, observa-se que o Programa de Aco-
lhimento Familiar, objeto do art. 19, § 1° da Lei n°
12.010/2009, traz em seu bojo uma prética norte-ameri-
cana, mas que ndo prosperou em vdrios estados do Bra-
sil, dentre outros motivos em razao de as familias criarem
vinculos com as crian¢as mas nao poderem adoté-las, em
face da vedacdo legal, gerando, assim, um contrassenso
com o quantitativo de criancas abrigadas e a necessidade
de se encontrar familias para adoté-las.

A Lei n° 12.010/2009 gerou muitas duvidas, levando a
crer que a sistemadtica estabelecida é falha, possivelmente
por ter sido construida a partir de fundamentos equivo-
cadoss, buscando muito mais satisfazer as expectativas
internacionais do que o bem-estar de nossas criangas em
situacdo de infortdnio.

E senso comum que o fim do preconceito é a maior
divida a ser quitada para com a sociedade, assim como
dar um lar a quem ndo tem. A adogao €, em regra, a cer-
teza de uma familia promissora, dentre outros motivos,
pelo planejamento e a satisfacdo de um desejo de for-
mar a prole.

Ademais, a supervalorizacao da familia natural, segun-
do o modelo historicamente estabelecido pelo critério
do sangue, como forma de perpetuacdo da linhagem em
detrimento da familia formada a partir do amor, da afini-
dade/afetividade, nos parece ser verdadeiro descompasso
com os novos tempos e as novas formas de familias.

Propomos uma forma mais aberta de convivéncia fa-
miliar, consistente na promocao de contato mais fraterno
entre adotantes e adotandos, na aproximacao da socie-
dade com os abrigos, por meio da visitacdo frequente e
do incentivo aos programas de apadrinhamentos afetivos
com a finalidade de adocao, uma vez que é exatamente
esse o desejo da crianca acolhida, e, acaso néo seja do vi-
sitante/padrinho, em um primeiro momento, com a con-
vivéncia surgem os lacos de afetividade/afinidade.

Convém informar que em Macap4, assim como em ou-
tras cidades do pafs, grande parte dos processos de ado-
¢do surge da convivéncia oportunizada pelos programas
de apadrinhamento natalino e apadrinhamento social,
que além de boas préticas sao eficazes no descongestio-
namento dos abrigos.

E necessdrio que os operadores juridicos tenham, sem-
pre, como norte, o melhor interesse da crianga, tanto na
formulacdo dos pedidos quanto nas decisdes, de modo
que qualquer situacdo que represente desvantagens so-
cial, emocional e psicolégica a clientela infanto-juvenil
seja afastada e ndo prospere, a fim de que possamos ter
uma sociedade futura mais equilibrada e harmoniosa e
uma lei mais préxima da justica.

PINO, A. A questdo do menor e o significado da infancia na sociedade burguesa. Educacao e Sociedade, ano 9, n. 28, p. 32-50, 1987.
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@ PONTO DE VISTA

UMA REFLEXAO SOBRE A
REFORMA DA PREVIDENCIA

4 muito estamos sendo abarrotados de noti-

cias sobre fraudes e desvios dos recursos do

erdrio publico. Apesar dos esforcos do Poder

Judiciario, do Ministério Publico e da Policia
Federal, o retorno aos cofres ptblicos dos valores (bilhdes
de reais) nao tém sido na mesma proporcao das fraudes
realizadas contra o Estado brasileiro.

Todos sabem que o custeio da previdéncia € feito me-
diante vérias fontes, tais como a Contribuicao dos Segu-
rados, a Contribui¢do para o Financiamento da Seguri-
dade Social (Cofins), a Contribui¢ao Social sobre o Lucro
Liquido (CSLL), a Contribui¢do sobre o Lucro Liquido
sobre Concursos de Progndsticos, sobre a folha de saldrio
das empresas, a Contribui¢cao sobre a Regularizacdo das
Obras na Construcao Civil etc. Todo o montante € reco-
lhido para o caixa tinico do governo. Portanto, ndo é apre-
sentado de forma transparente o volume da arrecadacao
previdencidria a sociedade.

Contudo, antes mesmo de serem punidos os respon-
saveis pelo desfalque assombroso do dinheiro publico, ja
estd se elegendo o segurado da previdéncia como respon-
savel pela “faléncia” do sistema previdencidrio.

Nao podemos pressupor que o segurado da previdéncia
seja um “aproveitador” do esforco alheio. Muito se diz
que os aposentados de hoje estdo sendo sustentados pela
contribuicdo dos que estao na ativa. Esta mentira é repeti-
da com tanta frequéncia que para a cabeca de alguns, me
desculpem, menos avisados, jd parece uma verdade.

Porém, se admitirmos isto como verdade, teremos,
forcosamente, que admitir o fato de que a contribuicao
feita por eles, os aposentados, ao longo de suas vidas, foi
desviada para outras finalidades. Deve ficar claro que, se

o desvio de finalidade fosse para a educacdo, a satide ou a
seguranca, ainda assim seria um desvio ilegitimo e injusto
impetrado contra o segurado da previdéncia, pois a con-
tribuicdo previdencidria ndao € um mero imposto criado
para financiar as func¢oes do Estado. Sua tinica e exclusiva
funcao é custear, como contraprestagdo, os beneficios a
que o segurado faz jus por direito legitimo, nao é favor.
Mas, na verdade, o desvio acontece para suprir os cofres
publicos, saqueados por muitos que deveriam zelar pelo
bem comum!

O governo deveria se preocupar, antes de atribuir a
responsabilidade pela higidez do sistema ao segurado,
em fazer uma gestao transparente e eficaz dos fundos pre-
videncidrios. Contudo, nesse sentido nao se vé nenhum
gesto, sequer uma palavra. Pelo contrdrio, o que se vé é a
Justica correndo atrds para desmantelar quadrilhas que se
apropriam dos fundos previdencidrios usando, inclusive,
falsas empresas para fazer aplicacdes desastrosas de tais
recursos.

A sociedade nao pode cair no engodo de que o segura-
do é o responsével pela quebra do sistema.

Nao € justo que se restrinjam ao mdximo os beneficios
e se ampliem as contribui¢oes, o aumento da idade etc.,
sufocando o segurado a pretexto de salvar o sistema pre-
videncidrio. Com certeza, o salvamento vem pela gestao
adequada do imenso volume de recursos arrecadado pe-
las diversas fontes de custeio.

O segurado nao ¢é o “bandido”, nem o mau gestor dos
fundos previdencidrios! Portanto, vamos ficar atentos e
nao vamos permitir a punicdo de quem sé trabalhou e
contribuiu por uma vida, muitas vezes em detrimento do
seu proprio sustento!

MARIA ISABEL PEREIRA DA COSTA é vice-presidente da area previdenciaria da Associacao Nacional dos Juizes Estaduais. Sdcia-diretora e fundadora do Escritério

Pereira da Costa Advogados.
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